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Програмні засоби для тестування програмного забезпечення 
Анотація. У статті розглядаються особливості використання методу білої скриньки для тестування про-
грамного забезпечення. Наведено основні різновиди методу білої скриньки. Наведено основні напрями 
автоматизації тестування програмного забезпечення. Виконано аналітичний огляд систем автоматизо-
ваного тестування програмного забезпечення. Інформаційні системи для тестування програмного забез-
печення допомагають керувати процесом тестування, відслідковуванням помилок та формуванням звіт-
ності. Більшість таких систем є кросплатформеною, має відкритий вхідний код, зручний користувацький 
інтерфейс та гарно інтегрується з іншими системами, проте потребує наявності у тестувальника навичок 
програмування для написання спеціальних фреймів і бібліотек.
Ключові слова: тестування, програмне забезпечення, біла скринька, код.
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Applications for software testing
Summary. The paper the features of using the white box method to test software was considered. The white 
box test method of testing software is based on the assumption that the tester knows the internal structure 
of the program, investigates the internal elements of the program and the relationships between them. The 
object of testing is not the external but internal behavior of the program. This technique allows to detect imple-
mentation errors such as poor management of the code system by analyzing the internal work of the software.  
The white box software testing method can be applied at the integration, modular, and system levels. In the 
general case, testing software using the white box method can detect errors in hidden code when removing 
unnecessary lines, provides the opportunity to use side effects and ensure completeness of testing by writing a 
test script. The main variants of the white box method are given: testing of program control streams, testing of 
program data flows and mutation testing. Modern research in the field of software testing automation is devot-
ed to the use of algorithmic models, neural networks and test language processing methods. Test methods for 
program control flow are based on the use of test completeness criteria. The basic directions of software testing 
automation are given. Analytical review of information systems for automation of testing management, in-
formation systems for automated testing, information systems for cross-browser testing, information systems 
for load testing, information systems for error tracking and information systems for API testing have done. 
Software testing information systems help manage the testing, tracking of errors and generate reports. Most of 
these systems are cross platform, have open source code and user-friendly interface, well integrate with other 
systems, but tester must have programming skills to write special frames and libraries. 
Keywords: testing, software, white box, code.

Постановка проблеми. Перед розробни-
ками програмного забезпечення завжди 

поставали проблеми впорядкування дій з тес-
тування у вигляді зв’язаного процесу для раціо-
нального розподілу ресурсів, а також прийняття 
обґрунтованих рішень щодо початку та завер-
шення тестування програмного забезпечення. 
Одна із передумов виникнення такої проблеми 
полягає у прагненні виробників програмного 
забезпечення до скорочення витрат на розроб-
ку програного продукту шляхом обмеження ви-
користання фінансових і трудових витрат на 
виконання повноцінного тестування. Іншою пе-
редумовою є посилення ймовірності прояву ризи-
ку порушення термінів і перевищення вартості 
тестування, внаслідок обмеженості проектних 
ресурсів, що негативно впливає не лише на про-
цеси організації і управління тестуванням, але 
і на оптимальний обсяг тестування та впорядку-
вання цілей тестування.

Аналіз останніх досліджень та публіка-
цій. Протягом декількох років спостерігається 
значний інтерес до дослідження стратегій тес-
тування програмного забезпечення. Так, в [1] 
розглядаються проблеми автоматизації тесту-
вання програмного забезпечення. Використання 

алгоритмічних моделей знань для автоматиза-
ції тестування програмних продуктів показано 
в [2]. Метод ідентифікації прихованих помилок 
програмного забезпечення на основі нейроме-
режевих інформаційних технологій запропоно-
вано в [3]. Аналітичний огляд методів, страте-
гій та інструментальних засобів для тестування 
web-орієнтованих системи виконано в [4]. Опти-
мізації автоматизованого тестування програмно-
го забезпечення із використанням методів оброб-
ки мови тестування присвячена робота [5].

Виділення не вирішених раніше частин 
загальної проблеми. Аналіз проблеми, остан-
ніх досліджень та публікацій свідчить про те, 
що особливості реалізації та виконання тесту-
вання програмного забезпечення за принципом 
білої скриньки із використанням інформаційних 
системах для автоматизованого тестування про-
грамного забезпечення майже не визначені.

Мета статті. Головною метою цієї статті є визна-
чення особливостей тестування програмного забез-
печення із використанням методу білої скриньки 
та огляд інструментальних засобів для автомати-
зації тестування програмного забезпечення.

Виклад основного матеріалу. Метод тес-
тування програмного забезпечення за принци-



«Young Scientist» • № 11 (75) • November, 2019 681

те
х

н
іч

н
і 

Н
А

У
К

И

пом білої скриньки (прозорої, відкритої, скляної 
скриньки) – це метод тестування внутрішньої по-
ведінки програмного компонента або системи. 
Використання даного методу базується на припу-
щенні, що тестувальнику відома внутрішня струк-
тура програмної системи і результат тестування. 
Об’єктом дослідження є внутрішні елементи про-
грами і зв’язки між ними. Тестування методом бі-
лої скриньки використовується з метою доведення 
коректності побудови всіх елементів програмної 
системи та правильності їх взаємодії один з одним.

Існує декілька різновидів методу тестування 
програмного забезпечення за принципом білої 
скриньки: тестування потоків керування програ-
ми, тестування потоків даних програми та мута-
ційне тестування [6-9].

Тестування потоків керування програми пе-
редбачає представлення логіки програми у ви-
гляді графа, в якому вершини відповідають опе-
раторам, а гілки – взаємозв’язкам між ними. 

Тестування потоків даних програми орієнто-
ване на вивчення переходів і взаємозв’язків між 
вершинами у яких відбувається ініціалізація 
та використання змінних. 

Мутаційне тестування передбачає навмисне 
внесення помилок до вихідного коду програми 
з метою порівняння роботи вихідної програми 
і програми мутанта.

Методи тестування на основі потоку керуван-
ня програми базуються на використанні критері-
їв оцінювання повноти тестування [6-9]. 

Метод тестування на основі покриття операто-
рів базується на використанні критерію покрит-
тя операторів, який передбачає виконання кож-
ного оператора програми щонайменше один раз.

Метод тестування на основі покриття рішень 
базується на використанні критерію покриття рі-
шень, який передбачає, що кожна гілка алгорит-
му має бути пройдена хоча б один раз.

Метод тестування на основі покриття шляхів 
базується на використанні критерію покриття 
шляхів, який передбачає, що кожна гілка алго-
ритму має бути пройдена хоча б один раз.

Метод тестування на основі покриття умов 
базується на використанні критерію покриття 
умов, який передбачає, що кожна найпрості-
ша умова має бути перевірена на правильних 
та хибних значеннях хоча б один раз.

Метод тестування на основі покриття рішень/
умов базується на використанні критерію по-
криття умов/рішень, який передбачає розробку 
тест-кейсів таким чином, щоб результат кожної 
умови, кожне рішення і кожен оператор викону-
валися хоча б один раз.

Метод тестування на основі комбінаторного 
покриття умов базується на використанні комбі-
наторного критерію покриття умов/рішень, який 
вимагає, щоб всі можливі комбінації результатів 
умов в кожному рішенні, а також кожен опера-
тор виконався хоча б один раз.

При тестуванні програмного із використан-
ням методу білої скриньки мають місце наступні 
аспекти: 

– в більшості випадків кількість помилок 
є найменшою в «центрі» і найбільшою на «пери-
ферії» програми;

– апріорні припущення про ймовірність по-
току керування або даних у програмі часто бу-

вають некоректними, тому типовим може стати 
маршрут, за яким модель обчислень буде опра-
цьована неякісно;

– при записі алгоритму програмного забезпе-
чення у вигляді тексту на мові програмування 
можливе внесення типових помилок трансляції 
(синтаксичних та семантичних);

– деякі результати роботи програми залежать 
не від вихідних даних, а від внутрішніх станів 
програми.

Як наслідок, тестування програмного забезпе-
чення із використанням методу білої скриньки до-
зволяє виявляти помилки в прихованому коді при 
видаленні зайвих рядків, надає можливість ви-
користати побічні ефекти та забезпечити повноту 
тестування шляхом написання тестового сценарію.

Разом з тим, тестування програмного забезпе-
чення із використанням методу білої скриньки 
має такі недоліки: 

– відносно витратний процес, який потребує 
залучення висококваліфікованих фахівців;

– залишає багато недосліджених шляхів, 
оскільки ретельну перевірку всіх можливих при-
хованих помилок виконати дуже складно;

– залишає непоміченою деяку частина пропу-
щеного коду.

Сьогодні існує декілька напрямів автоматиза-
ції тестування програмного забезпечення: 

– автоматизація управління тестуванням;
– автоматизоване тестування;
– автоматизація кросбраузерного тестування;
– автоматизація навантажувального тесту-

вання;
– автоматизація відслідковування помилок;
– автоматизація тестування АРІ.
До найбільш популярних інструментів для 

управління тестуванням програмного забезпе-
чення належать TestRail, qTest та PractiTEST.

Інформаційна система TestRail [10] призначена 
для ручного тестування програмного забезпечення 
із використання готових чек-листів. TestRail має 
вбудований редактор клавіатури із зрозумілим 
JavaScript-інтерфейсом, дозволяє організовувати 
тестування за методом Drag’n’drop та додавати 
нові перевірки вже в процесі виконання тестів.

В [11] знаходимо опис інформаційної системи 
для управління тестуванням програмного забез-
печення qTest, що орієнтована на команди, які 
дотримуються основних принципів DevOpsі Agile. 
Функції даного програмного продукту зосередже-
ні на виконанні дослідницького та сесійного тес-
тування, плануванні автоматизації тестування 
з інтеграцією CI-платформ, управлінні гнучкими 
тестами та формуванні аналітичної звітності. 

Віртуальна платформа PractiTEST [12] орі-
єнтована на виконання end-to-end тестування 
і надає можливість команді розробників та тес-
тувальників відслідковувати в деталях всі етапи 
складання та перевірки програмного забезпечен-
ня. Інформаційна система PractiTEST дозволяє 
багаторазово використовувати тести і редагувати 
сценаріїв перевірки при взаємодії із різними веб-
продуктами, а також має ефективні засоби візуа-
лізація даних на основі сучасних інформаційних 
панелей та банерів. 

Варто зазначити, що інформаційні системи 
для управління тестуванням програмного забез-
печення qTest і TestRail гарно інтегруються з ін-
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шими інструментами тест-менеджменту, зокрема, 
Jira, Jenkinsі GitHub, а інформаційна система 
PractiTEST інтегрується із системами відслідко-
вування помилок за допомогою особистого API.

Для автоматизованого тестування програмно-
го забезпечення використовуються інформаційні 
системи SQUISH, RANOREX, QTP, Selenium, 
Katalon Studio та Watir. Так, інформаційні систе-
ми QTP (Quick Test Professional) [13] і Squish [14] 
призначені для автоматизованого тестування 
графічного інтерфейсу, проте QTP орієнтована 
на виконання автоматизованих регресійних тес-
тів, а Squish – на перевірку людино-машинних 
інтерфейсів. 

Інструменти із відкритим кодом Selenium, 
Katalon Studio та Watir використовуються для 
автоматизації процесу тестування веб-додатків. 

Найбільш широкий спектр задач реалізовано 
у фреймворку Selenium [15], який підтримуєть-
ся декількома операційними системи (Windows, 
Mac, Linux) та багатьма браузерами (Chrome, 
Firefox, IE, і браузерами Headless). Скрипти для 
даного фрейму можна написати на таких мо-
вах програмування як Java, Groovy, Python, C#, 
PHP, Ruby і Perl.

Характерною особливістю інструменту 
Katalon Studio [16], який походить від фрейм-
ворку Seleniumі Appium, є наявність функції 
Katalon Analytics, яка дозволяє користувачу 
одержати вичерпну інформацію про перебіг про-
цесу тестування шляхом побудови метрик, діа-
грам та графіків. 

Інформаційна система Watir [17] підтримує 
функцію керування поточним тестування та ін-
тегрована з інструментами BBD, зокрема, RSpec, 
Cucumber та Test / Unit, а для автоматизації тес-
тування веб-додатків використовує бібліотеки 
Ruby. 

Більшість інформаційних систем для автома-
тизованого тестування програмного забезпечен-
ня потребують наявності у тестувальнику нави-
чок програмування для написання спеціальних 
фреймів і бібліотек, які забезпечать виконання 
окремих функцій в процесі тестування. 

Типовими інструменти кросбраузерного тес-
тування є інформаційні системи LAMBDATEST, 
Browsera та BROWSERSHOTS. 

За допомогою масштабованої хмарної кро-
сбраузерної платформи LAMBDATEST [18] мож-
на виконувати тестування сайтів і веб-додатків, 
архітектура яких взаємодіє із об’єктами хмарної 
інфраструктури. Функції даного програмного 
продукту дозволяють автоматизувати тестуван-
ня веб-додатків за допомогою інформаційної 
системи Selenium, перевіряти сумісність з інтер-
активним браузером Live Interactive Browser 
та розпаралелювати процес тестування.

Програмні продукти Browsera [19] 
і BROWSERSHOTS [20] призначені для тесту-
вання на сумісність з браузерами. Функції да-
них програмних засобів спрямовані на перевірку 
відображення веб-сайтів в структурі браузерів. 
Крім того, інформаційна система Browsera до-
зволяє збирати і зберігати всі помилки сценарі-
їв, одночасно переглядати одразу декілька вер-
сій браузерів та в режимі он-лайн виконувати 
порівняння макетів при відображенні на різних 
розширеннях.

Інструменти для навантажувальних переві-
рок призначені для виконання тестування заван-
таженості і продуктивності під час використання 
програмних веб-продуктів, які розробляються. 
Серед них найбільш поширеними є інформацій-
ні системи WebLOAD, WAPT і LoadUI Pro.

Функції програмного продукту WebLOAD [21] 
спрямовані на створення користувацького на-
вантаження як у хмарі, так і у локальному серед-
овищі. При цьому, якщо тестування відбувається 
у хмарі, то використовується навантаження від 
Amazon EC2.

Програмний продукт WAPT [22] використо-
вується для виконання стрес-тестування веб-
орієнтованих інформаційних систем всередині 
операційної системи Windows. 

Програмний продукт LoadUI Pro [23] при-
значений для виконання навантажувальних 
випробувань веб-компонентів. Функції даної ін-
формаційної системи орієнтовані на одночасне 
створення декількох стратегій та реалізацію де-
кількох сценаріїв тестування, а також багатора-
зове використання тестів SoapUi Pro.

Для відслідковування помилок під час тесту-
вання програмного забезпечення використову-
ються інформаційні системи Redmine, The Bug 
Genie, BugNET та інші. 

Інформаційна система Redmine [24] викорис-
товується для контролю за процесом тестування 
програмного забезпечення. Даний програмний 
продукт надає багатофункціональний контроль 
доступу до задач та здатний одночасно підтриму-
вати декілька баз даних.

Програмний продукт The Bug Genie [25] дозво-
ляє відслідковувати помилки у веб-інтерфейсі, 
складати звіти про проблеми та управляти за-
дачами.

На переваги інформаційні системи для від-
слідковування помилок під час тестування про-
грамного забезпечення вказують відкритий 
початковий код та на наявність зручного і зрозу-
мілого графічного інтерфейсу.

Типовими прикладами інструментів тестуван-
ня API є SoapUI та WebInject. Кросплатформений 
програмний продукт SoapUI [26] використову-
ється переважно для виконання навантажуваль-
ного та функціонального тестування. За допомо-
гою інформаційної системи WebInject [27] можна 
виконувати перевірки окремих компонентів сис-
тем, які мають HTTP-інтерфейс, а також регре-
сійні і приймальні тести. Дана система вдало 
поєднує виконання мобільних і десктопних GUI-
тестів з веб-тестуванням.

Висновки і пропозиції. Розглянуто особли-
вості використання методу тестування програм-
ного забезпечення за принципом білої скриньки. 
Наведено основні різновиди методу білої скринь-
ки. Виконано аналітичний огляд систем авто-
матизованого тестування програмного забезпе-
чення. Такі інформаційні системи допомагають 
керувати процесом тестування, відслідковувати 
помилки та формувати звітність. Як правило, 
вони є кросплатформенними, мають відкритий 
вхідний код, зручний користувацький інтерфейс 
та гарно інтегруються з іншими системами, про-
те потребують наявності у тестувальника нави-
чок програмування для написання спеціальних 
фреймів і бібліотек.
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