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У роботі розглянуто питання якості псевдовипадкових послідовностей чисел. Запропоновано 

кількісний показник оцінки якості побудови псевдовипадкових послідовностей на основі додавання 

за модулем M результатів Q операцій криптографічного перетворення інформації, який, крім 

імовірності виродженої результуючої операції, враховує час формування послідовності. За цим 

показником виконано дослідження побудованих послідовностей, визначено конфігурації 

перетворення, які дозволяють отримати найбільший коефіцієнт якості. 
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Вступ 

Безпека інформації під час її зберігання, обробки та передавання є однією з основних задач, 

що постають перед розробниками телекомунікаційних систем і мереж. Постійна протидія 

систем захисту інформації та методів їх злому разом із розвитком апаратної та алгоритмічної 

бази для проведення криптоаналізу визначають необхідність і стимулюють розвиток методів і 

засобів підвищення ефективності криптографічного перетворення інформації. 

Аналіз останніх досліджень та публікацій 

У роботах [1-3] доведено ефективність комбінаційного генератора псевдовипадкових чисел, 

що використовує операцію додавання за модулем М декількох первинних псевдовипадкових 

послідовностей. У роботах [4, 5] цей підхід розширено і доведено можливість підвищення 

стійкості криптографічних систем за рахунок використання випадкових дворозрядних операцій 

криптографічного перетворення інформаційної послідовності замість первинних генераторів. 

Так, у роботі [4] використано процедуру додавання за модулем два результатів двох 

випадкових невироджених операцій криптографічного перетворення інформації. У роботі [5] 

виконано дослідження сумісного виконання трьох, чотирьох і п’яти випадкових операцій 

криптографічного перетворення інформації з подальшим додаванням отриманих результатів за 

модулем два та чотири. Разом із тим, у роботах [4, 5] встановлено тільки ймовірність 

виродженої результуючої операції, за якою визначено найкращі конфігурації перетворення. Як 

і в [5], під виродженою операцією будемо розуміти результуючу операцію, для якої не існує 

оберненої операції криптографічного перетворення. 

Постановка задачі 

Метою цієї роботи є розробка кількісного показника оцінки якості побудови 

псевдовипадкових послідовностей на основі додавання за модулем M результатів Q операцій 

криптографічного перетворення інформації, який, крім імовірності виродженої результуючої 

операції, враховує час формування послідовності; а також обчислення розробленого показника 

для побудови псевдовипадкових послідовностей при Mϵ{2;4} і Qϵ{2;3;4;5}. 

Вирішення поставленої задачі 

Проведемо аналіз імовірностей вироджених і невироджених результуючих операцій 

перетворення інформації в залежності від кількості первинних операцій криптографічного 

перетворення інформації, а також часу отримання результуючої псевдовипадкової 

послідовності. 

Для цього введемо наступні позначення: 

),( QMPbo – імовірність виродженої операції під час побудови псевдовипадкової 

послідовності на основі додавання за модулем M результатів Q операцій криптографічного 

перетворення; 



),(1),( QMPQMP nbobo   – імовірність невиродженої операції; 

)(Qtpp  – час побудови псевдовипадкової послідовності, який визначається таким чином: 
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де )(Qt po  – час виконання Q операцій криптографічного перетворення; 

)(Qt o  – час виконання операцій додавання за модулем М під час побудови результуючої 

псевдовипадкової послідовності. 

Якщо допустити, що час, необхідний для кожного з Q перетворень, однаковий і дорівнює 

1pot , то час побудови псевдовипадкової послідовності 
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де t  – час виконання операції додавання за модулем М. 

Відносний коефіцієнт якості псевдовипадкової послідовності на основі додавання за 

модулем M результатів Q операцій криптографічного перетворення інформації будемо 

визначати наступним чином: 
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Відносний коефіцієнт часу формування псевдовипадкової послідовності на основі додавання 

за модулем M результатів Q операцій криптографічного перетворення інформації будемо 

визначати наступним чином: 
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Оскільки збільшення коефіцієнта  ,kvk M Q  призводить до покращення статистичних 

характеристик псевдовипадкової послідовності, а збільшення коефіцієнта  ,tvk M Q  

призводить до збільшення латентності та часу очікування формування послідовності, 

відносний коефіцієнт якості побудови псевдовипадкової послідовності  ,pkpk M Q  будемо 

визначати наступним чином: 
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З урахуванням виразів (2) і (4) вираз (5) можна представити у вигляді 
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Ураховуючи те, що пристрої цифрової обробки інформації, як правило, працюють 

синхронно і час їх роботи визначається максимальним часом виконання операції, то 

максимальний час виконання операції криптографічного перетворення можна представити як 

час виконання двох операцій додавання за модулем М. Виходячи з цього, вираз (6) можна 

спростити: 
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На основі отриманої залежності (7) проведемо розрахунки відносного коефіцієнта якості 

побудови псевдовипадкової послідовності у випадку використання двох, трьох, чотирьох та 

п’яти операцій криптографічного перетворення інформації з подальшим їх додаванням за 

модулем два та чотири. 

Гістограма залежності відносного коефіцієнта якості побудови псевдовипадкової 

послідовності ),( QMkpkpv  від кількості операцій криптографічного перетворення інформації, 

які використані під час побудови результуючої псевдовипадкової послідовності на основі 

додавання за модулем два, представлено на рис. 1. 

 

 
Рис. 1. Гістограма залежності відносного коефіцієнта якості побудови псевдовипадкової послідовності 

від кількості операцій криптографічного перетворення інформації під час використання додавання за 

модулем 2 

 

Гістограма залежності відносного коефіцієнта якості побудови псевдовипадкової 

послідовності  ,pkpvk M Q  від кількості операцій криптографічного перетворення інформації, 

які використані під час побудови результуючої псевдовипадкової послідовності на основі 

додавання за модулем чотири, представлено на рис. 2. 

 

 
Рис. 2. Гістограма залежності відносного коефіцієнта якості побудови псевдовипадкової послідовності 

від кількості операцій криптографічного перетворення інформації під час використання додавання за 

модулем 4 



Аналіз представлених гістограм свідчить про те, що за визначених умов відносний 

коефіцієнт якості побудови псевдовипадкової послідовності досягає максимального значення 

для Q=2 операцій криптографічного перетворення інформації. Разом із тим, варто зауважити, 

що для Мϵ{2;4} і Qϵ{3;4;5} відносний коефіцієнт якості побудови псевдовипадкової 

послідовності досягає максимального значення для Q=2. 

Висновки 

У результаті проведеного дослідження встановлено, що показник якості побудови 

псевдовипадкової послідовності чисел на основі криптографічного перетворення вхідної 

інформації послідовно Q ≥ 2 операціями криптоперетворення з наступним додаванням 

результатів за модулем М відрізняється для різних параметрів побудови. Отримані значення 

відносного коефіцієнта якості побудови псевдовипадкової послідовності в залежності від M і Q 

свідчать про те, що для Mϵ{2;4} і Qϵ{2;3;4;5} за цим показником є найкращими наступні 

конфігурації перетворення: для M=2 – Q=2 (найгірша – Q=5); для M=4 – Q=2 (найгірша – Q=5). 
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