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ДОСЛІДЖЕННЯ ДОСТОВІРНОСТІ ВПЛИВУ ЗАГРОЗ НА РІВЕНЬ ЗАХИЩЕНОСТІ  

СИСТЕМИ ЗАХИСТУ ІНФОРМАЦІЇ ТА ОБ’ЄКТА КРИТИЧНОЇ ІНФРАСТРУКТУРИ  

ЗА РЕЗУЛЬТАТАМИ КОГНІТИВНОГО МОДЕЛЮВАННЯ 

 

У роботі проведено дослідження достовірності впливу загроз на рівень захищеності си-

стеми захисту інформації та об’єкта критичної інфраструктури, визначеного за сценарним 

моделюванням на основі когнітивного підходу. Водночас застосовано апарат множинного 

регресійного аналізу, який дає можливість простежити зв’язок між загрозами та захищеніс-

тю досліджуваних систем, оцінивши ступінь ймовірного впливу. Сформовано аналітичні вира-

зи лінійної кореляційної залежності між найвагомішими концептами кожної когнітивної моделі 

та захищеністю відповідної досліджуваної системи. З метою порівняння впливу загроз на за-

хищеність об’єкта критичної інфраструктури та системи захисту інформації, отриманого 

за результатами когнітивного моделювання, визначено стандартизовані коефіцієнти регресії 

та коефіцієнти еластичності. Проведений аналіз отриманих значень цих показників дав змогу 

підтвердити достовірність впливу загроз на рівень захищеності досліджуваних систем. 

Ключові слова: інформаційна безпека, загрози безпеці, когнітивне моделювання, нечітка 

когнітивна карта, множинний регресійний аналіз. 

 

Вступ. Сучасний інформаційний прос-

тір зазнає впливу найрізноманітніших загроз, 

реалізація яких може призвести до вкрай не-

гативних наслідків. Тому дослідження впливу 

загроз на рівень захищеності систем є актуаль-

ним та важливим науковим завданням, яке 

характеризується високим ступенем невизна-

ченості та складністю строгої формалізації. 

Для його вирішення доцільно скористатися 

когнітивним підходом, який базується на по-

будові нечітких когнітивних карт [1-6]. Так, у 

роботі [7] автори запропонували методику 

оцінювання рівня інформаційної безпеки на 

основі нечіткої когнітивної моделі, яка скла-

дається із шести рівнів ієрархії. 

Автор праці [8] для проведення аналізу 

та оцінювання ризиків інформаційній безпеці 

використав нечітку когнітивну карту і нечітку 

продукційну модель у складі нечіткої гібрид-

ної моделі. 

У [9] розглянуто задачу підвищення дос-

товірності оцінок показників забезпечення 

інформаційної безпеки на основі побудови 

когнітивних моделей, пов’язаних з процесом 

формування та розвитку різних типів загроз. 

У роботах [10-12] запропоновано та про-

аналізовано когнітивні моделі для оцінювання 

рівня захищеності комп’ютерної мережі (КМ), 

системи захисту інформації (ЗІ) та об’єкта кри-

тичної інфраструктури (КІ) відповідно. Визна-

чено найвагоміші загрози і проведено сценарне 

моделювання, в результаті якого встановлено 

відносну зміну рівня захищеності досліджува-

них систем при впливі кожної із найвагоміших 

загроз. Достовірність отриманого результату 

впливу загроз на рівень захищеності КМ під-

тверджено у роботі [13]. Тому цікавим є про-

ведення аналогічного дослідження відносно 

систем ЗІ та об’єкта КІ на основі множинного 

регресійного аналізу[14]. 

Метою дослідження є встановлення 

достовірності впливу загроз на рівень захи-

щеності системи ЗІ та об’єкта КІ, отриманого 

за результатами когнітивного моделювання. 

Для досягнення поставленої мети необ-

хідно вирішити такі завдання: 

– визначити експериментальні дані за 

сценарним моделюванням на основі когнітив-

ного підходу; 

– для кожної з когнітивних моделей 

знайти аналітичний вираз лінійної кореляцій-
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ної залежності, яка існує між досліджуваними 

концептами; 

–  визначити коефіцієнти регресії та ко-

ефіцієнти еластичності; 

– на основі значень коефіцієнта регресії 

та коефіцієнта еластичності порівняти вплив 

найвагоміших концептів на захищеність дос-

ліджуваних систем. 

Визначення впливу загроз на рівень 

захищеності системи ЗІ на основі множин-

ного регресійного аналізу 

Розглянемо когнітивну модель, запро-

поновану у роботі [11], для визначення впли-

ву загроз на рівень захищеності системи ЗІ 

(рисунок 1). 

 

 

Рисунок 1 – Когнітивна модель дослідження стану захищеності системи ЗІ 

 

У результаті дослідження цієї моделі 

було визначено її найвагоміші концепти: фі-

зичний захист ( 4К ), НСД до інформації злов-

мисником ( 5К ) та організаційне забезпечення 

ЗІ ( 6К ). За допомогою сценарного моделю-

вання встановлено, що при максимально нега-

тивному впливі кожного з цих концептів окре-

мо захищеність системи безпеки ( 11К ) погір-

шиться відповідно на 0,26; 0,23 та 0,07.  

Порівняємо вплив найвагоміших кон-

цептів на захищеність досліджуваної системи 

за допомогою регресійного аналізу [15]. 

Для досягнення поставленої мети змо-

делюємо десять різних сценаріїв, що відобра-

жають відносну зміну захищеності системи 

безпеки при заданих значеннях обраних кон-

цептів (таблиця 1). 

Таблиця 1 – Значення досліджуваних концептів, отримані в результаті сценарного  

моделювання 

і  
4іК  5іК  6іК  11іК  

1 1 1 1 0,08 

2 0,9 -0,1 0,7 0,13 

3 -0,1 -0,3 -0,1 -0,08 

4 1 -0,2 1 0,16 

5 -0,2 0,3 0,9 -0,04 

6 0,8 0,2 -0,3 -0,01 

7 1 -0,1 -0,2 0,06 

8 -0,3 -0,5 0,8 0,01 

9 0,7 0,8 0,9 0,05 

10 0,5 -0,3 -0,1 0,02 
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Припускаючи, що між концептами існує 

лінійна кореляційна залежність, знайдемо її 
аналітичний вираз (рівняння регресії 11К  від-

носно 4К , 5К  та 6К ).Позначимо: 
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Для зручності обчислень складемо допоміжну таблицю (таблиця 2). 
 

Таблиця 2 – Додаткові проміжні дані 

і  4iК  5iК  6iК  iy  2
4іК  2

5іК  2
6іК  54 іі КК  64 іі КК  65 іі КК  4іі Ку  5іі Ку  6іі Ку  

1 1 1 1 0,08 1 1 1 1 1 1 0,08 0,08 0,08 

2 0,9 -0,1 0,7 0,13 0,81 0,01 0,49 -0,09 0,63 -0,07 0,117 -0,013 0,091 

3 -0,1 -0,3 -0,1 -0,08 0,01 0,09 0,01 0,03 0,01 0,03 0,008 0,024 0,008 

4 1 -0,2 1 0,16 1 0,04 1 -0,2 1 -0,2 0,16 -0,032 0,16 

5 -0,2 0,3 0,9 -0,04 0,04 0,09 0,81 -0,06 -0,18 0,27 0,008 -0,012 -0,036 

6 0,8 0,2 -0,3 -0,01 0,64 0,04 0,09 0,16 -0,24 -0,06 -0,008 -0,002 0,003 

7 1 -0,1 -0,2 0,06 1 0,01 0,04 -0,1 -0,2 0,02 0,06 -0,006 -0,012 

8 -0,3 -0,5 0,8 0,01 0,09 0,25 0,64 0,15 -0,24 -0,4 -0,003 -0,005 0,008 

9 0,7 0,8 0,9 0,05 0,49 0,64 0,81 0,56 0,63 0,72 0,035 0,04 0,045 

10 0,5 -0,3 -0,1 0,02 0,25 0,09 0,01 -0,15 -0,05 0,03 0,01 -0,006 -0,002 

  5,3 0,8 4,6 0,38 5,33 2,26 4,9 1,3 2,36 1,34 0,47 0,07 0,345 

 

Враховуючи дані таблиці 2, знайдемо 1)( KK :  

.
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Перемножаючи цю матрицю на вектор  
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Таким чином, рівняння множинної ре-

гресії матиме вигляд 

654 092.008.014.007.0ˆ KKKy  . 

Для порівняння впливу кожного із най-

вагоміших концептів на захищеність системи 

ЗІ використаємо стандартизовані коефіцієнти 

регресії jb  та коефіцієнти еластичності 

),...,2,1( pjE j  : 

y
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Розрахуємо стандартизовані коефіцієнти 

регресії jb  (1) і коефіцієнти еластичності jE  

(2): 
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,17.0
038.0

08.0
08.0,95.1

038.0

53.0
14.0 21  EE

11.1
038.0

46.0
092.03 E . 

Проаналізувавши значення отриманих 

показників, можна зробити висновок, що  

збільшення значень концептів фізичний захист  

( 4К ) та організаційне забезпечення ЗІ ( 6К ) на 

одне 4KS  або 6KS  посилить у середньому 

захищеність системи ЗІ відповідно на yS  або 

на yS7.0 , а збільшення цих змінних на 1 % 

(від своїх середніх значень) приведе у серед-

ньому до підвищення рівня захищеності від-

повідно на 1,95 % та 1,11 %. Водночас збіль-

шення значення концепту НСД до інформації 

зловмисником ( 5К ) на 5KS  призведе до пос-

лаблення захищеності у середньому на yS54.0 , 

а збільшення цього концепту на 1 % (від своїх 

середніх значень) призведе у середньому до 

зниження рівня захищеності системи ЗІ на 

0,17 %. 

Таким чином, концепт фізичний захист  

( 4К ) чинить більший вплив на захищеність 

системи ЗІ, ніж концепт організаційне забез-

печення ЗІ ( 6К ), а концепт НСД до інформації 

зловмисником ( 5К ) має найменший вплив 

серед усіх найвагоміших концептів когнітив-

ної моделі. Це, у свою чергу, підтверджує 

результати, отримані у роботі [11], внаслідок 

проведеного сценарного моделювання.  

Визначення впливу загроз на рівень 

захищеності об’єкта КІ за допомогою мно-

жинного регресійного аналізу 

Подібним чином проаналізуємо резуль-

тати, отримані внаслідок дослідження когні-

тивної моделі для визначення рівня захище-

ності об’єкта КІ [12] (рисунок 2). 

 

 

Рисунок 2 – Когнітивна модель для дослідження рівня захищеності об’єкта КІ 

 

У цьому випадку найвагомішими кон-

цептами було визначено: інсайдерський вплив 

( 11К ), захищеність системи безпеки ( 15К ) і 

захищеність КМ ( 16К ). Відзначимо, що при 

максимально негативному впливі кожного з 

цих концептів захищеність об’єкта КІ ( 14К ) 

погіршиться на 0,03; 0,44 та 0,06 відповідно.  

З метою проведення дослідження змо-

делюємо 10 різних сценаріїв, що відобража-

ють відносну зміну захищеності об’єкта КІ 

при заданих значеннях найвагоміших концеп-

тів (таблиця 3). 
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Таблиця 3 – Значення досліджуваних концептів, отримані в результаті сценарного  

моделювання 

і  
11іК  

15іК  
16іК  

14іК  

1 -1 1 1 0,02 

2 -0,5 -0,7 0,8 -0,31 

3 1 0,6 -0,9 -0,11 

4 -0,2 -0,9 -0,7 -0,41 

5 -0,1 -0,6 -0,2 -0,32 

6 -0,9 -1 -1 -0,41 

7 0,4 0,3 0,1 -0,11 

8 0,6 -0,5 -0,1 -0,36 

9 -0,8 -0,4 -0,9 -0,26 

10 0,3 -0,8 -0,9 -0,44 

Припускаючи, що між концептами іс-

нує лінійна кореляційна залежність, знайде-

мо її аналітичний вираз (рівняння регресії 

14К  відносно 11К , 15К  та 16К ). Здійснимо 

позначення:
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Для зручності обчислень складемо допоміжну таблицю (таблиця 4). 

Таблиця 4 – Додаткові проміжні дані 

і  11iК

 

15iК

 

16iК

 

iy  2
11іК

 

2
15іК

 

2
16іК

 

1511 іі
КК

 

1611 іі КК

 

1615 іі КК

 

11іі Ку

 

15іі Ку

 

16іі Ку

 

1 -1 1 1 0,02 1 1 1 -1 -1 1 -0,02 0,02 0,02 

2 -0,5 -0,7 0,8 -0,31 0,25 0,49 0,64 0,35 -0,4 -0,56 0,155 0,217 -0,248 

3 1 0,6 -0,9 -0,11 1 0,36 0,81 0,6 -0,9 -0,54 -0,09 -0,054 0,099 

4 -0,2 -0,9 -0,7 -0,41 0,04 0,81 0,49 0,18 0,14 0,63 0,08 0,36 0,287 

5 -0,1 -0,6 -0,2 -0,32 0,01 0,36 0,04 0,06 0,02 0,12 0,032 0,192 0,064 

6 -0,9 -1 -1 -0,41 0,81 1 1 0,9 0,9 1 0,369 0,41 0,41 

7 0,4 0,3 0,1 -0,11 0,16 0,09 0,01 0,12 0,04 0,03 -0,044 -0,033 -0,011 

8 0,6 -0,5 -0,1 -0,36 0,36 0,25 0,01 -0,3 -0,06 0,05 -0,216 0,18 0,036 

9 -0,8 -0,4 -0,9 -0,26 0,64 0,16 0,81 0,32 0,72 0,36 0,208 0,104 0,234 

10 0,3 -0,8 -0,9 -0,44 0,09 0,64 0,81 -0,24 -0,27 0,72 -0,132 0,352 0,396 


 

-1,2 -3 -2,8 -2,71 4,36 5,16 5,62 0,99 -0,81 2,81 0,342 1,748 1,287 
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Таким чином, отримаємо обернену мат-

рицю:

.

29.015.01,0049.0

15.032.0088.0043.0

1.0088.028.0035.0
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Перемножаючи цю матрицю на вектор  
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Отже, складемо рівняння множинної ре-

гресії: 
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За допомогою формул (1)-(2) розрахує-

мо стандартизовані коефіцієнти регресії jb  та 

коефіцієнти еластичності jE : 
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Аналіз розрахованих коефіцієнтів пока-

зав, що збільшення значень концептів захи-

щеність системи безпеки ( 15К ) та захищеність 

КМ ( 16К ) на одне 15KS  або 16KS  посилить у 

середньому захищеність об’єкта КІ відповідно 

на yS02.1  або на yS08.0 , а збільшення цих 

змінних на 1 % (від своїх середніх значень) 

приведе у середньому до підвищення рівня 

захищеності відповідно на 0,24 % та 0,017 %. 

Водночас збільшення інсайдерського впливу 

( 11К ) на 11KS  призведе до послаблення захи-

щеності в середньому на yS11.0 , а збільшення 

цього концепту на 1 % (від своїх середніх 

значень) призведе у середньому до зниження 

рівня захищеності об’єкта КІ на 0,01 %.  

Отримані дані підтверджують достовір-

ність результатів, отриманих за сценарним 

моделюванням у роботі [12], а саме: встанов-

лено, що захищеність системи безпеки ( 15К ) 

чинить більший вплив на захищеність КІ, ніж 

захищеність КМ ( 16К ), у той час як зростання 

інсайдерського впливу ( 11К ) найменшою мі-

рою відобразиться на захищеності КІ. 

Результати досліджень. На основі 

множинного регресійного аналізу визначено 

вплив найвагоміших загроз на рівень захище-

ності системи ЗІ та об’єкта КІ.  

Зокрема, при дослідженні когнітивної 

моделі системи ЗІ встановлено, що збільшен-

ня значень концептів фізичний захист ( 4К ) та 

організаційне забезпечення ЗІ ( 6К ) на 1 % 

(від своїх середніх значень) приведе у серед-

ньому до підвищення рівня захищеності від-

повідно на 1,95 % та 1,11 %. Водночас збіль-

шення значення концепту НСД до інформації 

зловмисником ( 5К ) знизить у середньому 

рівень захищеності на 0,17 %. 

У свою чергу, дослідження когнітивної 

моделі об’єкта КІ показало, що підвищення 

захищеності системи безпеки ( 15К ) та КМ  

( 16К ) на 1 % (від своїх середніх значень) під-

силить у середньому рівень захищеності від-

повідно на 0,24 % та 0,017 %, а зростання 

інсайдерського впливу ( 11К ) призведе  

до зниження рівня захищеності об’єкта КІ  

на 0,01 %.  

Зазначені результати підтверджують 

достовірність впливу загроз на рівень захи-

щеності системи ЗІ та об’єкта КІ, отриманого 

за результатами когнітивного моделювання. 

Обговорення результатів. Аналізуючи 

отримані результати з наявними у роботі [13], 

слід відзначити, що вони дають можливість 

дослідити достовірність впливу загроз лише 

для КМ, у той час як результати цієї роботи 

підтверджують вірогідність впливу загроз для 

системи ЗІ та об’єкта КІ. Порівнюючи отри-

мані результати з наявними у роботах [11] та 

[12], слід також зазначити, що в них визначав-

ся вплив загроз на захищеність системи ЗІ та 

об’єкта КІ на основі сценарного моделюван-

ня, тоді як у цьому дослідженні підтверджено 

достовірність впливу загроз на рівень захи-

щеності досліджуваних систем на основі апа-

рату множинного регресійного аналізу, що у 
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цілому підвищило рівень достовірності впли-

ву визначених загроз. Окрім того, результати 

цієї роботи дають можливість спрогнозувати 

розвиток ситуації для прийняття вчасних та 

ефективних управлінських рішень, спрямова-

них на підвищення захищеності системи ЗІ та 

об’єкта КІ.  

Висновки. Таким чином, на основі 

множинного регресійного аналізу було дове-

дено достовірність впливу загроз на рівень 

захищеності системи ЗІ та об’єкта КІ, визна-

ченого за результатами когнітивного моделю-

вання. Для кожної із когнітивних моделей 

знайдено аналітичний вираз лінійної кореля-

ційної залежності, яка існує між найвагомі-

шими її концептами та захищеністю відповід-

ної системи. Розраховано стандартизовані 

коефіцієнти регресії, які показують, на скіль-

ки величин зміниться в середньому залежна 

змінна при збільшенні тільки однієї незалеж-

ної змінної, та коефіцієнти еластичності, за 

допомогою яких простежується, на скільки 

відсотків (від середнього значення) зміниться 

у середньому залежна змінна при збільшенні 

незалежної змінної на 1 %. Проведений аналіз 

отриманих значень визначених показників дав 

змогу підтвердити достовірність впливу за-

гроз на рівень захищеності досліджуваних 

систем. 

Наукова новизна роботи полягає у ви-

користанні когнітивних моделей для дослі-

дження впливу загроз на рівень захищеності 

системи ЗІ та об’єкта КІ.  

Практичною цінністю роботи є можли-

вість застосування отриманих результатів для 

підвищення рівня захищеності досліджуваних 

систем. 

Перспективним є подальше досліджен-

ня еволюційного розвитку усієї системи ЗІ 

при впливі на неї потенційних загроз на осно-

ві імпульсного моделювання. 
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STUDY OF THE RELIABILITY OF THE IMPACT OF THREATS 

ON THE LEVEL OF SECURITY OF THE INFORMATION PROTECTION SYSTEM  

AND THE OBJECT OF CRITICAL INFRASTRUCTURE 

BASED ON THE RESULTS OF COGNITIVE MODELING 

 

The rapid development of information technology has led to new challenges and threats to in-

formation security. Therefore, it is important to solve the problem of ensuring the proper level of secu-

rity of systems when exposed to potential threats. Particular attention is paid to the safety of critical 

infrastructure and information protection systems, violations of the functioning of which can lead to 

large-scale consequences of a negative nature.  

In this regard, the study of the reliability of the impact of threats on the level of security of the 

information protection system and the object of critical infrastructure determined by the script model-

ing on the basis of cognitive approach has been conducted. At the same time, the multiple regression 

analysis apparatus is used, which allows to trace the link between threats and the security of the inves-

tigated systems, assessing the degree of likely impact.  

To achieve this goal, based on the researched cognitive models to assess the level of security of 

information protection systems and the object of critical infrastructure, analytical expressions of line-

ar correlational dependence between the most important concepts of each model separately and the 

protection of the relevant systems are formed. In order to compare the impact of threats on the securi-

ty of the information protection system and the object of critical infrastructure, standardized regres-

sion coefficients are defined, which show how much values the dependent variable will change on 

average while increasing only one independent variable and the elasticity ratios by which the average 

dependent variable will change by one percent. The analysis of the obtained values of these indicators 

has allowed to confirm the accuracy of the results obtained as a result of script modeling on a cogni-

tive approach. 

Keywords: information security, security threats, cognitive modeling, fuzzy cognitive map, mul-

tiple regression analysis. 
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