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ПІДХІД ДО МОДЕЛЮВАННЯ ПОВЕДІНКОВИХ ПРОЯВІВ  
У СОЦІАЛЬНОМУ ІНЖИНІРИНГУ В ІНТЕРЕСАХ ЗАХИСТУ ІНФОРМАЦІЇ 

 
Стаття покликана стимулювати інтерес до особливостей підходів до моделювання по-

ведінки людини в інформаційному середовищі та соціальному інжинірингу з метою забезпечен-
ня безпеки інформації в інформаційному кіберсередовищі. Розглянуто проблеми побудови кіль-
кісної теорії людських систем. З огляду на те, що поведінка людини не піддається математич-
ному моделюванню, жодна зі створених моделей не може бути застосована для здійснення 
поведінкового аналізу. Доведено потребу в новому методологічному підході до побудови моделі 
поведінки людини в цифровій сфері, спрямованої на захист інформації в соціальному інжині-
рингу. Запропоновано синергійно-криптографічний підхід до побудови моделі поведінкових про-
явів в умовах соціального інжинірингу та в інтересах захисту інформації. 

Ключові слова: методологія, моделювання, інжиніринг, поведінка, захист інформації. 
 
Вступ. Інформатизація радикально змі-

нила середовище суспільства, а зміни, що 
відбуваються, прямим чином стосуються лю-
дини та її місця в інформаційному світі. Лю-
дина змінюється відповідно до змін в інфор-
маційно-технічних характеристиках суспільст-
ва, виступаючи суб’єктом інформаційної 
реальності, виходячи далеко за інформаційно-
технічні параметри. 

Інформатизація та інформаційне поле 
людського буття змінили поведінкові стандар-
ти й ціннісні орієнтації особистості. Не ви-
кликає сумнівів, що перед тим, як почати які-
небудь дії, необхідно провести певну роботу 
зі збирання та перероблення інформації, її 
осмислення й аналізу і, нарешті, відшукання 
найраціональнішого рішення. Для цього пот-
рібна обробка великих обсягів інформації, що 
може виявитися не під силу людині без залу-
чення спеціальних технічних засобів і знань. 
Від людини вимагається здатність до творчос-
ті, що збільшує попит на знання. Водночас 
в інформаційній небезпеці важливішим ком-

понентом залишається саме людський чин-
ник. Теоретична картина інформаційного сус-
пільства поступово набуває зримих контурів: 
відбувається прогнозоване перетворення 
всього світового простору в єдину 
комп’ютеризовану й інформаційну спільноту 
людей та інформаційних машин, інформацій-
на діяльність яких викликає найбільше пи-
тань, тому що в результаті такої діяльності під 
загрозою опинилася сама людина, яка, на від-
міну від інших істот і технічних об’єктів, на-
ділена розумом. Саме нові інформаційні тех-
нології відкривають перспективу для колосаль-
ного посилення таких фундаментальних особ-
ливостей людини, як схильність до маніпуля-
ції і переконання, когнітивні упередження, 
для їх застосування в не бачених раніше мас-
штабах. Соціальна інженерія передбачає про-
яв непрофесіоналізму в екстремальних умовах 
використання та непрофесіоналізму персона-
лу для отримання доступу до інформації сто-
ронніми особами. В сучасних умовах набули 
суттєвого розвитку інтелектуальні інформа-
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ційні технології, на яких базується вирішення 
глобальної проблеми штучного інтелекту. Ма-
тематичне моделювання фактично являє собою 
потужну методологію дослідження складних 
систем, включаючи і такі, на яких базуються 
й системи штучного інтелекту. Спираючись 
на можливості сучасних обчислювальних 
методів та інформаційних технологій, мето-
дологія забезпечує повніше й глибше дослі-
дження об’єктів і процесів для отримання 
нових знань, які стають основою для забезпе-
чення прийняття ефективних інноваційних 
рішень. На сьогодні існують певні типи моде-
лей, які успішно застосовуються для 
розв’язання складних завдань у різних галузях 
людської діяльності. Однак водночас важко 
говорити про прояви поведінки людини, особ-
ливо в умовах соціального інжинірингу, і важ-
ко піддавати її математичному моделюванню. 
У зв’язку з цим постала необхідність у розроб-
ці нової методології побудови моделі людсь-
кої поведінки у кіберсфері.  

Аналіз останніх досліджень та публі-
кацій. У статті [1] обговорено модель, коли 
визначається стан людини як системи з її ха-
рактеристиками, правилами взаємодії підсис-
тем і параметри, які визначають ступені 
спроможності для прийняття рішень. Це дає 
змогу змоделювати динаміку стану системи 
як результат взаємодії складових. Перевага 
методу полягає в тому, що зникає необхід-
ність розв’язання складної системи рівнянь, 
замість цього розв’язок задається безпосеред-
ньо за допомогою предикатів. Особливості 
поведінки людини у стресових (екстремаль-
них) ситуаціях завжди були у центрі уваги 
науковців. До сьогодні було виконано велику 
кількість емпіричних досліджень окремих 
аспектів стресу, складних ситуацій. Однак, 
попри поширеність виявлення стресу, багато 
аспектів залишаються недостатньо висвітле-
ними. У роботі [2] проаналізовано реакції 
людини в умовах стресової ситуації та запро-
поновано сформувати окрему галузь «стресо-
логію» як систему дослідження та управління 
стресами на виробництві. Встановлено, що на 
різних людей по-різному впливають подраз-
ники під час робочої зміни, оскільки не менш 
важливу роль відіграють зовнішні джерела 
стресу, тобто ті, що формуються поза межами 
виробництва, і суб’єктивне ставлення праців-
ника до ситуації загалом. У праці [3] розгля-
даються прийоми, які застосовуються соціаль-
ними інженерами найбільш часто і успішно 

в спробах маніпулювання, йдеться, зокрема, 
про авторитетність, уміння розташувати до 
себе, взаємність, відповідальність, соціальну 
належність до авторизованих користувачів, 
обмежену кількість «безкоштовного сиру». 
У роботі [4] досліджуються підходи до пове-
дінки соціального інженера, здатного витягу-
вати контакти власника акаунта і відправляти 
шкідливий контент від його імені, користую-
чись репутацією та соціальними зв’язками, 
приписуваними викраденому акаунту. У [5] 
звернуто увагу на модель порушника інфор-
маційної безпеки та циклічну модель забезпе-
чення безпеки інформації. У [6] розглядається 
модель поведінки порушника, який здійснює 
несанкціонований доступ до будь-якої части-
ни збереженої, оброблюваної та переданої 
інформації, яка потребує захисту. З огляду на 
те, що поведінка людини не піддається мате-
матичному моделюванню, нами вперше звер-
нуто увагу на те, що є потреба в новому мето-
дологічному підході до побудови моделі по-
ведінкових проявів у цифровому кіберсередо-
вищі з метою захисту інформації в соціально-
му інжинірингу. 

Метою статті є розробка методологіч-
ного підходу до побудови моделі поведінко-
вих проявів у соціальному інжинірингу для 
захисту інформації. 

Виклад основного матеріалу. Атаки 
соціальної інженерії являють собою значну 
загрозу кібербезпеці, піддаючи ризику окре-
мих осіб та організації [7]. Соціальна інжене-
рія використовує людську поведінку замість 
технічних заходів для дослідження систем, 
різних даних, речей, які можуть принести 
будь-яку користь [8]. 

Людська поведінка являє собою послі-
довність окремих дій, що мають на меті ло-
кальні цілі. А діяльність людей, як відомо, це 
сукупність їх окремих дій і рішень, що прий-
маються відповідно до цілей, які маються на 
меті. Внаслідок випадковості навколишнього 
середовища, випадковості дій людей та випа-
дковості стану самих людей, всі їхні дії та 
діяльність мають імовірнісний характер. Тому 
математична теорія людських систем являє 
собою кількісне представлення дій та діяль-
ності людей в умовах невизначеності. 

Сферами застосування соціального ін-
жинірингу є загальна дестабілізація роботи 
організації з метою зниження її впливу та 
можливістю подальшого повного руйнування 
організації: проникнення в мережу організації 
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для дестабілізації роботи основних вузлів 
мережі з якою-небудь метою; фінансові махі-
нації в організаціях; фішинг та інші методи 
крадіжки паролів з метою доступу до персо-
нальних банківських даних; конкурентна роз-
відка: інформація про маркетингові плани 
організації; інформація про найбільш перспек-
тивних співробітників з метою їх подальшого 
«переманювання» до своєї організації; загаль-
на інформація про організацію, її слабкі та 
сильні сторони з метою подальшого руйну-
вання організації тим чи іншим способом; 
крадіжка клієнтських баз [9]. 

Загальновідомо, що «захист інформації – 
це комплекс заходів, проведених власником 
інформації, по огородженню своїх прав на 
володіння й розпорядження інформацією, 
створенню умов, що обмежують її поширен-
ня, що й виключають або істотно ускладню-
ють незаконний доступ до інформації з обме-
женим доступом і її носіїв» [5]. Водночас до-
сягти необхідного рівня захищеності можна 
тільки за рахунок певних принципів захисту 
інформації, до яких належать комплексне 
використання наявних методів і засобів захис-
ту, безперервна реалізація заходів із захисту 
інформації, необхідність та достатність ком-
плексу засобів і заходів, адекватність витрат 
на захист вартості можливої шкоди внаслідок 
реалізації загроз. 

Традиційний підхід до захисту інфор-
мації передбачає застосування стандартних 
механізмів захисту: ідентифікацію та аутен-
тифікацію, механізми обмеження доступу до 
інформації згідно з правами суб’єкта і крип-
тографічні механізми [10]. Однак наразі слід 
переглянути наявний методологічний підхід. 

Проблеми побудови кількісної теорії 
людських систем 

Традиційні якісні методи управління 
суспільними процесами, що базуються на 
досвіді та інтуїції людей, потребують перегля-
ду в бік більшого залучення кількісних мето-
дів, для розв’язання нагальних проблем сучас-
ності. Це пов’язано з необхідністю прийняття 
швидких і адекватних рішень в умовах рево-
люційних змін, у житті суспільства, і, перш за 
все, в умовах глобалізації політики, економіки, 
проблем безпеки та комунікації між людьми. 

Безвідносно того, в якій сфері діяльнос-
ті людини приймаються зазначені рішення, 
центром усього цього процесу є деяка людсь-
ка система (Human system). Це може бути 
індивід, група людей, колектив, організація 

і т.ін. Діяльність людських систем у будь-
якій конкретній сфері зводиться до прагнен-
ня збільшення ймовірності її успіху, супрово-
джуючи все це мінімізацією необхідних ресур-
сів для її виконання. 

Ця обставина створює необхідні перед-
умови для побудови кількісної теорії людсь-
ких систем, поведінка яких може бути описа-
на фундаментальними законами абсолютно 
так само, як це робиться в теоретичній фізиці, 
математичній біології, математичній економі-
ці та в інших галузях знань. 

Вдалими прикладами побудови подіб-
них кількісних теорій у соціальних і організа-
ційних науках є кількісна соціодинаміка та 
динаміка систем. Головною метою досліджень 
обох цих наукових напрямів є залежності ха-
рактеристик людських систем від часу, тобто, 
по суті, ці напрями сфокусовані на динамічній 
стороні поведінки людських систем. 

Однак величезна кількість проблем, які 
пов’язані з діяльністю людських систем, не 
можуть бути представлені, описані та виріше-
ні методами кількісної соціодинаміки (тобто 
статистичної фізики) або динаміки систем, 
оскільки ці проблеми інваріантні щодо часу. 

Річ у тім, що суть реалізації будь-якої 
дії та діяльності людей – це знаходження 
компромісу між цілями й вартістю цієї діяль-
ності, засобами виконання і тривалістю чер-
гової дії в життєвому процесі, всілякими ри-
зиками при її виконанні та якістю кінцевого 
результату. 

Якщо ж параметри людей та параметри 
розв’язуваних ними завдань і проблем не за-
лежать від часу або ця залежність слабка, то 
при дослідженні подібних завдань і проблем 
потреба у використанні динамічного підходу 
відпадає, бо варто робити статичні розрахун-
ки. Зрозуміло, що життя людей – це послідов-
ність дій, кожна з яких може характеризува-
тися величиною (або розміром, або масштаб-
ністю) W і труднощами виконання D. 

Кожна дія людей характеризується та-
кож своєю сукупною складністю Cd, яка ви-
значається її розміром і складністю за наступ-
ним виразом: Cd = W × D [11]. 

Люди, залежно від своїх здібностей та 
маючи різні рівні навичок і знань, можуть 
подолати складність дії Cd, частково або пов-
ністю, забезпечуючи водночас різні якості 
виконання. 

Таким чином, люди, маючи продуктив-
ність P (яка є відображенням їх навичок 
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і знань) і споживаючи зусилля E, можуть по-
долати деяку частину Cs складності Cd, яка 
визначається як Cs = E × P. 

Тобто, з одного боку, для забезпечення 
нормального перебігу життєвого процесу 
є потреба у діях людей, а з лругого боку, тоб-
то з боку людей, у вигляді відповіді на вимоги 
життя маємо їхні реальні дії, які є відобра-
женням їх здібностей і вмінь. 

Як було сказано вище, успішне вико-
нання дій людьми має на увазі певний баланс, 
або рівновагу, між складністю дії Cd та здат-
ністю людей Cs долати цю складність. 

Найпростіший випадок зазначеного ба-
лансу – це рівність зазначених складнощів, 
тобто Cs = Cd, або E × P = W × D, що являє 
собою умову рівноваги життя і діяльності 
людей. Зусилля людей E визначається як [11] 

E = N × T, 

де N – кількість людей, що беруть участь у дії 
(або діяльності), T  – тривалість зусиль людей. 

Таким чином, умова рівноваги діяльнос-
ті людей набуде вигляду [11] 

N × T × P = W × D. 

Сенс цієї рівності полягає в тому, що 
група людей, яка складається з N осіб, діючи 
з продуктивністю P протягом відрізка часу T, 
може здійснити дію, або діяльність, яка має 
величину W і труднощі D. 

Це також означає, що, якщо розглядати 
діяльність людей як систему, то на високому 
рівні таку систему можна описати п’ятьма 
параметрами, або системними змінними N, T, 
P, W і D. Між цими параметрами, або систем-
ними змінними існують функціональні 
зв’язки фундаментального характеру. Напри-
клад, збільшення труднощі D деякої діяльнос-
ті людей призводить до зменшення їх продук-
тивності P. 

Також зменшення планової тривалості 
робіт T призводить до збільшення кількості 
виконавців N, що, в свою чергу, призводить 
до зменшення продуктивності людей P через 
збільшення часу контактів між людьми для 
комунікації і координації їх зусиль і т. д. 

Зміна значення кожного із зазначених 
параметрів породжує ланцюжок нелінійних 
змін значень інших параметрів людської сис-
теми. Кожному набору чисельних значень 
зазначених параметрів відповідає певний стан 
системи, що просто означає, що умова рівно-
ваги діяльності людей N × T × P = W × D 

являє собою типове рівняння стану (в сенсі 
відомих рівнянь стану у фізиці). 

Чудовою особливістю цих рівнянь є те, 
що вони в неявному вигляді містять усі мож-
ливі функціональні зв’язки між параметрами 
відповідних систем (включаючи  фізичні, біо-
логічні та соціальні системи). 

Для отримання функціональних зв’язків 
між параметрами досліджуваних систем, по-
ряд з рівнянням стану, потрібні деякі додат-
кові умови у вигляді сталості значень частини 
параметрів або у вигляді інших обмежень. 

Приклад практичного застосування – 
рівняння стану для планування діяльності 
заданої складності Cd (тобто для діяльності 
людей з Cd = W × D = Constant).  

З урахуванням цієї умови рівняння ста-
ну людської системи набуде вигляду  

N × T× P = Cd = Constant [11]. 

Таким чином, спільне рішення рівняння 
стану дає можливість вивести функціональні 
залежності між параметрами людської систе-
ми аналітичним шляхом.  

Пошук оптимального методологічного 
підходу до захисту інформації в соціальному 
інжинірингу  

Як відомо, «методологічні дослідницькі 
підходи» ґрунтуються на висновках світогляд-
них ідей, які в межах тієї чи іншої наукової 
парадигми визначають для науковця особли-
вості виявлення, добору та систематизації 
досліджуваних фактів, а також їх інтерпрета-
ції й оцінки» [12]. 

Водночас реалізація безперервного про-
цесу захисту інформації можлива тільки на 
основі систем концептуального підходу 
й промислового виробництва засобів захисту, 
впровадження надійних механізмів захисту 
й забезпечення їх сталого функціонування 
та високої ефективності, провадження відпо-
відних робіт тільки фахівцями високої квалі-
фікації в сфері захисту інформації [13]. 

Створення сучасних систем інформа-
ційної безпеки на практиці може задовольня-
тися трьома формальними методами побудови 
моделей: кібернетичним підходом, системною 
динамікою і теоретично-множинним підходом 
[14]. Проте, на нашу думку, в умовах та інте-
ресах захисту інформації відбувається певна 
взаємодія чинників впливу на отримання да-
них. Йдеться про виникнення нової багатова-
ріантності, що створює нову якість на новому 
рівні розвитку системи, що і реалізується 
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в інтересах захисту інформації. Водночас 
проблема невизначеності системи залишаєть-
ся. Однак принциповим залишається те, що 
відбувається синергія. Система характеризу-
ється синергійними процесами та має енер-
гійну функцію. 

Авторами детально розглядаються 
«синергія», «синергетика», «синтез», «синер-
гетичний ефект» та синергетичний підхід 
у праві [15]. Вважаємо, що у кіберсфері під 
час процесу захисту даних можливо застосо-
вувати комплексний підхід. Тож спробуємо 
сформулювати авторське бачення до методо-
логічних підходів.  

Пропонуємо застосувати синергетично-
криптографічний підхід до побудови моделі 
в умовах соціального інжинірингу та захисту 
інформації. Свого часу в телекомунікаційних 
системах сформувався захист інформації, 
пов’язаний з криптологією, яка, в свою чергу, 
поділяється на два напрями: криптографію та 
криптоаналіз. Мета цих напрямів прямо про-
тилежна. Якщо криптографія займається по-
шуком та дослідженнями математичних мето-
дів перетворення інформації, то криптоаналіз 
досліджує можливості розшифрування інфор-
мації без використання ключів. Криптографія 
включає такі напрями: симетричні криптосис-
теми, системи електронного підпису, крипто-
системи з відкритим ключем та й, фактично, 
управління ключами. Реально криптографія 
дає можливість перетворювати інформацію 
таким чином, що після кодування її можна 
відновити тільки при наявності знань щодо 
ключа системи. Як інформація, що підлягає 

шифруванню та дешифруванню, розгляда-
ються тексти, побудовані на деяких кінцевих 
множинах знаків, використаних для кодуван-
ня інформації. Питання криптографічного 
розуміння про підходи моделювання та ви-
значення їх особливостей виникли тому, що 
своїми можливостями їх можна розглядати як 
багатоваріантні.  

Cвого часу розробники глобальних 
комп’ютерних мереж, а також при створенні 
телекомунікаційних систем мали на увазі 
тільки технічний захист. Водночас не перед-
бачалася багатоваріантність людського фак-
тора. В той же час криптографічне розуміння, 
якщо не забезпечує запобігання людському 
фактору, то надає технічну реалізацію деяких 
ймовірностей щодо перетворень інформації 
таким чином, що її відновлення можливе ли-
ше за допомогою ключа, а сам процес відо-
бражається достатньо простою схемою (рису-
нок 1), на якій зображено відомі процеси 
шифрування і дешифрування даних. Однак 
у разі дії внутрішніх і зовнішніх факторів 
недостатньо одних криптографічних рішень, 
що й було спонуканням до створення та за-
провадження синергійно-криптографічного 
підходу до моделі поведінкових проявів 
у соціальному інжинірингу в інтересах захис-
ту інформації. Отже, в нашому випадку маємо 
справу з більш складними процесами, ніж ті, 
які були відомі раніше, звертаючи увагу на 
складність рішень, що пов’язано як з внутріш-
нім, так і зовнішнім людським фактором, який 
залишається до кінця не визначеним. 

 

 

Рисунок 1 – Процес шифрування (дешифрування) даних [16] 

 
Відзначимо ще раз результати нашої 

роботи щодо синергійної дії в зазначених сис-
темах, коли в результаті узгодженої спільної 
дії елементів виникає нова якість, яка не може 
бути досягнутою кожним окремим елементом 
[15]. У нашому контексті можна відзначити 
відому модель системи таємного зв’язку 
К. Шеннона, яка запропонована в його роботі 

«Теорія зв’язку в секретних системах», опуб-
лікованій у 1949 р. [16-17]. Прийнято вважа-
ти, що ця робота стала початком ери науко-
вої криптографії. У цій роботі К. Шеннон, 
зокрема, розглядає поняття стійкості шифру 
в рамках відповідної моделі і вводить загаль-
не поняття практичної стійкості шифрів. За 
К. Шенноном, криптографічна система є сі-
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мейством обернених (рисунок 2) відобра-
жень безлічі можливих повідомлень у безліч 
криптограм. Кожне відображення T (k) 
є шифруванням. Вибір відображення прово-
диться за допомогою випадкового секретного 
параметра k, званого ключем. Ключ також 
дає змогу вибрати зворотне перетворення 
(розшифрування). Реально він використову-
ється як параметр в обчисленнях при шифру-
ванні і розшифруванні. Ключ обов’язково 
має бути доступним відправнику та одержу-

вачу в необхідний момент. Така система сек-
ретного зв’язку має назву симетричної крип-
тосистеми (симетрія користувачів щодо 
знання секрету). У цій системі питання про 
розподіл ключів фактично виноситься 
К. Шенноном за рамки моделі. Важливим 
моментом є модель противника, якому дос-
тупний для перехоплення шифр-текст і яко-
му відомий алгоритм шифрування та його 
параметри, за винятком ключа (принцип від-
критості, загальнодоступності системи). 

 

 

Рисунок 2 – Модель Шеннона секретного зв’язку [16] 

 
Однак у рамках нашого дослідження ця 

модель може не спрацьовувати, а скоріше – 
зовсім не спрацює, бо за цей час сталося бага-
то обмежень та з’явилися багатоваріантність 
і велика невизначеність, про які йшлося вище. 

Крім того, принциповим є те, що функ-
ція захисту інформації покладена на звичай-
них користувачів мережі Internet. Підкресли-
мо, що захист інформації в комп’ютерних 
системах має низку специфічних особливос-
тей, пов’язаних із тим, що інформація не 
є жорстко пов’язаною з носієм, може легко та 
швидко копіюватися і передаватися по кана-
лах зв’язку [17].  

Будь-які загрози витоку інформації – 
явища, тенденції та чинники, що унеможлив-
люють чи ускладнюють або можуть унемож-
ливити чи ускладнити реалізацію інтересів 
власника даних та збереження цінності й дос-
товірності інформації. Відома дуже велика 
кількість загроз інформації, які можуть бути 
реалізовані як з боку зовнішніх порушників, 
так і з боку внутрішніх порушників. Радикаль-
не вирішення проблем захисту електронної 

інформації може бути отримано тільки на базі 
використання криптографічних методів, які 
дають можливість вирішувати найважливіші 
проблеми захищеної автоматизованої обробки 
та передачі даних. 

Поведінка порушників в інформацій-
ному кіберсередовищі видозмінюється від-
повідно до рівня обізнаності щодо методів 
захисту інформації та залежить від поведінки 
власників інформації. Отже, відбувається 
взаємодія «порушників» (соціальних інжене-
рів) та власників інформації – користувачів 
мережі Internet шляхом досягнення єдиної 
мети – отримання чи збереження інформації. 
Ця синергія відбувається за конкретних об-
ставин та у певний час. В результаті відбува-
ється поліпшення якісних показників методів 
захисту інформації.  

На рисунку 3 структурно зображено ро-
зуміння синергійно-криптографічного підходу 
до моделювання поведінкових проявів у соці-
альному інжинірингу в інтересах захисту ін-
формації. 
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Рисунок 3 – Структурне відображення синергійно-криптографічного підходу 

до моделювання поведінкових проявів 

 
Описати структурну побудову синер-

гійно-криптографічного підходу можна на-
ступним чином: в основі синергійної та крип-
тографічної систем, які взаємовпливають на 
багатоваріантну систему зі значною невизна-
ченістю, лежать функціонально-підсилені 
поведінкові прояви системи, які в сукупності 
приводять до формування синергійно-
криптографічного ефекту та відповідного 
підходу. Водночас існують підсилювальні 
прояви системи на кінцевій стадії рішення 
з сильним зворотним зв’язком, що впливає на 
саму формуючу систему. 

Таким чином, синергійно-криптогра-
фічний підхід до побудови моделі можна 
сформувати як складний, що має дві складові, 
одна з яких є багатоваріантною 
з невизначеності, друга – криптографічною, 
яка в умовах багатоваріантності неспроможна 
відображати кількісні характеристики при 
загальному посиленні системи з можливими 
збоями при захисті інформації. В результаті 
цього відбулося створення принципово ново-
го підходу до розв’язування задач у системах 
соціального інжинірингу. 

Висновки і перспективи подальшого 
розвитку. Досліджено кількісну теорію люд-
ських систем на прикладі систем кількісної 
соціодинаміки (динаміки систем) та виявлено 
проблеми при її побудові. Наукова новизна 
полягає в тому, що авторами вперше розробле-
но й обґрунтовано синергійно-криптогра-
фічний підхід для забезпечення моделювання 
поведінкових проявів у соціальному інжині-
рингу з метою вирішення задач захисту ін-
формації. 

Важливість отриманих результатів обу-
мовлюється тим, що в умовах багатоваріант-
ності, коли існують багатофакторні обмежен-
ня, виникає принципова невизначеність. Ви-
никає складність у проведенні кількісного 
аналізу наявних методичних підходів. В умо-
вах соціального інжинірингу поведінка люди-
ни не піддається математичному моделюван-
ню. Представлений у роботі синергійно-
криптографічний підхід дає можливість ви-
вчати поведінку людини в соціальному інжи-
нірингу з метою забезпечення безпеки інфор-
мації в інформаційному кіберсередовищі. 

Перспективою подальших досліджень є 
проведення дослідження імовірнісної інтерп-
ретації рівнянь стану людської системи та 
аналізу тривалості дій людей у соціальному 
інжинірингу в умовах захисту інформації. 
Крім того, доцільно провести аналіз ефектив-
ності застосування ймовірнісного підходу до 
обраної теми дослідження. 
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APPROACH TO MODELING OF BEHAVIORAL MANIFESTATIONS 
IN SOCIAL ENGINEERING IN THE INTERESTS OF INFORMATION PROTECTION 

 
The article is devoted to the peculiarities of approaches to modeling of human behavior in the 

information environment and social engineering to ensure information security in the information 
cyber environment. 

The meanings of the concepts "mathematical theory of human systems", "human activities" and 
"information protection" are considered. The areas of application of social engineering in the process 
of information protection are clarified. The attention is drawn to the existing traditional approach to 
ensuring the security of data storage in the information cyber environment. 

Furthermore, the problems of constructing a quantitative theory of human systems are consid-
ered. It is proved that since human behavior is not amenable to mathematical modeling, none of the 
created models can be used for behavioral analysis. 

Moreover, we emphasize that the authors for the first time have drawn attention to the fact that 
there is a need for a new methodological approach to building a model of human behavior in the digi-
tal sphere aimed at protecting information in social engineering. 

A synergistic and cryptographic approach to constructing a model of behavioral manifestations 
in the context of social engineering and information security interests is proposed. The essence of the 
authors' methodological approach is manifested in the fact that as a result of the synergistic interac-
tion of "violators" (social engineers) and information owners – internet users, aimed at achieving a 
single goal, the possession of information that occurs under specific circumstances and at a certain 
time, the quality indicators of information protection methods improve. 

Finally, it is emphasized that to study human behavior in social engineering for further infor-
mation protection, it is possible only by changing the methodological approach. 

Keywords: methodology, modeling, engineering, behavior, information protection. 
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