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ПРОГРАМУВАННЯ РЕЖИМУ НЕНАВАНТАЖЕНОГО РЕЗЕРВУВАННЯ 
 У КОМП’ЮТЕРНИХ СИСТЕМАХ КРИТИЧНОГО ЗАСТОСУВАННЯ 

 
Особливого значення на сьогодні в задачах підвищення ефективності використання ка-

налів комп’ютерних систем критичного застосування набуває якісний контроль переміжних 
відмов, частка яких в усьому потоці відмов становить приблизно 80–90 %, а також правильна 
ідентифікація стану цих каналів на основі аналізу сигналів помилок за мінімальний час їх ві-
дімкнення від рішення «корисних» задач. Розробка моделей і алгоритмів аналізу послідовнос-
тей помилок, які є наслідком збоїв каналів КСКЗ з мажоритарним резервуванням, є основою 
програмування режиму ненавантаженого резервування. Це дасть можливість мінімізувати 
ймовірність недостовірної ідентифікації їхнього технічного стану. Досліджується надійність 
комп’ютерних систем критичного застосування, що використовують режим ненавантаже-
ного резервування з точки зору стійкості до короткочасних збоїв, і визначаються області їх 
доцільного використання. Отримані у статті аналітичні вирази дають змогу робити вибір 
ненавантажених резервованих структур КСКЗ скорочень і є основою відповідного програм-
ного забезпечення. 

Ключові слова: програмування, комп’ютерні системи критичного застосування, збій, 
ненавантажене резервування. 

 

Вступ. Рівень надійності комп’ютерних 
систем критичного застосування (КСКЗ) за-
лежить від інтенсивності відмов і збоїв їх 
елементів, досконалості засобів контролю, 
діагностування і рівня використаної надмір-
ності. Забезпечення надійності КСКЗ, що не 
обслуговуються, в умовах обмежень на кіль-
кість резервованих каналів здійснюється шля-
хом використання спеціальних процедур іден-
тифікації збоїв при ненавантаженому резерву-
ванні [1, 2]. Ненавантажений резерв складаєть-
ся з одного чи декількох резервних елементів, 
які перебувають у ненавантаженому стані до 
початку виконання ними функцій основного 
елемента [3]. Такі резервні елементи перебу-
вають у вимкненому стані і до моменту їх 
включення не є несправними. 

Основними причинами виникнення по-
милок контролю є недостовірна ідентифікація 
дієздатного стану. Особливого значення на 
сьогодні в роботі з підвищення ефективності 
використання каналів КСКЗ набуває якісний 
контроль переміжних відмов, частка яких 
в усьому потоці відмов становить приблизно 
80–90 %, а також правильна ідентифікація 
стану цих каналів на основі аналізу сигналів 

помилок за мінімальний час їх відімкнення від 
рішення «корисних» задач. Програмування 
режиму ненавантаженого резервування забез-
печується застосуванням відповідних методів 
та алгоритмів, що сприяють підвищенню ефек-
тивності використання каналів комп’ютерних 
систем критичного застосування. 

Аналіз останніх досліджень та публі-
кацій. Дослідженню комп’ютерних систем 
критичного застосування присвячено роботи 
ряду авторів. Так, у роботі [4] авторами дослі-
джується синтез архітектури сучасної комп’ю-
терної системи для управління складним роз-
поділеним об’єктом, основні етапи синтезу 
архітектури. Автори вказують на необхідність 
попереднього розкладання, структурування та 
формалізації системи, а також наведено основ-
ні етапи ієрархічної послідовності процесу 
розкладання. Автори роботи [5] пропонують 
комплекс, що включає кілька моделей та ме-
тод; він використовує зразки трафіку з декіль-
кох сеансів як вихідні дані для виконання ко-
роткочасного прогнозування трафіку. В робо-
тах [6-8] автори акцентують свою увагу на 
методах розрахунку параметрів надійності та 
функціональної безпеки технічних систем, що 
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характеризуються можливістю отримання 
строгих формульних виразів стаціонарних 
параметрів безпосередньо з графіка стану си-
стеми. В [7-13] відображаються результати 
досліджень моделей інформаційної структури 
системи підтримки, що враховує потужність 
транзакцій системи. Це оптимізує пропускну 
здатність вузлів і, як результат, підтримка 
ефективності системи електронного навчання 
зростає. В роботі [13] розглядається саме 
структура мережі гіперконвергентної базової 
мережі підтримки електронного навчання як 
основний фактор, що впливає на якість запи-
тів системи. В роботі [14] розглянуто метод 
синтезу обернених операцій для відомих пря-
мих операцій. Цей метод забезпечує побудову 
оберненої операції шляхом перетворення дру-
гого операнда дворозрядної двооперандної 
операції строгого стійкого криптографічного 
кодування. 

Створенню методологічного забезпе-
чення синтезу та аналізу наборів двооперанд-
них двобітових криптографічних операцій 
з точною перестановкою присвячено роботу 
[16]. Автори провели дослідження, що ґрунту-
ються на результатах обчислювального експе-
рименту, який полягає у синтезі двооперанд-
них двобітових криптооперацій, які базуються 
на однооперандних, з подальшим пошуком пар 
операцій прямого та коректного зворотного 
криптоперетворення на основі повного пошу-
ку. В процесі обчислювального експерименту 
автори отримали пари двооперандних опера-
цій, що представлені кортежами чотирьох од-
нооперандних операцій. 

Таким чином, аналіз літератури [4-20] 
показав необхідність розробки універсального 
методу для КСКЗ у різних галузях, що дає 
можливість обрати один із режимів ненаван-
таженого резервування у комп’ютерних сис-
темах критичного застосування. 

Мета дослідження – розробка моделей 
і алгоритмів аналізу послідовностей помилок, 
які є наслідком збоїв каналів комп’ютерних 
систем критичного застосування з мажоритар-
ним резервуванням, що дадуть змогу мінімі-
зувати ймовірність недостовірної ідентифіка-
ції їхнього технічного стану та є основою від-
повідних програмних засобів. 

Викладення основного матеріалу до-
слідження. Розробка програмного забезпе-
чення для режиму ненавантаженого резерву-
вання забезпечує автоматизацію процесів 
у комп’ютерних системах критичного засто-
сування. Важливими на початку перед проце-

сом програмування є дослідження та вибір 
відповідних моделей і розробка на їх основі 
відповідних алгоритмів. Моделювання опти-
мальної надійності представляє повний обсяг 
інформації та стратегій для визначення най-
більш ефективних способів забезпечити від-
повідність систем усім необхідним вимогам 
до продуктивності, враховуючи графік, вар-
тість та доцільність [19]. 

1. Аналіз мажоритарної структури 
з ненавантаженим резервуванням 

Для аналізу алгоритмів і математичної 
моделі в роботі розглянуто дубльовану систе-
му (ДС) з додатковим каналом, який знахо-
диться у ненавантаженому резерві (DCH), 
вмикається після відмови одного з каналів 
і починає втрачати надійність в момент виходу 
з ладу одного з працездатних каналів. Особли-
вість цієї структури полягає в тому, що вона 
має три інформаційні блоки, схему порівнян-
ня і комутатор. Команду на перекомутацію 
каналів видає блок керування після аналізу 
сигналів зі схем порівняння, які контролюють 
всі три канали (рисунок 1). 
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Рисунок 1 – Структурна схема DCH  
 

При появі сигналу помилки в одному з 
каналів КСКЗ з ненавантаженим резервуван-
ням ненавантажений канал вмикається, а від-
повідні технічні засоби здійснюють підраху-
нок сигналів помилок за інтервал спостере-
ження TC (заданий відрізок часу, підрахунок 
якого починається з появою першого сигналу 
помилки) і, якщо їхня кількість K більша за-
даної KZ, то контрольований канал ідентифі-
кується як недієздатний і він вимикається від 
подальшого функціонування. Інтервалом без-
пеки ТB будемо називати заданий відрізок 
часу, підрахунок якого починається з появою 
кожного сигналу помилки. Якщо K < KZ і  
TC > TB, контрольований канал КСКЗ вважа-
ється дієздатним і вмикається в роботу «за 
призначенням» з одночасним вимкненням од-
ного з каналів у ненавантажений резерв після 
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моменту кінця спостереження TC. Якщо  
TC < TB, час спостереження збільшується на 
Т = TB – TC. Якщо за цей час не надійде сиг-
нал помилки, канал вважається дієздатним. 
При появі сигналу помилки інтервал спосте-
реження продовжується на величину TB. Як-
що за час TB не надійде сигнал помилки, то 
канал вважається дієздатним. При появі L під-
ряд сигналів помилок за час TC контрольова-
ний канал ідентифікується як недієздатний 
і вимикається. 

Конкретні величини TC, TB, KZ, L по-
винні задаватися, виходячи з аналізу причин 
і викликаних ними послідовностей збоїв. 

2. Аналітична модель надійності DCH  
Розглянемо схему заміщення для систе-

ми, що працює при резервуванні заміщенням. 
З моменту вмикання системи в роботу спільно 
працюють два канали, у час  виходу з ладу 
одного з них відбувається вмикання в роботу 
каналу C і комутація його на вихід системи. 
З часу  починає витрачатися надійність кана-
лу C. Оскільки у випадку збою одного з кана-
лів системи за час TC він ідентифікується 
і система вертається в попередній стан, то при 
достатньо тривалій експлуатації системи мож-
на вважати, що до відмови система K разів 
вмикалася протягом часу TC.  

Нехай Z – інтенсивність роботи одного 
каналу на збій, B – на сталу відмову,  
 = Z + В – інтенсивність роботи одного 
каналу на збій і відмову. Приймаємо: 
B = 0,1; Z = 0,9. Тоді TZ – середній час 
напрацювання на збій двох каналів обчислю-
ється за виразом 

 

TZ = 1/2Z.                                          (1) 
 

Середня кількість збоїв двох каналів 
 

K = t / TZ = 2Z tТС.                             (2) 
 

Згідно з алгоритмом вмикання каналів 
після відмови двох із них відбувається пере-
комутація на резервний канал C, надійність 
якого почала витрачатися пізніше вхідних ка-
налів: 
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Частота відмов обчислюється за вира-
зом (4). Отримані вирази підставляємо в (5). 

З урахуванням безвідмовності комута-
тора і схеми порівняння маємо вираз (6).
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3. Марківська модель надійності DCH  
Знаючи інтенсивності відмов і віднов-

лення окремих елементів системи, можна по-
будувати граф переходів, у якому вершинами 
будуть стани системи, ребрами – переходи 
з інтенсивностями відмов і відновлень. При 
побудові графа переходів (рисунок 2) прийма-
ємо такі допущення: 

1. В кожному зі станів Si водночас не 
може відбутися більше однієї відмови каналів.  

2. Час спостереження TН настільки ма-
лий, що під час його не може відбутися збій 
інших каналів. 

 

 
 
 
 

                                                          S3    

 

                     2У    C               У   

 
 

                 S1                S 4            S 6           S8 
                                                                              У У  

2C          C               C               



         S2           S5            S 7 
 

 
Рисунок 2 – Графи переходу станів DCH  
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Події S1 відповідає вхідний стан систе-
ми (два працездатні канали і один канал, який 
знаходиться в «холодному» резерві). Зі стану 
S1 система може перейти в стан S2 (збою од-
ного з працездатних каналів) або в стан S4 
(відмови одного з працездатних каналів). Зі 
стану S4 система може перейти в стан S3 
(збою одного з працездатних каналів), водно-
час система залишиться в працездатному ста-
ні (оскільки алгоритм переключення каналів 
припускає перекомутацію на канал С, який 
раніше знаходився в «холодному» резерві, 
у разі незбігу двох каналів, що залишалися), 
в стан S5 (збою каналу С), водночас система 
знаходиться в стані часткової відмови, S6 (від-
мови одного з працездатних каналів), водно-
час система залишається працездатною (канал 
С дієздатний) і S8 (відмови каналу С, що при-
зводить до відмови системи). Аналогічно зі 
стану S6 система переходить в стан S7 (збою 
каналу С, частковий збій системи, область ) 
або стан S8 (відмови системи). Інтенсивності 
відновлення каналів після збою 

 

 = 1/ТС.                         (7) 
 

На підставі побудованого графа перехо-
дів записуємо систему диференційних рівнянь 
Колмогорова: 
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Для врахування безвідмовності засобів 
порівняння і комутації введемо додаткові пе-
реходи зі станів S1, S4, S6 в стан S8, з інтен-
сивностями відмови комутатора і схем порів-
няння системи, що дорівнюють СП,К = 0,05B. 

Вирішуємо систему чисельним методом 
[17] і одержуємо всі ймовірності станів  
{P1-8 (t)}. Знаходимо функцію готовності сис-
теми (ФГ) як суми ймовірності станів, в яких 
система зберігає  працездатність: 

 

1 2 3 4 6( ) ( ) ( ) ( ) ( ) ( )SS S S S S SP t P t P t P t P t P t      (9) 
 

4. Порівняльний аналіз моделей 
структури 

Для аналізу використаємо аналітичну 
модель DCH без урахування збоїв каналів, 
аналітичну модель DCH з урахуванням збоїв – 
DCHСК і чисельну модель, отриману на основі 
марківських графів переходів. Аналітична 
модель DCH без урахування збоїв має вигляд 

 

             Р2DCH (t)=et+2et(1-et)= 
 

=P(t)(2-P(t)))=[P(t)(2-P(t))]PCCPК(t).       (10) 
 

Для аналізу отриманих аналітичних ви-
разів DCH зафіксуємо змінні t, , Z, В, СП, 
K. Час t будемо змінювати з 0 до 3 років  
з кроком t = 2160 годин. Інтенсивність від-
мов  каналів змінюється в межах  
 = 10-5 - 10-7 1/год. Для З, В, СП, К вводимо 
залежність від , де СП = mВ, К = lВ; при-
ймаємо m=2*10 -2, l=3*10 -2. Підставляючи ці 
значення в отримані аналітичні вирази, ана-
лізуємо аналітичні моделі DCH1 з урахуван-
ням збоїв, DCH2 без урахування збоїв 
і марківські моделі DCH1 з урахуванням збо-
їв. Результати аналізу показали, що для  
 = 10-5 1/г моделі DCH1 з урахуванням збоїв 
більш надійні, ніж DCH2 без урахування збоїв. 
Це зумовлено тим, що збій в одному з каналів 
DCH2 призведе до «втрати» каналу і, як наслі-
док цього, до деградації системи. Результати, 
отримані при аналітичному і чисельному до-
слідженні моделей DCH1, незначно різнилися 
між собою, що підтверджує можливість вико-
ристання цих моделей для оцінювання нена-
вантажених систем з різноманітними режи-
мами вмикання каналів. 

Висновки і перспективи подальшого 
розвитку. В результаті аналізу різних моде-
лей DCH визначено області доцільного засто-
сування залежно від різноманітних умов. При 
використанні каналів малої надійності  
 = 10-5 1/год. при короткому часі функціону-
вання системи спостерігається перевага DCH1 
з урахуванням збоїв, порівняно з DCH2 без 
урахування збоїв каналів системи. Для більш 
надійних каналів  = 10-7 1/год. доцільно ви-
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користати DCH2 без урахування збоїв каналів. 
Аналітичні вирази для структур з «холодним» 
резервним каналом розглянуто більш глибоко 
в зв’язку з тим, що це найбільш прийнятний 
засіб підвищення надійності КСКЗ без обслу-
говування при тривалому періоді експлуата-
ції. Отримані аналітичні вирази дають мож-
ливість робити вибір ненавантажених резер-
вованих структур КСКЗ. 

Таким чином, запропоновано моделі та 
алгоритми, що забезпечують аналіз послідов-
ностей помилок, які є наслідком збоїв каналів 
комп’ютерних систем критичного застосуван-
ня з мажоритарним резервуванням. Крім того, 
наводяться приклади моделей систем надій-
ності, що дасть змогу мінімізувати ймовірність 
недостовірної ідентифікації їхнього технічного 
стану. Запропоновані моделі й алгоритми є ос-
новою відповідних програмних засобів. 
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PROGRAMMING OF UNLOADED REDUNDANCY MODE  
IN COMPUTER SYSTEMS OF CRITICAL APPLICATION 

 
Today, the quality control of intermittent failures, the share of which in the total failure rate is 

approximately 80-90 %, as well as the correct identification of the state of these channels based on the 
analysis of error signals for the minimum time of their disconnection from the solution of "useful" 
tasks are of particular importance today in improving the efficiency of using channels of computer 
systems of critical application. The purpose of the study is to develop models and algorithms for ana-
lyzing the sequences of errors that result from channel failures of computer systems for critical use 
with majority redundancy, which will minimize the likelihood of inaccurate identification of their 
technical condition and are the basis of appropriate software. In the paper for analyzing the algo-
rithms and mathematical model a duplicated system with an additional channel, which is situated in 
the unloaded reserve, turns on after the fault with one of the channels and begins to lose reliability at 
the fault-time with one of the working channels, has been considered. Knowing the intensities of fail-
ures and recoveries of the system's individual elements, a transition graph is constructed in which the 
vertices will be the states of the system, the edges will be the transitions with intensities of failures and 
recoveries. As a result of analyzing various DCH models the areas of expedient application depending 
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on various conditions have been determined. When using low-reliability channels, an advantage  
of DCH1 with a short-time system operation, taking into account failures, is observed compared to 
DCH2 without taking into account failures of the system channels. For more reliable channels, it is 
advisable to use DCH2 without taking into account channel failures. Analytical expressions for the 
structures with a "cold" backup channel are considered in more depth due to the fact that this is the 
most acceptable means of increasing the CSCA reliability without maintenance for a long operation's 
period. The reliability of computer systems of critical application, which use the mode of unloaded 
redundancy, is researched in terms of resistance to short-term failures, and the areas of their appro-
priate use are determined. The analytical expressions obtained in the article allow to make a choice  
of unloaded redundant structures of CSCA. 

Keywords: software, computer systems of critical application; failure; unloaded redundancy. 
 
 
Стаття надійшла 28.11.2020 
Прийнято 18.12.2020 


