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пріоритетних завдань для держави, бізнесу та суспільства і базуватися на власній 

експертизі та міжнародній співпраці. Значне порушення кіберстійкості може 

викликати кібер-кризу. Мінімізацію наслідків кібер-кризи можна звести до 

належного управління кіберінцидентами до, під час та після їхнього виникнення. 

Для стримування та управління кризовими ситуаціями необхідна координація 

численних функцій та вмінь спеціалістів і керівників різного рівня. Ефективна 

підготовка до кризи виходить за межі реагування на кіберінцидент і охоплює 

повний життєвий цикл управління кризою: готовність, реагування та відновлення. 

Під готовністю мається на увазі не лише цілодобовий моніторинг, але також і 

підготовка персоналу до діяльності під час інциденту чи кризи. Рішучі і 

скоординовані дії у відповідь на кібер-інцидент локалізують збої та збитки. 

Отже, сучасне економіка характеризується стрімкою мінливістю 

різноманітних кібер-загроз, що є викликом для фінансових установ, фокус уваги 

яких не повинен обмежуватися лише шахрайством та крадіжками. Оскільки атаки 

стають дедалі більш організованими, спрямованими на припинення надання 

послуг, знищення даних, вимагання, то й і виклики, пов‘язані з кібер-ризиками, 

стають більш складними. А штрафи, відшкодування збитків, втрата довіри та 

репутації стають частиною цього рівняння. Тому фінансовим установам 

необхідно постійно оцінювати кібер-ризики та інвестувати у кібербезпеку, що 

дозволить стримувати кіберінциденти, мінімізувати збитки і забезпечити 

належний рівень кіберстійкості. 
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Сьогодні особливого значення набуває розвиток смарт-економіки регіонів 

України та стратегічне управління інноваційним розвитком країни, який реагує на 

запити сучасності, дозволяє більш гнучко здійснювати своєчасні економічні зміни, 

досягати конкурентних переваг у довгостроковій перспективі розвитку сучасності.  

Особливістю інноваційного типу розвитку в умовах смарт-економіки є 

перенесення акценту на застосування принципово нових прогресивних технологій, 

випуску високотехнологічної продукції, оперативні управлінські рішення в 

інноваційній діяльності, пов‘язані як з мікро-, так і з макроекономічними 

процесами – проведення політики ресурсозбереження, створення технопарків, 

сервізації економіки. Здатність до постійних інновацій є однією з основних умов 

смарт-економіки в сучасному динамічному процесі розвитку.  

Сучасна наука має достатню кількість праць, присвячених дослідженням 

інформаційного та регіонального менеджменту, управлінню знаннями, оцінці, 

моделюванню, проектуванню й прогнозуванню моделей відтворення регіональних 

господарських комплексів, які окреслюють розвиток наукового напряму, що вже 

сьогодні формує новітню платформу прискореного Проблеми та перспективи 

забезпечення стабільного соціально-економічного розвитку впровадження 

проектів та планів діджиталізації, надає поштовх підвищенню якості регіональних 

управлінських рішень[1].  

Значний внесок у розвиток і системне формування теорії та методології 

майбутньої моделі смарт-економіки зроблено науковцями: М. Аттинджером, Ст. 

Біром, Н. Вінером, Ф. Фукуямой. Основи інформаційного суспільства та 

інформаційної економіки на регіональному рівні заклали представники сучасної 

української науки: В. Геєць, З. Герасимчук, П. Ґудзь, М. Долішній, В. Захарченко, 

А. Шевчук.  

Слід відзначити, що цифрова економіка в останні роки розвивається 

високими темпами. Так, якщо станом на 01.06.2017 р. у світі налічувалося 3,9 

млрд користувачів Інтернету, то на 01.01.2018 р. кількість користувачів Інтернету 

у світі досягла 4,021 млрд осіб (враховуючи, що все населення планети становить 

7,6 млрд осіб). Якщо порівнювати з даними за 2014 р., то за період із 2014 до 2019 

рр. в усьому світі кількість Інтернет-користувачів збільшилася більш ніж на 1,9 

млрд, тобто на 75% за п‘ять років. У 2018 році кількість активних інтернет-

користувачів сягнула позначки у 4 мільярди, а кількість користувачів соціальних 

мереж перевищує 3 мільярди. В Україні, за даними дослідження, станом на 2018 

рік проживає 25,6 мільйонів інтернет-користувачів, що складає 58% всього 

населення. Лише 13 мільйонів з них користуються соцмережами, а мобільними 

телефонами для спілкування в інтернеті - 9,5 мільйонів [2].  

Стрімко зростає світовий ІТ-ринок. У 2017 році українська IT-галузь знову 

зросла, якщо говорити про обсяг її послуг у доларовому еквіваленті. За 

підрахунками асоціації ―ІТ-Україна‖, що об‘єднує аутсорс-компанії, обсяг 

експорту зріс з приблизно $3 млрд до $3,6 млрд у 2017-му. Для порівняння: в Індії 

об‘єм такого ринку становить $143 млрд з кількістю залученого персоналу, що 

сягає 10 млн інженерів, в Ізраїлі – $14 млрд. Глобальний ринок розробки ПЗ 

досягає $900 млрд. Кожного року це число збільшується приблизно на 20 % [3]. А 
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на поточний рік прогноз становить $4,5 млрд. До 2025 року галузі пророкують 

зростання майже вдвічі [3]. 

Загальна оцінка сумарної виручки за 2018 р. від надання ІТ-послуг у 

всесвітньому масштабі перебільшила 1 трлн дол. Зростання світового ринку ІТ-

сервісів досягло за цей же час 4,3%. Лідерами світового ІТ-ринку на сьогодні 

визнано США та Західну Європу. За 2018 р. ринок ІТ-послуг США збільшився на 

4,6% до 459 млн дол. Такого зростання досягнуто за рахунок державних та 

корпоративних витрат на ІТ-сферу, стрімкого нарощення суб‘єктів 

інформаційного ринку, поступового зростання державних витрат на смартизацію 

економіки. Західну Європу експерти визнають другою за розмірами та темпами 

зростання ІТ-економікою. Тут обсяг ринку ІТ-послуг у 2018 р. становив 

приблизно 266 млрд дол. Драйверами ринку тут визнано – корпоративні ІТ-

сервіси, бізнес-консалтинг, експорт послуг [1]. 

Серед причин стрімкого і стабільного росту ІТ– індустрії в Україні, слыд 

виділити наступні: для ІТ індустрії базовими є не засоби виробництва, а 

інформація, яка у пост-індустріальному суспільстві має значно більшу вартість; 

ніж сировина, продукція сільського господарства чи промисловість; достатньо 

високий рівень фундаментальної фізико-математичної та спеціальної технічної 

освіти; необов‘язковість фізичного місця розташування. Констатовано, що 

найбільш розвиненою сферою у галузі інформаційних технологій, 

інтелектуальних та посередницьких електронних послуг є інтелектуальна сфера і, 

зокрема аутсорсинг [4].  

В описаних у економічній літературі теоретичних концепціях 

постіндустріального суспільства, економіка якого ґрунтується на широкому 

застосуванні наукового знання, на перший план виходять процеси формування 

нових інститутів, які здатні створювати умови для реалізації інтелектуальних 

ресурсів. Відмінності між фірмами, регіонами та країнами у сферах володіння 

інтелектуальними ресурсами зумовлюють необхідність збільшення у структурі 

суспільного виробництва питомої ваги високотехнологічного сектора; зростання у 

складі виробленої продукції частки доданої вартості, створеної за рахунок 

інтелектуальної складової; зміни характеру людської праці на користь творчої та 

інтелектуальної діяльності. Разом із процесами дематеріалізації виробництва 

основним фактором конкурентоспроможності економіки стає рівень її 

технологізації, а основним ресурсом добробуту кожної країни – створення умов 

для формування і реалізації творчого та інтелектуального потенціалу людини, 

розвитку старт-економіки [1].  

Для України сьогодні особливо актуальним є питання структурної 

перебудови економіки відповідно до вимог інформаційного суспільства та 

економічного розвитку інноваційного типу, у зв‘язку з чим виникає необхідність 

повного переосмислення існуючого устрою та його перспектив. 
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КІБЕРСТРАХУВАННЯ ЯК МЕТОД УПРАВЛІННЯ РИЗИКАМИ В 

ЦИФРОВІЙ ЕКОНОМІЦІ 

 

Сьогодні в період стрімкої цифровізації економіки ми можемо спостерігати 

появу ризиків, що пов'язані з інформаційною безпекою. Вони можуть значно 

вплинути на діяльність економічних суб‘єктів. Так, в період цифровізації 

економіки з‘являються злочини, що здійснюються у віртуальному просторі, до 

яких можна віднести: поширення шкідливих програм, злом паролів, крадіжку 

номерів банківських карт та реквізитів і, як результат, списання з рахунків коштів, 

фішинг, поширення протиправної інформації через Інтернет, втручання через 

комп'ютерні мережі в роботу систем та інші види інтернет-шахрайства [1]. Дані 

неправомірні дії можуть справляти суттєвий негативний вплив на функціонування 

економічних суб‘єктів та здатні спричиняти серйозний фінансовий та 

репутаційний збиток компаніям і економікам країн. Отже, з‘являється потреба у 

використанні нових механізмів управління ризиками задля нівелювання їх дії. 

Згідно з доповіддю про глобальні ризики Всесвітнього економічного форуму 

2019 року, кібератаки займають 5 місце серед всіх глобальних ризиків. Аналітики 

вважають, що кіберзлочинність, за своєю значимістю можна прирівняти до 

проблеми екологічної кризи [2]. Так, згідно з дослідженнями аналітиків, втрати 

світової економіки в 2019 році від кіберзлочинності досягли 3 трлн. дол. США [2]. 

За останні роки значно збільшилася кількість кібератак і на українські 

організації. В своєму звіті з інформаційної безпеки в 2016 році компанія Cisco 

повідомляє, що більше половини опитаних вітчизняних компаній піддавалися 

кібератакам [3]. 

Частіше атаки здійснюються на підприємства державної галузі, 

промисловості, охорони здоров'я, фінансів та освіти. Найбільший інтерес хакери 
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https://mind.ua/openmind/20180794-it-potencial-ukrayini-ta-investiciyi-skilki-potribno-i-skilkimozhna
http://ena.lp.edu.ua/


519 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Видавець «ФОП Середняк Т.К.», 49000, Дніпро, 18, а/с 1212 

Свідоцтво про внесення суб‘єкта видавничої справи до Державного реєстру  

видавців, виготівників і розповсюджувачів видавничої продукції ДК № 4379 від 

02.08.2012. 

Ідентифікатор видавця в системі ISBN 8010 

49000, Дніпро, 18, а/с 1212 

тел. (096)-308-00-38, (056)-798-04-00 

E-mail: 7980400@gmail.com 

 

mailto:7980400@gmail.com

