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МЕТОД ВІДОКРЕМЛЕННЯ КЛОНУ ВІД ПРООБРАЗУ В ЦИФРОВОМУ ЗОБРАЖЕННІ  

В УМОВАХ ВІДСУТНОСТІ ПОСТОБРОБКИ ЗОБРАЖЕННЯ 
 

Клонування є на сьогоднішній день одним з найпоширеніших програмних засобів, викори-
стовуваних при неавторизованих змінах цифрових зображень (ЦЗ), роблячи задачу його вияв-
лення актуальною. Часто визначення областей клону й прообразу виявляється недостатнім 
для ухвалення ключового рішення зацікавленими сторонами. Для підвищення інформативності 
результатів виявлення клонування необхідно мати можливість для відокремлення клону від 
прообразу, тобто визначення, яка саме з отриманих областей є неоригінальною – клоном. 
Найбільш складною ця задача є в умовах відсутності відмінностей у постобробці клону й про-
образу. У роботі розроблений метод відокремлення клону від прообразу, виявлених у ЦЗ, на під-
ставі теоретичних основ, запропонованих авторами раніше, ефективний в умовах відсутності 
будь-яких додаткових збурних дій на клоноване зображення. Основним кількісним параметром 
є норма відмітного околу радіуса 1, який будується для кожного з пари відповідних блоків, 
один з яких належить клону, а інший – прообразу, віддображаючи сукупну відмінність кожно-
го з цих блоків від найближчих блоків-сусідів. 

Запропонована алгоритмічна реалізація розробленого методу, ефективність якої пере-
вищує ефективність єдиного аналога, інформація про який є доступною з відкритих джерел. 
Наведені результати обчислювального експерименту. 

Ключові слова: цифрове зображення, неавторизовані зміни зображення, клон, прообраз, 
відокремлення клону від прообразу, відмітний окіл блоку. 

 
Вступ. Порушення цілісності цифрового 

зображення (ЦЗ) з використанням такого про-
грамного інструмента, як клонування, часто 
має місце на практиці. Клонування реалізова-
не у всіх сучасних графічних редакторах, до-
зволяє легко проводити потрібну для зацікав-
леної особи модифікацію зображення: усу-
нення «зайвих» об'єктів, дублювання об'єктів, 
зміна їх місця розташування і т.д., роблячи 
задачу перевірки цілісності ЦЗ актуальною, а 
її ефективний розв'язок – необхідною умовою 
для можливості використання зображення з 
метою, що відрізняється від розважальної.  

Велика кількість сучасних наукових ро-
біт в області захисту інформації присвячена 
розробці методів виявлення областей клону й 
прообразу при клонуванні, що мало місце, 

проведеному в різних умовах [1-3]. Задачі ж 
відокремлення клону від прообразу, тобто 
визначення, яка саме з попередньо виявлених 
областей є оригінальною частиною зображен-
ня (прообразом), а яка клоном, приділено не-
достатньо уваги, хоча результат її розв'язку 
може виявитися дуже важливим у тій або ін-
шій ситуації [4], що очевидно пов'язано з її 
складністю. Хоча спроби розробки відповід-
них методів робилися [5-7], кожний з них має 
істотні недоліки, докладно розглянуті в [4], де 
авторами даної роботи запропоновані теоре-
тичні основи для розв'язку задачі відокрем-
лення клону від прообразу в умовах відсутно-
сті відмінностей у їх постобробці, що значно 
підвищує складність задачі, що розв'язується, 
в порівнянні з варіантом, коли клон зазнає 
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індивідуальної обробки (що не зачіпає прооб-
раз) [6]. У ході розробки використаний блоко-
во орієнтований підхід, у рамках якого введе-
но поняття відмітного околу блоку ЦЗ, що є 
ключовим.  Відмітний окіл довільного блоку 
B  ЦЗ радіуса k  представляє  
( ) -)1k2(1k2 +×+ матрицю, елементи якої ві-
дображають відмінність B  від блоків ЦЗ, що 
знаходяться від B  на відстані, яка не переви-
щує k . При цьому сусідами блоку B , що зна-
ходяться від нього на відстані k , названі бло-
ки ЦЗ, місце розташування яких отримуємо 
шляхом зсуву B  на k пікселів вправо, вліво, 
вгору, вниз, вздовж головної й побічної діаго-
налей (вгору, вниз). Відмінність між будь-
якими -ll× блоками  )2()1( B,B  ЦЗ визначимо 

подібно тому, як це зроблено в [4]: ∑
=

l

1p,t
tpr , де 

l,1p,t,rtp = , – елементи −× ll матриці 
)2()1( BBR −= , де останнє співвідношення 

розуміється в поелементному сенсі. 
В [4] показано, що норма відмітного 

околу клону/прообразу дозволяє ефективно 
відокремлювати ці області у випадку, коли 
вони представляють із себе -ll× блок: для 
клону норма відмітного околу перевищує 
аналогічний параметр для прообразу. Показа-
но, що максимальна ефективність відокрем-
лення досягається у випадку радіуса відмітно-
го околу, рівного 1. Однак області клону й 
прообразу найчастіше не є квадратними бло-
ками, а мають більш складну форму, що не-
обхідно врахувати при розробці методу відо-
кремлення клону від прообразу. 

Мета статті і постановка задач. Ме-
тою роботи є розробка методу відокремлення 
клону від прообразу, попередньо виявлених у 
ЦЗ, в умовах відсутності будь-яких додатко-
вих збурних дій на зображення на підставі 
теоретичних основ, запропонованих в [4]. 

Для досягнення мети в роботі вирішу-
ються наступні задачі: 
1.    З урахуванням використання блоково орі-

єнтованого підходу визначити, якими по-
винні бути параметри пар відповідних 
блоків у виділених попередньо областях 
клону й прообразу для їхнього ефективно-
го використання в процесі відокремлення 

клону від прообразу (розмір, місце розта-
шування в областях клону/прообразу); 

2.    Для розв'язку задачі 1 спочатку побудува-
ти розбивку множини пікселів, що нале-
жать області клону/прообразу, на підмно-
жини так, щоб пікселі з різних підмножин, 
при їхній наявності в парі відповідних 
блоків із клону й прообразу, приводили до 
якісних відмінностей відмітних околів 
згаданих блоків у порівнянні з варіантом, 
коли розглянуті відповідні блоки із клону 
й прообразу не містять пікселів з різних 
підмножин; 

3.    Запропонувати варіант алгоритмічної реа-
лізації розробленого методу відокремлен-
ня області клону від прообразу, оцінити 
його ефективність за допомогою обчис-
лювального експерименту. 

Основна частина. Припустимо, що піс-
ля клонування не робилася ніяка постобробка 
клону/прообразу, ЦЗ збережене без втрат. Не-
хай результатом роботи деякого використано-
го методу виявлення клонування є виділені 

області клону й прообразу в ЦЗ: T,T . Будемо 

вважати, що T,T  є підобластями реальних 

областей P,P  клону й прообразу: 

PT,PT ⊆⊆ , що відповідає результатам ро-
боти більшості існуючих для розв'язку цієї 
задачі методів (ідеальний варіант, якщо 

PT,PT == ).  
Будемо називати граничним кожний та-

кий піксель області T  ЦЗ, будь-який окіл яко-
го (з радіусом Ν∈r ) буде містити такі піксе-
лі, що належать, і такі, що не належать T ; 
внутрішнім будемо називати кожний такий 
піксель T , для якого існує такий його окіл, 
який містить у собі тільки пікселі з області T ;  
внутрішністю області T  назвемо сукупність 
внутрішніх пікселів T  (рис.1).  

Візьмемо пари відповідних -ll× блоків 

виявлених областей T,T  так, щоб вони нале-
жали внутрішностям клону й прообразу 
(рис.2). Таких пар може бути не одна. Нехай 
таких пар обрано 

Ν∈t : 
)1()1(

B,B ; 
)2()2(

B,B ; …; 
)t()t(

B,B . 
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Рис. 1. Граничні пікселі, внутрішність області Т ЦЗ 
 
 

 
 

Рис. 2. Виявлені на ЦЗ області T,T  з парами відповідних (однаково пофарбованих) -ll × блоків 
 

Вимога приналежності блоків 
)k()k(

B,B , 

t1,k = , внутрішностям T,T  має своєю метою 
забезпечення можливості точного визначення 
моменту виходу формованих відмітних околів 

відповідних блоків за межі P,P  кло-

ну/прообразу. Дійсно, для блоків 
)k()k(

B,B  у 
випадку, якщо вони є підмножинами внутрі-

шностей T,T , то з урахуванням припущення, 
зробленого вище, вони є підмножинами внут-

рішностей областей P,P . Тоді їх відмітні 
околи одиничного радіуса очевидно мають 
однакову норму, оскільки після клонування 
ЦЗ не зазнало ніякої додаткової обробки. Бу-
демо розглядати пари відповідних блоків ЦЗ, 
розташування яких відповідає послідовному 

зсуву 
)k()k(

B,B на 1, 2, …, p  пікселів у дові-
льному напрямку. До тих пір, поки розглянуті 
пари будуть відповідати блокам, що знахо-

дяться у межах внутрішностей T,T , різниця 
норм відповідних їм відмітних околів буде 
дорівнювати 0. Як тільки згадане значення 
буде відрізнятися від 0, це буде означати, що 
чергова пара відповідних блоків містить у со-

бі граничні пікселі P,P , а отже блоки, що є 
безпосередніми сусідами тих, що розгляда-
ються у даний момент, які використовуються 
при побудові відмітних околів, містять піксе-

лі, що не належать P,P . Ці пікселі для піксе-
лів області прообразу є оригінальними сусі-
дами, а для області клону такими, які в оригі-
нальному ЦЗ їх сусідами не є. Все це приведе 
до того, що відмітний окіл блоку, який відпо-
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відає клону, з великою ймовірністю буде мати 
норму більше, ніж аналогічний окіл для бло-
ку, що відповідає області прообразу, вказую-
чи на розрив кореляційних зв'язків між зна-
ченнями пікселів, що знаходяться поруч в 
оригінальному ЦЗ, при створенні клону, що 
детально досліджено в [4]. Ця властивість і є 
основною для організації процесу відокрем-
лення клону від прообразу в умовах відсутно-
сті будь-якої їх постобробки.  Тут необхідно 
відзначити наступне. Момент виходу за межі 

областей P,P  пари відповідних блоків 
)k()k(

R,R , місце розташування яких відпові-

дає зсуву 
)k()k(

B,B  на певну кількість піксе-
лів у певному напрямку, може відбутися при 
дуже кількісно незначному включенні «сто-

ронніх», тобто таких, що не належать P,P , 
пікселів у блоки-сусіди (наприклад, 1-2 піксе-
ля), що використовуються при побудові відмі-

тних околів для 
)k()k(

R,R одиничного радіу-
су. У цьому випадку відмінність у нормах ві-

дмітних околів 
)k()k(

R,R  може не вірно вка-
зати на клон у силу того, що відмінності для 
значень одиничних пікселів оригінальної й 
неоригінальної областей ЦЗ, загалом кажучи, 
можна розглядати як випадкову величину, що 
не дає об'єктивної якісної оцінки співвідно-

шення норм відмітних околів 
)k()k(

R,R . Для 
врахування такої ситуації має сенс проводити 
порівняння значень відмітних околів відпові-

дних блоків при виході за межі P,P  не один 
раз (зсовуючи напочатку виділені блоки 

)k()k(
B,B  в одному обраному (випадково) на-

прямку), а кілька разів, досягаючи границі 

P,P , рухаючись у різних напрямках щодо 

первісного положення блоків 
)k()k(

B,B  і роб-

лячи висновок про те, яка з T,T  є клоном, а 
яка прообразом,  залежно від того, яка з цих 
областей частіше визначалася як клон, а яка 
як прообраз (з врахуванням усіх розглянутих 
напрямків зсуву). 

У зв'язку з вищесказаним пропонується 
метод відокремлення області клону від проо-
бразу КР2, основні кроки якого представлені 
нижче. 

Крок 1. Нехай T,T  – виявлені поперед-
ньо в ЦЗ області клону й прообразу. 

1.1.  Визначити: VV T,T  – внутрішності 

T,T  відповідно;  

1.2.  Визначити: 
)1()1(

BіB ; 
)2()2(

BіB ; 

…; 
)t()t(

BіB  – пари відповідних 
-ll× блоків ЦЗ таких, що 

                                                           

      t,1k,TB,TB V
)k(

V
)k(

=⊆⊆ .   (1) 
 

1.3. Надати: 0p,0p ==  – лічильники, 
що показують, скільки разів у ході 
роботи методу як клон визначалася 

область T,T  відповідно. 
 

Крок 2. Для кожної пари відповідних 

блоків 
)k()k(

B,B , t1,k = , виділених поперед-
ньо областей клону й прообразу: 

2.1.  Для блоків 
)k()k(

B,B отримати від-

повідно 
)k()k(

R,R  – блоки ЦЗ, роз-
ташування яких відповідає зсуву 

)k()k(
B,B  на 1 піксель в обраному 

напрямку v . 

2.2.  Для блоків 
)k()k(

R,R  побудувати 

O,O  – відповідні відмітні околи ра-
діуса 1. 

2.3.  Знайти O,O  – матричні норми 

O,O . 
2.4.  Якщо  

             OO = , 

то  

V
)k(

V
)k(

PR,PR ⊆⊆ , де VV P,P  – внутріш-

ності P,P  відповідно, 
границі клону й прообразу не досягнуті, 

)k()k()k()k(
RB,RB == , перехід на крок 2.1; 

інакше 
якщо                                                

          OO > , 
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то                                               
         1pp += , 
інакше 

          1pp += .          
2.5.  Якщо                        
            потрібно уточнення отриманих 

                      результатів p,p ,  
  то                   
     повернутися до первісних блоків 

  
)k()k(

B,B , місце розташування 
яких 
        визначено на кроці 1; змінити 
 напрямок v  їх зсуву. Перехід на 
крок 2.1. 

Крок 3 (відокремлення клону від прооб-
разу).       

Якщо                                                                      

                        pp >  , 
то 
         T  – клон, T  – прообраз, 
інакше 
         T  – прообраз, T  – клон. 
       

В алгоритмічній реалізації методу:  
• як значення параметру v  використо-

вуються 8 різних напрямків зсуву блоків: до-
датний, від’ємний напрямки координатних 
осей, а також напрямки, що відповідають діа-
гоналям (головній й побічній) блоків (вздовж 
них – вгору, вниз); 

• 1t = : у внутрішностях областей T,T  
клону й прообразу обиралася лише одна пара 

відповідних блоків: 
)1()1(

BіB ; 
• 8l ≥ .  
Для оцінки ефективності запропонова-

ної алгоритмічної реалізації методу КР2 у се-

редовищі Matlab був проведений обчислюва-
льний експеримент, у якому було задіяно 400 
ЦЗ із бази NRCS [8]. Експеримент будувався 
наступним чином. Оригінальні ЦЗ піддавали-
ся клонуванню (без обмежень на форму обла-
стей прообразу/клону, при цьому клон і проо-
браз були такими, щоб лінійні розміри прямо-
кутників, що їх описують, не були менше 8 
(обмеження пов'язано з тим, що існуючі на 
сьогоднішній день методи й алгоритми не ви-
являють систематично області клону й прооб-
разу менших розмірів)), після чого зберігали-
ся у форматі без втрат (Tif). Області клону й 

прообразу T,T  вважалися відомими (виявле-
ними деяким відповідним алгоритмом) на 
кроці 1 алгоритмічної реалізації розробленого 
методу. Для зменшення обчислювальної скла-
дності алгоритму l  вибиралося якнайбільше з 
урахуванням задоволення умов (1), що накла-

даються на блоки 
)1()1(

BіB . Аналіз областей 
клону/прообразу чергового ЦЗ завершувався, 

як тільки p  чи p  досягало значення 5 (з ура-
хуванням використання 8 різних напрямків 
для v ). Результати експерименту представле-
ні в табл.1, де кількість помилок визначалася 
відносною кількістю ЦЗ (вираженою у відсот-
ках від загальної кількості проаналізованих 
зображень), де клон і прообраз були відокре-
млені не вірно. 

Необхідно уточнити, що вибір розміру l  
очевидно визначався розмірами областей кло-
ну й прообразу. Як випливає із наведених ре-
зультатів обчислювального експерименту, 
ефективність розробленого алгоритму прак-
тично не залежить від розмірів областей кло-
ну й прообразу й перевершує ефективність 
єдиного аналога [7], інформація про який дос-
тупна з відкритих джерел. 

 
Таблиця 1 

Відносна кількість (%) помилок при відокремленні клону від прообразу  
в умовах відсутності будь-якої постобробки клонованого ЦЗ 

l 8 16 24 32 
Кількість помилок 6.5 7 5.5 4.5 

 
Зауваження. Вище було зроблене при-

пущення, що T,T  є підобластями реальних 

областей P,P  клону й прообразу. Існуючі ме-
тоди виявлення клонування не завжди приво-
дять до такого результату. Наприклад, при 

виділенні областей клону/прообразу можлива 
ситуація, коли в результаті виходять області 

T,T , відносно яких можна гарантувати, що 
вони мають непусте перетинання з реальними 
клоном/прообразом, але не обов'язково є їх 
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підобластями [9] (рис.3). У цьому випадку 
можлива ситуація, коли серед обраних на 
кроці 1 пар відповідних блоків найдеться така 

(можливо, не одна) 
)k()k(

BіB , для якої її бло-

ки вийдуть за межі P,P  (рис.3(а)), що приве-

де до того, що вже для 
)k()k(

BiB буде спосте-
рігатися ситуація, коли для норм відповідних 

їм відмітних околів O,O  буде виконуватися 

співвідношення: OO ≠ , тим самим усклад-

нюючи процес визначення моменту виходу 
відповідних блоків за межі реальних клону й 
прообразу. Це не знижує цінність розроблено-
го методу КР2, але вимагає передбачення в 
ньому можливості таких [9] ситуацій. У зв'яз-
ку з цим пропонується наступна модифікація 
кроку 1 розробленого методу. 

Крок 1.  
1.1.  і 1.2 – аналогічні 1.1 і 1.2 методу 

КР2. 
1.3. (Застосовується тільки в тому ви-
падку, якщо не гарантоване, що 

PT,PT ⊆⊆ ) Перевірити, що 

t,1k,PB,PB V
)k(

V
)k(

=∈∈ , де 

VV P,P  – внутрішності P,P . Для цього: 

1.3.1 Для блоків t,1k,B,B
)k()k(

= , 

побудувати 
)k()k(

O,O  – відповідно 
відмітні околи радіуса 1; 

1.3.2. Знайти 
)k()k(

O,O , t,1k = . 

1.3.3. Якщо   
           }t,...,2,1{k∈∃  таке, що  

                    
)k()k(

OO ≠ , 

 то                                     

   V
)k(

V
)k(

PB,PB ⊄⊄ , 

           блоки  
)k()k(

B,B  обрані невірно,  
           перехід на крок 1.2 для уточнення  

                                   
)k()k(

B,B . 
1.4. Аналогічно кроку 1.3 метода КР2. 
 
Запропонована модифікація кроку 1 за-

безпечує відсутність обмежень на область за-
стосування розробленого в роботі методу 
КР2. Дійсно, якщо буде мати місце ситуація, 
представлена на рис. 3 (а), це відразу буде від-
значено на кроці 1.3 методу. 

  

 
                                  а)                                                                                        б) 

Рис. 3. Можлива відповідність між реальними областями клону й прообразу й областями T,T  і 

можливі розташування 
)k()k(

BiB : а) – блоки 
)k()k(

BiB  не належать реальним областям кло-

ну/прообразу; б) – 
)1()1(

BiB  належать непустим перетинанням реальних клону й прообразу й T,T  

 
І оскільки перетин реального й виділе-

ного клону/прообразу не є порожньою мно-
жиною, то існує можливість для визначення 

)k()k(
BiB  так, щоб при виконанні умов (1), 

вони не виходили за межі реальних клону й 
прообразу, тобто:  

     ( ) ( )V)k(
V

)k(
PTB,PTB  ⊆⊆ , 
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де ( ) ( )VV PT,PT   – внутрішності областей 

PT,PT   відповідно (рис. 3(б)). 
Висновки. У роботі на основі теоретич-

них положень, отриманих авторами раніше, 
розроблений метод для відокремлення області 
клону від прообразу, попередньо виявлених у 
ЦЗ, в умовах відсутності будь-яких додатко-
вих збурних дій на зображення. Запропонова-
на алгоритмічна реалізація методу перевищує 
єдиний відомий на сьогоднішній день аналог 
по ефективності, забезпечуючи не більш 7% 
помилок при розв'язку розглянутої задачі. 

Розроблений метод дозволить підвищи-
ти інформативність результатів виявлення 
клонування в ЦЗ. 
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METHOD OF SEPARATING THE CLONE FROM THE PROTOTYPE IN DIGITAL IMAGE 

WITHOUT THE IMAGE PROCESSING 
 

Cloning is one of the most used software tools for unauthorized changes to digital images. 
Therefore, the task of identifying cloning is actual. To increase the information value of cloning detec-
tion results it is necessary to separate the clone from the prototype, it is necessary to determine which 
of the obtained regions is a clone. If the postprocessing of the clone and the prototype is the same, 
then this task is the most difficult. We will assume that the clone and prototype are found in the digital 
image. The method of separation of the clone from the prototype has been developed. It is based on 
theoretical propositions suggested by the authors earlier. The method is effective in the absence of 
post-processing of the image. We consider pairs of corresponding blocks from the regions of the clone 
and the prototype. А distinctive neighborhood of radius 1 is constructed for each block. The distinctive 
neighborhood reflects the cumulative difference of the block from the nearest neighboring blocks. The 
norm of the distinctive neighborhood of radius 1 is the main quantitative indicator that allows us to 
separate the clone from the prototype. 

The algorithm that implements the developed method is proposed. The efficiency of the algo-
rithm exceeds the efficiency of existing analogues. The results of the computational experiment are 
given. 

Keywords: digital image, unauthorized image changes, clone, prototype, separation the clone 
from the prototype, distinctive neighborhood of the block     
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