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Анотація. Сучасні процеси в інформаційному полі держави зумовлюють зростання інтенсивності інформа-
ційно-психологічного протиборства. Процеси здійснення зворотного впливу на зловмисника, який проводить 
деструктивну інформаційну пропаганду потребують вдосконалення з метою підвищення їх ефективності в 
протидії інформаційним загрозам держави та її громадян. Протиріччя, яке виникає при реалізації зворотного 
впливу на зловмисника, та полягає в тому, що цільовий текст повинен одночасно привертати увагу зловми-
сника та викривляти поле сприйняття структур, в яких приховані засоби зворотного впливу, може бути 
вирішено шляхом додавання семантичного інформаційного шуму за індивідуальною семантичною лінією про-
пагандиста. Однак існуючі підходи та методи, пов’язані з додаванням та опрацюванням інформаційного 
шуму в тексті не можуть бути використані для вирішення поставленої задачі, оскільки не враховують інди-
відуальну семантичну складову та допустимий інтервал ентропії семантичного шуму. Таким чином, було 
розроблено метод додавання семантичного шуму за індивідуальною семантичною лінією пропагандиста, що 
дозволяє зберегти неподільну семантичну складову, яка несе в собі основні засоби зворотного інформаційного 
впливу за умови привернення уваги зловмисника до тексту та підвищення загального рівня позитивного від-
ношення до нього. Завдяки визначеному інтервалу оптимально допустимого доданого семантичного шуму, 
було описано модель формування англомовного тексту з доданим семантичним інформаційним шумом на 
основі вдосконаленого методу комп’ютеризованого формування англомовного тексту відповідно до психолінг-
вістичного портрету пропагандиста, що дозволило викривити світ сприйняття зловмисником неподільної 
семантичної складової для відволікання уваги пропагандиста від засобів зворотного впливу на нього та врівно-
важення конгруентної ситуації сприйняття семантичного шуму і неподільної семантичної складової. 

Ключові слова: семантичний інформаційний шум, ентропія інформаційного шуму, негентропія, протидія 
пропаганді, психолінгвістичний портрет пропагандиста, інформаційно-психологічне протиборство, конгру-
ентна ситуація.  
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Вступ  

Сучасні процеси в інформаційній сфері, держа-

вна політика та потенційні загрози інформаційній 

безпеці зумовлюють необхідність захисту прав та сво-

бод громадян. Згідно Доктрини інформаційної без-

пеки України [1] до пріоритетів державної політики в 

інформаційній сфері, зокрема щодо забезпечення ін-

формаційної безпеки відноситься недопущення ви-

користання інформаційного простору держави в де-

структивних цілях та запобігання дій, що можуть 

призвести до дискредитації України на міжнарод-

ному рівні. Згаданий пріоритетний напрям передба-

чає протидію інформаційній пропаганді, шляхом 

зменшення рівня деструктивного впливу завдяки 

здійсненню зворотного інформаційного впливу на пі-

дсвідомість пропагандиста, що обґрунтовано в [2]. Та-

кож доводиться необхідність привернення уваги зло-

вмисника до тексту з метою підвищення імовірності 

здійснення ефективного впливу. Однак, протиріччя 

полягає в тому, що для зменшення ефекту від застосу-

вання зловмисником методів протидії впливу на 

нього, зловмисник не повинен володіти інформацією 

про контейнер, де приховуються засоби зворотного 

впливу. Таким чином, додавання семантичного шуму 

в текст з метою відволікання уваги від неподільної се-

мантичної складової [3], в якій приховується вплив є 

необхідною умовою для підвищення ефективності 

здійснення зворотного впливу на підсвідомість злов-

мисника, що зумовлює актуальність дослідження.  

Аналіз досліджень та постановка завдання 

Відповідно до [4], семантичний інформаційний 

шум допомагає виділити головне та приглушити дру-

горядне, а, отже, цей інструмент можна використати 

для направлення зловмисника по хибному шляху, ви-

діливши другорядне та приховавши головне, особ-

ливо, при врахуванні його психолінгвістичного порт-

рету, процес матиме значно вищу ефективність. 

 Подібний підхід вперше розпочали вивчати 

американські лінгвісти, що спричинило появу ряду 

методів та теорій, на кшталт теорії конгруентності в 

сприйнятті повідомлення Озгуда і Таненбаума [5]. 

Відповідно, дослідження проводились на основі анг-

лійської мови, а, враховуючи найвищу розповсюдже-

ність цієї мови в мережі Інтернет [6], використання 

згаданої теорії є доцільним.  

При цьому, найбільш вдалим інструментом для 

впровадження інформаційного шуму в англомовний 

текст за допомогою комп’ютерних засобів є викорис-

тання контекстуальної варіативності романських мов 

та асоціативних зв’язків, описаних в [7-8]. Розгляну-

вши існуючі методи та засоби, що пов’язані з дослі-

дженням чи додаванням інформаційного шуму [9-

12], можна зробити висновок, що основна задача ін-

формаційного шуму носить деструктивний характер, 

окрім окремих випадків, як збереження персональ-

них даних, шляхом їх маскування. Проте, сучасні ви-

клики процесам захисту інформації, змушують шу-

кати підходи застосування нестандартних рішень та 

адаптацію їх до забезпечення інформаційної безпеки. 

Відповідно, базові підходи, що лежать в основі розгля-

нутих методів, які пов’язані з інформаційним семан-

тичним шумом, мають бути доопрацьовані відповід-

ним чином. Враховуючи, що медіатекст є найкращим 

контейнером для впливу на громадян [13], а також 

властивості медіатексту, інформаційний шум поділя-

ють на кількісний та якісний.  

Кількісний в поставленій задачі володіє найви-

щою ентропією та легко видаляється, а тому слід роз-

глядати лише якісний, який оснований на формі по-

дачі відомостей [13]. Отже, в статті висувається гіпо-

теза про можливість використання семантичного ін-

формаційного шуму для протидії інформаційному 

впливу на громадян, шляхом зміни базових підходів 

впровадження та функціонування якісного інформа-

ційного шуму в рамках окремого тексту з метою здій-

снення зворотного інформаційного впливу на злов-

мисника із врахуванням його психолінгвістичного 

портрету. Отже, метою роботи є підвищення ефекти-

вності зворотного впливу на пропагандиста шляхом 

створення хибної неподільної семантичної складової 

на основі додавання семантичного інформаційного 

шуму та збереження справжньої неподільної семан-

тичної складової, що несе в собі основні засоби зворо-

тного інформаційного впливу на зловмисника. 

В роботі ставляться наступні задачі: 

1. Визначення інтервалу оптимально допусти-

мого доданого семантичного шуму. 

2. Опис моделі формування англомовного тек-

сту з додаванням семантичного шуму за індивідуаль-

ною семантичною лінією пропагандиста на основі 

вдосконалення методу комп’ютеризованого форму-

вання англомовного тексту відповідно до психолінг-

вістичного портрету пропагандиста. 

3. Формалізація процесу викривлення світу 

сприйняття зловмисником неподільної семантичної 

складової. 

Методика дослідження 

В основі процесу визначення оптимально допус-

тимого доданого семантичного шуму покладено ме-

тод квантово-семантичного психолінгвістичного ана-

лізу англомовного тексту пропагандного дискурсу 

[14], а теорія конгруентності [5] використовується для 

визначення допустимих меж доданого шуму при врі-

вноваженні на позитивному значенні відношення 
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зловмисника до семантичного шуму та до засобів зво-

ротного впливу на нього, прихованих в неподільній 

семантичній складовій. Модель формування англо-

мовного тексту з доданим семантичним інформацій-

ним шумом базується на використанні методу 

комп’ютеризованого формування англомовного тек-

сту відповідно до психолінгвістичного портрету про-

пагандиста [15], що вдосконалено для можливості до-

давання семантичного шуму двох типів: синоніміч-

ного галуження, що проводиться на основі викорис-

тання асоціативних зв’язків [7] чи впровадженні кон-

текстуальної варіативності [8] та тематичної експліка-

ції на основі методу виявлення і збереження непо-

дільної семантичної складової англомовного маніпу-

лятивного тексту пропагандного дискурсу [3]. Викри-

влення світу сприйняття зловмисником неподільної 

семантичної складової відбувається на основі методу 

квантово-семантичного психолінгвістичного аналізу 

англомовного тексту пропагандного дискурсу [14] з 

використанням семантики Монтегю та базуючись на 

методі виявлення і збереження неподільної семанти-

чної складової англомовного маніпулятивного тексту 

пропагандного дискурсу [3]. Теорія конгруентності 

[5] дозволяє спрогнозувати ефект від проваджених 

дій. 

Вирішення поставленої задачі 

Згідно [16], інформаційний шум оснований на 

двох базових механізмах, ентропії та негентропії. В 

першому випадку, ентропією можна вважати рівень 

очікування появи тієї чи іншої семантичної констру-

кції, інакше кажучи, вона зумовлена зовнішніми фак-

торами. Це впливає на сприйняття та інтерпретацію 

англомовного тексту пропагандистом. В свою чергу, 

негентропія є діаметрально протилежним механіз-

мом, рівнем впорядкованості семантичної системи те-

ксту, що характеризується хибним сприйняттям вже 

наявної в тексті інформації. Інакше кажучи, від цього 

механізму залежить рівень збереження неподільної 

семантичної складової англомовного тексту. 

Визначення межі додавання семантичного 

шуму 

За базовий підхід розрахунку ентропії можна 

взяти описаний в [14], оскільки метод квантово-сема-

нтичного психолінгвістичного аналізу англомовного 

тексту пропагандного дискурсу націлений на моде-

лювання психолінгвістичного портрету пропаганди-

ста та формування його психолінгвістичного про-

філю на основі ентропії. Таким чином, за [14] ентро-

пія множини категорій семантичного ядра в контекс-

туальному зв’язку визначається як (1): 

  
2

1

1
( ) ( ) log

( )r r

r

m
m i

n n i
i n

H B P B
P B

  ,  (1)  

де 
r

m

nB  – найнижчі категорії будь-якого ядра семан-

тики; ( )
r

m

nP B  – імовірність появи категорії ядра сема-

нтики. При цьому, на відміну від описаного методу 

розрахунку атрибуту психолінгвістичного впливу, 

необхідно враховувати особливості ентропії синоні-

мічних конструкцій з ознаками психолінгвістичного 

впливу, які використовує зловмисник для уточнення 

загальної ентропії тексту.  

Створений текст з доданими надлишковими шу-

мовими структурами буде характеризуватись висо-

кою ентропією за рахунок додавання ентропії як ок-

ремих вказівників на ядро семантики, так і суми вка-

зівників.  

При цьому, важливим елементом виступає неге-

нтропія, що характеризує рівень впорядкованості не-

подільної семантичної складової, тобто ядра семан-

тики, що не володіє надлишковістю, та яке немож-

ливо видалити без втрати семантичної цілісності тек-

сту.  

Таким чином, загальна ентропія тексту з дода-

ними до нього шумовими структурами, враховуючи 

психолінгвістичний портрет зловмисника та негент-

ропію неподільної семантичної частки буде обрахо-

вуватись за формулою (2): 

 

  2 , 2 2

1 1 1 1,

1 1 1
( ) ( ) log ( ) ( ) log ( ) log
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m k m m
ii m

exc n Q n i j Li i
i j i ii jn L

H T P B H B P O P B
P OP B P B   

         ,  (2)  

 

де excT  – текст з доданими шумовими структурами; 

nQ  – синонімічні конструкції з ознаками психологіч-

ного впливу; 
,m kO  – один з k вказівників на ядро сема-

нтики; 
2

1

1
( ) log

( )
t

t

m
i

L i
i L

P B
P B

   – негентропія ( ( ))tm

LH B , 

при тому, що tm

LB  – категоріальні значення реми/ди-

рем тексту (становлять неподільну семантичну скла-

дову англомовного тексту пропагандного дискурсу), 

що основано на L рівні я-концепції зловмисника за ча-

совою характеристикою тексту t.  

Детально метод виявлення і збереження непо-

дільної семантичної складової англомовного маніпу-

лятивного тексту пропагандного дискурсу описано в 

[3].  

Крім того, основуючись на обчисленні атрибуту 

психолінгвістичного впливу [14], значення ( )
n r

m

Q nH B  

обчислюється за формулою (3): 
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1

( ) ( )
r

n r r

r

m
n

im m

Q n im
i i

B
H B H B

B

  .                     (3) 

Однак, маючи зростаючу ентропію ( )excH T  слід 

виявити межу зростання, оскільки текст повинен за-

лишитися осмисленим, при тому що повинна вико-

нуватись задача зміщення фокусу зловмисника з не-

подільної семантичної складової.  

В цьому випадку, відбувається зміна відношення 

зловмисника як до тексту в цілому, так і до його непо-

дільної семантичної складової, а, отже, виникає про-

тиріччя, або конгруентна ситуація. Для вирішення 

подібної ситуації слід скористатись теорією конгруе-

нтності [5]. 

Відповідно до теорії конгруентності, остаточний 

баланс буде досягнуто лише у випадку однакового ві-

дношення зловмисника до тексту та до неподільної 

семантичної складової, як по знаку, так і по інтенсив-

ності. За знаком, відношення зловмисника до тексту 

позитивне (у зв’язку з додаванням семантичного 

шуму за психолінгвістичним портретом зловмис-

ника), а до неподільної семантичної часки негативне 

(у зв’язку з приховуванням у ній маніпулятивних за-

собів, націлених на зловмисника).  

При цьому, на відміну від звичайної конгруент-

ної ситуації, коли точка рівноваги допустима з від’єм-

ним значенням, то в даному випадку, точка рівноваги 

має бути лише додатна, оскільки текст повинен спра-

вити позитивне враження на зловмисника та не ви-

кликати підозр, особливо в напрямку неподільної се-

мантичної складової.  

Таким чином, враховуючи, що зміна відношення 

    excCtoT  зловмисника до тексту з доданими надлиш-

ковими шумовими структурами відбувається на ос-

нові процесу конгруентного врівноваження, то слід 

враховувати одночасно зміну відношення до надлиш-

кових структур, що виражені загальною ентропією 

тексту з доданим семантичним шумом, так і відно-

шення до неподільної семантичної складової, вира-

женої негентропією (4): 

  

( )
( )

( ) ( )

( )
( )

( ) (

   

 

)

 

   

t

t

t

t

exc

exc m

exc L

exc m

Lm

L m

exc L

H T
C to H T p

H T H B

C toT
H B

C to H B p
H T H B


 


 


  


,  (4)  

де ( )    excCtoH T  – зміна відношення зловмисника до се-

мантичного шуму; ( )    tm

LCtoH B  – зміна відношення 

зловмисника до неподільної семантичної складової; 

p  – величина сумарної зміни відношень, що необхі-

дно для досягнення рівноваги та розраховується за 

допомогою семантичного диференціалу. При цьому, 

значення ( )tm

LH B  береться по модулю, оскільки, не-

гентропія є від’ємна та знаходиться на оціночній 

шкалі відношення зловмисника до даного об’єкту ни-

жче нуля, що доводить негативне ставлення зловмис-

ника до впроваджених у неподільну семантичну 

складову засобів впливу на нього. 

Як можна побачити на узагальненому графіку 

відношення зловмисника до інформаційного шуму 

та впроваджених засобів впливу в неподільну семан-

тичну складову (рис. 1), метою врівноваження є зміна 

відношення зловмисника до неподільної семантичної 

складової в сторону позитивного відношення до неї. 

 

а)                                      б) 

Рис. 1. Узагальнений графік відношення зловмисника 

до інформаційного шуму (О) та впроваджених засобів 

впливу в неподільну семантичну складову (К): а) до впрова-

дження інформаційного шуму в текст; б) після впрова-

дження 

Однак, щоб уникнути імовірних ситуацій, при 

яких інформаційний шум може спричинити погір-

шення загального ставлення до тексту до від’ємного 

рівня, або досягти значного відхилення від загального 

інформаційного фону, слід визначити межу дода-

вання семантичного шуму. В такому випадку необ-

хідне виконання умови (5): 

 

( ) ( ) ln( ( ) ( )) ( )

ln( ( ) ( )) ( )

t t t

t t

m m m

L exc L exc L

m m

L exc L pub

H B H T H B H T H B

H B H T H B C

    


  

, (5)  

де 
pubC  – константа ентропії медіатексту публіцисти-

чного стилю; максимальна ентропія 

max (ln( ( ) ( )) ( ) )t tm m

L exc L pubH H B H T H B C    . 

Таким чином, для врівноваження відношення 

зловмисника до тексту, необхідно мати ентропію тек-

сту не нижчою за негентропію по модулю та рівну або 

нижчу за ентропію медіатексту, враховуючи промі-

жок, на якому вона набуває найбільш врівноважених 

значень. 

Рівень доданого семантичного шуму буде обчи-

слюватись за формулою (6):
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P O P B P B   

         ,  (6)  

 
при обов’язковому виконанні умови (5). 

Формування англомовного тексту з додаван-

ням семантичного шуму 

Для отримання підґрунтя до фінального етапу 

методу – відволікання уваги зловмисника від непо-

дільної семантичної складової, необхідно сформу-

вати модель, за якою буде відбуватись додавання над-

лишкових семантичних шумових структур. 

Щоб відношення до семантичного шуму було 

позитивним, що є обов’язковою умовою, наявність 

якої доведена вище, необхідно враховувати психолін-

гвістичні особливості зловмисника, за якими форму-

вати вихідний англомовний текст. 

Таким чином, згідно з [17] контекстуальна над-

лишковість показує, що обмеження, зумовлені поряд-

ком слів в англійській мові, семантико-синтаксичною 

структурою та лексичними значеннями оточуючих 

слів створюють умови, коли пропущене чи відсутнє 

слово являється надлишковим, або таким, що не до-

дає нового у текст.  

Це підтверджується взаємодією теми та реми у 

тексті, де тема є вже відомою інформацією, рема – но-

вою, а збереження реми через її приховування зумов-

лює необхідність застосування теми, шляхом її уточ-

нення чи синонімічної заміни об’єктів теми. Звідси 

слідує, що існує 2 типи моделей додавання семантич-

ного шуму: за допомогою синонімічного галуження, 

що можливо впровадити через уточнення вже відомої 

теми завдяки асоціативним зв’язкам [7] та контексту-

альній варіативності [8]; за допомогою експлікації 

теми базуючись на методі збереження неподільної се-

мантичної складової [3]. 

 Таким чином, модель додавання семантичного 

шуму за допомогою синонімічного галуження S буде 

описуватись формулою (7): 

  
1

( )
u

j j j

exc noun verb adj i

i

S B B B


   ,  (7)  

де 
j j j

noun verb adjB B B   – найвищі категоріальні зна-

чення синонімічної конструкції відповідно іменника, 

дієслова та прикметника, в послідовній хронології 

пов’язаних з синонімічною групою теми, що разом 

складають групу вказівника ( d  ) на ядро семантики, 

яке відповідає темі; u – потужність множини асоціати-

вного поля зловмисника. Множину асоціативного 

поля пропагандиста можна виділити, застосувавши 

етап побудови типового психолінгвістичного про-

філю, описаний в [14]. При цьому 
max( )excH S H , а 

множина асоціативного поля зловмисника 
hU L , де 

hL  – логічний рівень я-концепції особистості зловми-

сника. Детально визначення логічного рівня наво-

диться в [3]. Таким чином, можна отримати суму си-

нонімічних вказівників на ядро семантики, які відріз-

няються лише морфологічно, але тотожні за структу-

рою та семантичним значенням. Подібну модель мо-

жна порівняти з явищем плеоназму (дублювання се-

мантичної складової в рамках граматичного структу-

рного елементу). При цьому, враховується синонімі-

чне галуження, як окремих лексичних компонентів 

так і граматичних структур в рамках асоціативного 

поля пропагандиста. 

Формування тексту за моделлю додавання сема-

нтичного шуму можна описати формулою (8) при 

вдосконаленні методу [15]: 

  
0 00 0

( | 0,5)
j

d dk k
j b

i i

j ji i

T d d U G
  

        ,  (8)  

де 
00

( | 0,5)
j

d k
b

i

ji

d U G


    – синонімічні конструк-

ції, які володіють відбитком психолінгвістичного пор-

трету та належать до його асоціативного поля; 
kbG  – 

модифікований коефіцієнт Джині; d – кількість само-

стійних частин мови, що можуть бути використані в 

англомовному тексті, k – кількість синонімічних лек-

сико-семантичних одиниць підкатегорії найнижчого 

порядку. 

Друга модель реалізується за допомогою експлі-

кації теми (9): 

  
1

0 0 0

1 2
n n n

m m
m k i

exc

k i

S O O O 

 

     ,  (9)  

де 0n

mO  – множина початкових синонімічних об’єктів 

0n
O , розподілених по m групах; 0

1
n

m
k

k

O


  – головна тема 

тексту. При тому, 
max( )excH S H  , а, отже, формула 

зв’язного тексту матиме вигляд (10): 

  
1

1

n
i i

exc

i

T U U 



  ,  (10)  

де U – тема тексту. Таким чином, забезпечується, на 

ряду з класичною моделлю тексту, де тема послідовно 

змінюється з ремою, додавання семантичних складо-

вих, які уточнюють та доповнюють попередню тему, 

цим самим її розширюючи надлишковими елемен-

тами та поясненнями. Основуючись на наведеній мо-

делі, можливо вдосконалити метод формування анг-

ломовного тексту з врахуванням індивідуальної сема-

нтичної лінії пропагандиста (11): 
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   ,  (11)  

де с – коефіцієнт, який відповідає за відсоток збере-

ження ядра семантики 
rB , що характерне пропаган-

дисту; d – група вказівника на ядро семантики; S  – 

вектор синтаксичної одиниці з урахуванням характе-

рних квантових станів сприйняття ядер семантики 

пропагандистом. 

При цьому допускається, як окреме викорис-

тання кожної моделі, так і комплексне при виконанні 

умови (12), при якій сума ентропій доданого семанти-

чного шуму з використанням обох моделей не пере-

вищує максимальної межі: 

            
max( ) ( )exc excH S H S H  ,                     (12)  

Викривлення світу сприйняття зловмисником 

неподільної семантичної складової 

Перш за все, з метою зміни сприйняття зловмис-

ником неподільної семантичної складової, необхідно 

знайти ядро семантики неподільної семантичної 

складової за групою вказівника. В [3] описується про-

цес пошуку групи вказівника ( d  ) на ядро семан-

тики, що відповідає ремі. В такому випадку, маючи: 

групу вказівника, можна знайти ядро за формулою 

(13): 

   / |m m

n n nD d B z B   ,  (13)  

де m

nB  – найвище категоріальне значення; 
nz  – мно-

жина синонімів підтем. 

Функція сюр’єктивного відображення ядра се-

мантики (14) використовується в процесу зміни 

сприйняття зловмисником неподільної семантичної 

складової: 

  :DF D D ,  (14)  

де D  - ядро семантики, що не є ремою та частиною 

неподільної семантичної складової. 

Це необхідно для зміщення уваги зловмисника з 

неподільної семантичної складової в напрямку сема-

нтичного ядра з семантичною надлишковістю, ви-

кликаною додаванням семантичного шуму, а, отже, 

для підвищення рівня позитивного відношення до те-

ксту при вирішенні конгруентної ситуації. 

Враховуючи особливості визначення світу 

сприйняття пропагандиста [14], можна обрахувати 

викривлений світ сприйняття W  за формулою (15): 

 .
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де 
, 2

1 1 ,

1
( ) log

( )

k m

i j

j i i j

P O
P O 

  – ентропія доданого ін-

формаційного шуму; ,e tD   – змінена предикативна 

константа, *
2S  – індивідні семантичні елементи, W – 

множина світів сприйняття; ( )nAttr Q  – атрибут ін-

формаційно-психологічного протиборства (особли-

вості визначення наводяться в [14]); d   – група вказів-

ника на ядро семантики, яке відповідає темі. 

Таким чином, можна визначити найбільш імові-

рні послідовності категорій ядер семантики за напря-

мком розвитку індивідуальної семантичної лінії при 

викривленому світі сприйняття (16): 

 .
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,  (16)  

де W  – викривлений світ сприйняття. 

Довести ефективність методу, можна, використовуючи теорію конгруентності (17): 

  ,
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 , (17)  

 
де в формулу (4) замість негентропії підставляється ен-

тропія вказівника на ядро семантики, що зумовлено ви-

кривленням світу сприйняття, а оскільки, на відміну від 

від’ємного  значення негентропії,  ентропія  вказівника

 додатна, то відношення до тексту зловмисником буде 

підвищено за умови відволікання його уваги від непо-

дільної семантичної складової, що підвищує ефектив-

ність зворотного впливу. 
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Висновки  

Таким чином, в роботі вирішено актуальну нау-

кову задачу підвищення ефективності зворотного 

впливу на пропагандиста шляхом створення хибного 

неподільної семантичної складової на основі розробки 

методу додавання семантичного інформаційного 

шуму за індивідуальною семантичною лінією пропага-

ндиста, що дозволяє зберегти істину неподільну семан-

тичну складову, що несе в собі основні засоби зворот-

ного інформаційного впливу на зловмисника за умови 

привернення уваги зловмисника до тексту та підви-

щення загального рівня позитивного відношення до 

нього. 

Визначено інтервал оптимально допустимого до-

даного семантичного шуму шляхом розрахунку макси-

мального об’єму доданої ентропії на основі методу ква-

нтово-семантичного психолівнгвістичного аналізу анг-

ломовного тексту пропагандного дискурсу за рахунок 

застосування теорії конгруентності, що дозволило фо-

рмалізувати визначення допустимих меж доданого 

шуму з метою врівноваження на позитивному значенні 

відношення зловмисника до семантичного шуму та до 

засобів зворотного впливу, прихованих в неподільній 

семантичній складовій. 

Вдосконалено метод комп’ютеризованого форму-

вання англомовного тексту відповідно до психолінгвіс-

тичного портрету пропагандиста на основі застосу-

вання асоціативної зв’язності та контекстуальної варіа-

тивності, базуючись на методі збереження неподільної 

семантичної складової, що дозволяє описати модель 

формування англомовного тексту з доданим семантич-

ним інформаційним шумом. 

 Формалізовано процес викривлення світу сприй-

няття зловмисником неподільної семантичної складо-

вої на основі збереження реми тексту за рахунок засто-

сування інформаційної ентропії тексту при обчисленні 

атрибуту інформаційно-психологічного протиборства 

шляхом використання інтенсіональної логіки та зако-

нів контекстуальної єдності ядра семантики та вказів-

ника, що дозволило відволікти увагу зловмисника від 

засобів зворотного впливу на нього та підвищити рі-

вень зацікавленості текстом загалом. 

 В ході дослідження підтверджена висунута гіпо-

теза про можливість використання семантичного інфо-

рмаційного шуму для протидії інформаційному 

впливу на громадян, шляхом зміни базових підходів 

впровадження та функціонування якісного інформа-

ційного шуму в рамках окремого тексту з метою здійс-

нення зворотного інформаційного впливу на зловмис-

ника із врахуванням його психолінгвістичного порт-

рету. Подальшого дослідження потребує процес враху-

вання групового психолінгвістичного портрету при до-

даванні семантичного інформаційного шуму в англо-

мовний текст для здійснення зворотного впливу на 

групу зловмисників за умов протидії груповій інфор-

маційній пропаганді.  

Результати дослідження можливо використову-

вати в процесі вбудовування стегоповідомлення при 

синтезі англомовного тексту з використанням кван-

тово-семантичних методів, а також для підвищення рі-

вня синхронізації з індивідуальною семантикою пропа-

гандиста при квантово-семантичній модифікації існу-

ючого англомовного тексту. 
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Тарасенко Я. В. Метод добавления семантического шума по индивидуальной семантической линии пропаганди-
ста 
Аннотация. Современные процессы в информационном поле государства обусловливают рост интенсивности информаци-
онно-психологического противоборства. Процессы осуществления обратного влияния на злоумышленника, который прово-
дит деструктивную информационную пропаганду нуждаются в совершенствовании с целью повышения их эффективности 
в противодействии информационным угрозам государству и его граждан. Противоречие, которое возникает при реализации 
обратного воздействия на злоумышленника, и заключается в том, что целевой текст должен одновременно привлекать 
внимание злоумышленника и искажать поле восприятия структур, в которых скрыты средства обратного влияния, может 
быть решено путем добавления семантического информационного шума по индивидуальной семантической линией пропа-
гандиста. Однако существующие подходы и методы, связанные с добавлением и обработкой информационного шума в тек-
сте, не могут быть использованы для решения поставленной задачи, поскольку не учитывают индивидуальную семантиче-
скую составляющую и допустимый интервал энтропии семантического шума. Таким образом, был разработан метод до-
бавления семантического шума по индивидуальной семантической линией пропагандиста, что позволяет сохранить неде-
лимую семантическую составляющую, которая несет в себе основные средства обратного информационного воздействия 
при привлечении внимания злоумышленника к тексту и повышении общего уровня положительного отношения к нему. 
Благодаря определенному интервалу оптимально допустимого добавленного семантического шума, было описано модель 
формирования англоязычного текста с добавленным семантическим информационным шумом на основе усовершенствован-
ного метода компьютеризированного формирования англоязычного текста в соответствии с психолингвистическим порт-
ретом пропагандиста, что позволило исказить мир восприятия злоумышленником неделимой семантической составляю-
щей для отвлечения внимания пропагандиста от средств обратного влияния на него и уравновешивания конгруэнтной си-
туации восприятия семантического шума и неделимой семантической составляющей. 
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Tarasenko Ya. The method of semantic noise addition according to the propagandist's individual semantic line 
Abstract. Modern processes in the state's information field cause an increase in the intensity of information and psychological warfare. 
The processes of the reverse influence on the malefactor, who conducts destructive information propaganda need to be improved in 
order to increase their effectiveness in counteracting information threats to the state and its citizens. The contradiction that arises in 
implementing the reverse influence on the malefactor, and is that the target text must simultaneously attract the malefactor's attention 
and distort the field of structures' perception in which the means of the reverse influence are hidden can be solved by adding semantic 
information noise according to the propagandist's individual semantic line. However, the existing approaches and methods related to 
the information noise processing and addition into the text cannot be used to solve the posed problem, because they do not take into 
account the individual semantic component and the allowable entropy interval of the semantic noise. Thus, the method of semantic 
noise addition according to the propagandist's individual semantic line is developed, which allows to preserve the indivisible semantic 
component, that carries the main means of the reverse influence, provided paying the malefactor's attention to the text and increasing 
the overall level of his positive attitude to the text. Due to the defined interval of optimally permissible added semantic noise, the model 
of English text formation with added semantic information noise based on the improved method of English text's computerized for-
mation in accordance with the propagandist's psycholinguistic portrait was described, which allowed to distort the malefactor's world 
of perception the indivisible semantic component for distraction of the propagandist's attention from means of the reverse influence on 
him and balancing a congruent situation of perception the semantic noise and the indivisible semantic component. 

Keywords: semantic information noise, entropy of information noise, negentropy, counter propaganda, propagandist’s psycholinguis-
tic portrait, information and psychological warfare, congruent situation. 
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