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АНАЛІЗ ПЕРСПЕКТИВНИХ МЕТОДІВ ВБУДОВУВАННЯ ЦИФРОВОГО 

ВОДЯНОГО ЗНАКУ В ТЕКСТ 
 
В еру цифрових технологій, в умовах щоденного зростання об’єму інформації, яка передається за 

допомогою інформаційно-комунікаційних мереж, методи вбудовування цифрового водяного знаку (ЦВЗ) 
постійно розвиваються з метою забезпечення інформаційної безпеки особистості та держави загалом. 

Перш ніж перейти до визначення перспективних методів вбудовування ЦВЗ, а також окреслити 
можливості їх розвитку, необхідно визначитись із критеріями аналізу, до яких належать задачі, що стоять 
перед ЦВЗ та стегосистемою і області застосування ЦВЗ, від чого, власне, буде залежати тип 
стегоконтейнеру та група перспективних використаних методів. 

Згідно з [1], основними областями застосування ЦВЗ є захист від копіювання, прихована анотація 
документів, аутентифікація та прихований зв'язок. Там же вказується і відмінність між різними областями 
застосування. Однією з найбільш перспективних областей є саме прихований зв'язок, оскільки в такому 
випадку ЦВЗ може бути застосований у вирішенні задачі підвищення ефективності проведення 
інформаційного протиборства з метою протидії пропаганді, шляхом приховування маніпулятивних 
засобів та здійснення зворотного впливу на зловмисника. В той же час, стегоконтейнером виступає саме 
текстова інформація, що зумовлюється найбільш вживаним способом спілкування при застосуванні 
прихованого зв’язку. Крім того, одним з критеріїв аналізу є стійкість до атак видалення, що, згідно з [2] є 
важливою характеристикою стегосистеми. 

В [3] описуються основні підходи та методи, а також способи вилучення ЦВЗ. Так, можна виділити 3 
групи методів вилучення: сліпі, напівсліпі та несліпі. Крім того, виділяють 3 групи підходів, що базуються 
на основі: структури, лінгвістичних особливостей та зображень. Також, визначають атаки на 
стегосистему, що базуються на контенті: атака вставки, видалення, перестановки, синтаксичної 
трансформації, підстановки синонімів чи заміни. 

Враховуючи описані критерії, можна визначити класифікацію найбільш перспективних методів 
вбудовування ЦВЗ у текст, ґрунтуючись на особливостях інформаційного протиборства та здійснення 
прихованого зв’язку. Таким чином, сліпий метод вилучення в підході на основі лінгвістичних 
особливостей є найбільш перспективним, оскільки найкраще підходить для здійснення вилучення ЦВЗ за 
відсутності вбудованих даних на основі індивідуальної семантичної лінії пропагандиста, що базується на 
психолінгвістичному портреті зловмисника. Подібні методи дозволяють протидіяти усім розглянутим 
атакам на стегосистему, що базуються на контенті. В свою чергу, перспективність зумовлена можливістю 
вдосконалення в напрямку вбудовування в неподільну семантичну складову, що забезпечить надійність 
стегосистеми, збільшить кількість впроваджуваної інформації, що важливо для використання 
прихованого зв’язку та відповідає оглянутим в [4] методам забезпечення надійності комп’ютерних 
лінгвістичних стегосистем в умовах протидії інформаційній пропаганді. 
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