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УДК 003.26 

АНГЛІЙСЬКА МОВА ЯК ОСНОВНИЙ ІНСТРУМЕНТ 

КОМП’ЮТЕРНОЇ ЛІНГВІСТИЧНОЇ СТЕГАНОГРАФІЇ 

Тарасенко Ярослав Володимирович, аспірант кафедри інформаційної 

безпеки та комп’ютерної інженерії 

Черкаський державний технологічний університет, м. Черкаси, 

Україна  

 

На сьогоднішній день, приховування повідомлень, що зумовлене 

використанням засобів комп’ютерної стеганографії набуває нових форм та 

все ширше використовує в своїй основі текстові дані. Використання 

автоматизованих комп’ютерних засобів стегоаналізу є перспективним 

напрямком в розробці систем стегоаналізу тексту, що написаний 

природньою мовою [1, с. 76]. Актуальним питанням, як для застосування 

засобів стеганографії, так і для проведення стегоаналізу залишається вибір 

тієї мови, на основі якої могло б бути приховане повідомлення. Чітке 

уявлення про контейнер, на основі якого відбувається приховування та 

передача інформації, дозволить підвищити ефективність комп’ютерних 

систем автоматизованого стегоаналізу. 

Англійська мова, яка відноситься до аналітичних мов [2], не є 

настільки зручним контейнером для приховування повідомлення на основі 

синтаксичних чи морфологічних методів стеганографії, на відміну від 

української, російської чи німецької у зв’язку з низькою флективністю. 

Однак вона дозволяє відкрити шляхи для семантичного приховування 

інформації у тексті. Той факт, що англійська мова відноситься до 

аналітичних мов, спричиняє зручну автоматизацію онтологічного підходу 

в стеганографії, згаданого в [3], а в поєднанні з широким використанням 

англійської мови та низьким рівнем знань фахівців кібербезпеки на ряду з 

незручністю читання іноземною мовою та недосконалістю 

автоматизованих засобів стегоаналізу [1] робить її цільовою мовою для 

приховування повідомлення. 

В роботі [4] представлено статистичний алгоритм стегоаналізу 

текстів, в яких секретне повідомлення приховане на основі перекладу. 

Розробка базується на твердженні, що в стеготексті менше 

високочастотних слів, ніж у звичайному. Звідси слідує, що відмінність 

державної мови та іноземної на семантичному рівні, що зумовлене 

відповідними реаліями, про які не завжди знає навіть професійний 

перекладач, відкриває шляхи для застосування комп’ютерної лінгвістичної 

стеганографії. Не слід забувати і про відмінності між написанням 

американського і англійського варіанту слів, на основі чого може 

проводитись кодування інформації [3]. Водночас той факт, що в бізнесі, 

особливо в сфері інформаційних технологій для спілкування, ділової 

переписки чи отримання технічного завдання, в якості робочої 



I Міжнародна науково-практична конференція ІТ-професіоналів і 

аналітиків комп’ютерних систем «ProfIT Conference» 

ProfIT Conference 2018 

 

32 

використовується саме англійська мова на рівні зі сферою міжнародного 

спілкування, де англійська займає провідне місце зумовлює її 

використання у вигляді головного інструменту комп’ютерної лінгвістичної 

стеганографії. В той час, як проводяться заходи по виявленню 

повідомлень, прихованих на основі державної мови, несанкціонований 

обмін секретними даними безперешкодно може відбуватися за рахунок 

використання саме іноземної. Саме тому, автоматизовані комп’ютерні 

системи стегоаналізу повинні бути розраховані на аналіз англійської мови 

для запобігання витоку секретної інформації. 
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