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 На сьогоднішній день процеси глобалізації суспільства призводять 

до полегшення обміну інформацією та збільшення об’єму даних, що 

передаються щосекунди. Це стосується як міграції відео файлів, так і 

зображень чи аудіо записів, проте найбільшу частину все ж складають 

текстові повідомлення. Збільшення об’єму текстових даних сприяють 

розвитку текстової стеганографії, оскільки, така ситуація дає змогу 

приховувати все більші секретні повідомлення без ризику їх виявлення. Так, 

Нечта І. В. в статті «Ефективний метод стегоаналізу, що базується на 

стисненні даних» [1] звертає увагу на те, що задача створення ефективних 

засобів комп’ютерного аналізу, які працюють без участі людини є особливо 

актуальною [1, с. 51].  

 Метою дослідження є спроба спрогнозувати подальший розвиток 

автоматизованих програмних засобів текстового стегоаналізу та виділити 

перспективи. 

 Перш за все слід згадати, що програми стеганографії поділяються 

на 2 категорії: основані на методах лінгвістичної генерації, до яких 

відносить NICETEXT та TEXTO і основані на методах лінгвістичної 

модифікації, представником якої є T-LexSystem  [2, с. 68]. Кожна категорія 

має свої переваги та недоліки. Таким чином, програми автоматичної 

генерації створюють неосмислений текст, що може з легкістю розпізнати 

людина, проте, зважаючи на об’єми текстової інформації, яка безперервно 

передається це здійснити неможливо, а більшість програмних засобів не 

здатні розпізнавати осмисленість тексту, тому актуальна проблема 

автоматизації цього процесу. В свою чергу програми лінгвістичної 

модифікації вносять зміни до вже існуючих текстів, що має сенс в деяких 

ситуаціях, проте дослідження програмними засобами аналізу тексту може 

виявити такі зміни. 

 Звісно, існує багато автоматизованих систем аналізу текстової 

інформації. Неможливо не згадати такі продукти, як автоматичні 

морфологічні аналізатори: АОТ, LingSoft, Mystem та ін. [3] чи синтаксичні 

аналізатори: АОТ, комплекс програм Russian Context Optimizer, Link 

Grammar Parser та ін. [3]. Кожен з них може бути використаний на певному 

етапі процесу стегоаналізу, проте згадані системи автоматизованого аналізу 

тексту не розраховані під потреби стеганографії та стегоаналізу. В їхні 

задачі входить лише дослідження тексту, проте спеціалізованих програмних 

продуктів текстового стегоаналізу у вільному доступі не існує на відміну від 

засобів виявлення слідів використання стеганографічних методів у 

Контент розповсюджується відповідно до ліцензії Creative Commons «Attribution».
Копіювання та розповсюдження матеріалів випуску без зазначення авторства та первинної публікації в даному збірнику заборонено!
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зображеннях. Фахівець-стеганограф використовує засоби дослідження 

тексту природньої мови, проте остаточне рішення приймає саме він, а це 

означає, що процес стегоаналізу не автоматизований у повній мірі. 

 Слід зазначити, що сучасні методи стеганографії досить швидко 

розвиваються та автоматизуються. Так, наприклад, з’явився онтологічний 

підхід, який передбачає використання в якості статичної бази знань 

онтології, лексикону і уявлень Смисл-Текст [4, с. 51], тобто  приховування 

повідомлення відбувається на смисловому рівні. Звідси слідує, що лише 

розуміння смислу та мети написання тексту програмою забезпечить 

ефективну протидію засобам стеганографії.  

На основі цього можна стверджувати, що подальший розвиток 

програмних засобів стегоаналізу повинен бути направлений на розробку 

спеціалізованих програмних комплексів, що забезпечать використання 

існуючих методів та алгоритмів аналізу тексту, написаного природньою 

мовою в світлі потреб безпосередньо стегоаналізу. Основною вимогою до 

них буде забезпечення розуміння смислу тексту, мети його написання. 

Завданням таких програм буде автоматизація герменевтичного дослідження 

тексту та проведення аналізу усіх лінгвістичних особливостей на основі 

комплексного підходу до процесу стегоаналізу. 

Оскільки, як відомо, засоби стеганографії розвиваються паралельно із 

засобами стегоаналізу, то розвиток автоматизованих систем, що реалізують 

онтологічний підхід та суміжні з ним методи спричинить появу зворотних 

методів, що поступово пройдуть процес автоматизації та зможуть 

ефективно протидіяти таким засобам на смисловому рівні текстового 

повідомлення.  

Існує дві основні підгрупи атак на стегосистему відносно схожості з 

проведенням криптоаналізу, а саме атаки, що проводяться по аналогії з 

криптоналізом на основі: відомого заповненого контейнеру, відомого 

вбудованого повідомлення, обраного прихованого повідомлення, обраного 

заповненого контейнеру і адаптивна атака на основі обраного прихованого 

повідомлення та атаки, що не мають аналогів в криптоаналізі, а саме атаки 

на основі: відомого пустого контейнеру, обраного пустого контейнеру та 

відомої математичної моделі чи її частини [5, с. 32-33]. Виходячи з цього, 

можна стверджувати, що, оскільки ці атаки повинні бути застосовані до 

тексту природньої мови, це означає, що математичні методи стегоаналізу 

будуть поєднуватись із відомими методами комп’ютерного аналізу тексту.  

Отже, в розробці автоматизованих програмних засобів та систем 

текстового стегоаналізу основний акцент буде зроблено на автоматизацію 

методів, направлених на дискурсний аналіз, впровадження методів 

комп’ютерної герменевтики та автоматизованого комп’ютерного 

семіотичного дослідження текстів з метою протидії методам стеганографії, 

тобто проведення атак на стегосистему чи з метою аналізу тексту на 

наявність слідів його модифікації за допомогою засобів стеганографії для 

виділення, дослідження і, як наслідок, розшифрування стегоповідомлення. 

Контент розповсюджується відповідно до ліцензії Creative Commons «Attribution».
Копіювання та розповсюдження матеріалів випуску без зазначення авторства та первинної публікації в даному збірнику заборонено!



м. Полтава, 19 листопада 2017 рік | 77 
. 

В той же час, перспективи використання комплексного підходу дають змогу 

поєднати засоби та методи дослідження тексту із засобами протидії методам 

текстової стеганографії, що дозволяє повністю автоматизувати процес 

комп’ютерного стегоаналізу з метою мінімізації участі людини чи повного 

вилучення її з цього процесу, а це означає, що розвиток комп’ютерних 

засобів стегоаналізу дозволить підвищити ефективність обробки інформації 

та забезпечити протидію незаконному обігу та витоку конфіденціальних 

даних. 
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