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Розглянуті основні проблеми і задачі діаг-

ностики сучасних обчислювальних систем. Вирі-

шена задача локалізації програмних помилок, 

апаратних неполадок і збоїв засобами спеціалізо-

ваного діагностичного процесора. Визначена мо-

дель функцій і режимів роботи спеціалізованого 

діагностичного процесора в реальному масштабі 

часу. Розроблена структурна схема пристрою, 

яка враховує реалізацію окремих вимог, режимів 

і умов. 

Basic problems and tasks of the modern com-

puter systems diagnosing are examined. By the 

means of specialized diagnostic processor, the prob-

lem of software failures localization, hardware 

disrepairs and failures is solved. The real time 

model of functions and operation modes of the 

specialized diagnostic processor is defined. The 

structural device scheme, that takes into account 

certain requirements realization, modes and terms, 

is developed. 

 

Обнаружение и локализация программных 

ошибок, аппаратных неисправностей и сбоев в 

устройствах вычислительной техники являются 

сложными и традиционно актуальными задача-

ми. Особенно это касается микропроцессорных 

устройств (МПУ), функционирующих в реаль-

ном масштабе времени (РМВ) [1; 2]. 

Сложность диагностирования современ-

ных вычислительных систем определяется мно-

гими факторами, в том числе следующими [3–6]: 

• высоким уровнем интеграции и сложностью 

аппаратных средств; 

• большим объёмом и сложностью программно-

го обеспечения; 

• сравнительно небольшими ресурсами встро-

енных контрольно-диагностических средств; 

• высокими скоростями функционирования 

МПУ; 

• сравнительно редкими отказами и сбоями, их 

случайным характером; 

• отсутствием, как правило, явных признаков 

принадлежности отказов и сбоев к аппаратной 

или программной части ЭВМ; 

• достаточно большим временем между момен-

тами возникновения ошибок, неисправностей 

и сбоев и их проявлениями в процессе экс-

плуатации МПУ; 

• высокой неопределённостью относительно 

времени, причин, характера и форм проявле-

ния ошибок и сбоев; 

• отсутствием в ряде случаев возможности при-

остановки работы МПУ для их контроля; 

• существенным ростом цены ошибок, неис-

правностей и сбоев в работе ЭВМ. 

Одними из эффективных устройств кон-

троля, обнаружения и локализации ошибок, не-

исправностей и сбоев в МПУ РМВ являются спе-

циализированные диагностические процессоры 

(СДП), качество которых существенно зависит от 

множества реализуемых ими функций и структу-

ры. Учитывая, что причин нарушения работы 

МПУ и форм их проявления в общем случае бес-

конечно много, также много может быть и спо-

собов реализации СДП. Кроме того, в условиях 

высокой неопределённости поведения МПУ РМВ 

при наличии программных ошибок и аппаратных 

сбоев эффективность СДП обеспечивается не 

только способностью контролировать вычисли-

тельный процесс в целом, но и возможностью 

получения диагностической информации на 

уровне фактически выполняемых МПУ команд и 

операций, а также времени и последовательности 

их выполнения.  

Вычислительный процесс, реализуемый 

МПУ, отражается состоянием его системной ши-

ны, поэтому его можно представить в виде сле-

дующего математического описания: 

P=< A,D,C,T >, (1) 

где A – множество состояний шины адресов; 

D – множество состояний шины данных; 

C – множество состояний шины управления; 

T – множество значений времени реализации 

операций вычислительного процесса. 

Совокупности значений A, D, C и T пред-

ставляют собой некоторые события, а вычисли-

тельный процесс, реализуемый МПУ, – последо-

вательность этих событий или трассу вычисли-

тельного процесса. 

Трасса вычислительного процесса отража-

ет характерные этапы выполнения алгоритма: 

линейные участки, операции проверки условий и 

циклы. Очевидно, что корректный вычислитель-

ный процесс характеризуется вполне определен-

ным набором параметров A, D, C и T, а его на-
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рушение – искажением одного или нескольких 

параметров. 

Такой подход позволяет контролировать 

вычислительный процесс с помощью небольшо-

го количества общих для всех МПУ параметров, 

а также унифицировать СДП для разных типов 

МПУ.  

В идеальном случае СДП должен обеспе-

чить наблюдаемость вычислительного процесса 

МПУ в любых точках алгоритма и в любое время 

его реализации. Выполнить это условие для всех 

событий вычислительного процесса МПУ прак-

тически невозможно вследствие большого объё-

ма текущей информации. Но обеспечить прием-

лемую наблюдаемость в отдельных точках вы-

числительного процесса и оперативно изменять 

точки наблюдения путём предварительной уста-

новки значений их параметров и условий иден-

тификации событий вполне возможно.  

Таким образом, задавая значения парамет-

ров A, D, C, T, то есть определяя интересующие 

события на системной шине, можно в моменты 

их обнаружения фиксировать и анализировать 

другие параметры этого вычислительного про-

цесса, содержащие диагностическую информа-

цию об источниках и причинах возможных на-

рушений.  

Если считать, что СДП содержит часы ре-

ального времени (ЧРВ), формирующие текущие 

значения параметра Т, а также учесть, что все 

события проявляются, как правило, в моменты 

ввода (у1) и вывода (у2) информации, то искомое 

событие можно представить в виде функции 

e=F(A,D,у1,у2). (2) 

Придавая одному или нескольким пара-

метрам этой функции известные значения (зада-

вая маску поиска), можно определить некоторое 

множество событий E = {ei} для формирования 

системы команд СДП.  

Для расширения функциональных воз-

можностей СДП целесообразно увеличить набор 

обнаруживаемых событий диапазонами значений 

или произвольными наборами значений парамет-

ров A, D, C, T. Произвольные наборы значений 

этих параметров легко реализовать, задавая мас-

сивы состояний шины адресов M[ai] и шины 

данных M[dj]. Диапазоны значений состояний 

шин адреса и данных определяются минималь-

ными и максимальными значениями B[amin,amax] 

для шины адреса и B[dmin,dmax] для шины данных. 

Определим следующие члены множества E:  

e1 = F(B[amin,amax] or M[ai], у1 or у2) – событие 

имеет место, если во время цикла чтения 

или записи на шине адреса присутствует 

адрес из диапазона B[amin,amax] или один из 

элементов массива M[ai]; 

e2 = F(B[dmin,dmax] or M[dj], у1 or у2) – событие 

имеет место, если во время цикла чтения 

или записи на шине данных присутствуют 

данные из диапазона B[dmin,dmax] или при-

сутствует один из элементов массива M[dj]; 

e3 = F(B[amin,amax] or M[ai], B[dmin,dmax] or M[dj], 

у1 or у2) – событие имеет место, если во 

время цикла чтения или записи на шине ад-

реса присутствует адрес из диапазона 

B[amin,amax] или один из элементов массива 

M[ai], а на шине данных присутствуют дан-

ные из диапазона B[dmin,dmax] или присутст-

вует один из элементов массива M[dj]; 

e4 = F(B[amin,amax] or M[ai], у1) – событие име-

ет место, если во время цикла чтения на 

шине адреса присутствует адрес из диа-

пазона B[amin,amax] или один из элементов 

массива M[ai]; 

e5 = F(B[dmin,dmax] or M[dj], у1) – событие имеет 

место, если во время цикла чтения на шине 

данных присутствуют данные из диапазона 

B[dmin,dmax] или присутствует один из эле-

ментов массива M[dj]; 

e6 = F(B[amin,amax] or M[ai], B[dmin,dmax] or M[dj], 

у1) – событие имеет место, если во время 

цикла чтения на шине адреса присутствует 

адрес из диапазона B[amin,amax] или один из 

элементов массива M[ai], а на шине данных 

присутствуют данные из диапазона 

B[dmin,dmax] или присутствует один из эле-

ментов массива M[dj]; 

e7 = F(B[amin,amax] or M[ai], у2) – событие име-

ет место, если во время цикла записи на 

шине адреса присутствует адрес из диа-

пазона B[amin,amax] или один из элементов 

массива M[ai]; 

e8 = F(B[dmin,dmax] or M[dj], у2) – событие имеет 

место, если во время цикла записи на шине 

данных присутствуют данные из диапазона 

B[dmin,dmax] или присутствует один из эле-

ментов массива M[dj]; 

e9 = F(B[amin,amax] or M[ai], B[dmin,dmax] or M[dj], 

у2) – событие имеет место, если во время 

цикла записи на шине адреса присутствует 

адрес из диапазона B[amin,amax] или один из 

элементов массива M[ai], а на шине данных 

присутствуют данные из диапазона 

B[dmin,dmax] или присутствует один из эле-

ментов массива M[dj]. 

Кроме того, при реализации СДП необхо-

димо учесть следующее: 

1) при реализации циклов события множества E 

могут появляться многократно, поэтому для 

устранения неопределённости необходимо 

обеспечить возможность управляемого про-

пуска этих событий; 

2) в ряде случаев важным является сам факт 

возникновения или отсутствия события, а не-

обходимость фиксации трассы отсутствует; 

3) фиксация и анализ искажённых параметров 

часто не позволяют определить место, причину 

и последствия ошибок, неисправностей и сбо-



ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ, ОБЧИСЛЮВАЛЬНА ТЕХНІКА І АВТОМАТИКА 

Вісник ЧДТУ, 2009, №3 10 

ев, так как эта информация содержится в пред- 

и послеистории этих событий. То есть СДП 

должен обеспечивать фиксацию и отображение 

пред- и послеисторий обнаруженных событий. 

Если к системе команд СДП, реализован-

ной на основе событий множества E, добавить 

условные и безусловные переходы, то получится 

набор команд, с помощью которого можно со-

ставлять разнообразные программы контроля и 

диагностирования МПУ. СДП, реализующий та-

кую систему команд, будет представлять собой 

цифровой программируемый автомат, специали-

зированный для обнаружения и локализации ши-

рокого класса программных ошибок, неисправ-

ностей и сбоев МПУ. Если же при этом СДП 

сможет фиксировать диагностические параметры 

МПУ в темпе его работы, то его можно будет 

эффективно использовать и для диагностирова-

ния МПУ РМВ. Структура СДП, учитывающая 

реализацию перечисленных требований, режи-

мов и условий, приведена на рис. 1. 

СДП работает в четырёх основных режимах: 

1) самоконтроль; 

2) программирование; 

3) сбор контрольно-диагностической информа-

ции МПУ;  

4) отображение контрольно-диагностической 

информации.  

Режим самоконтроля предназначен для 

оперативной проверки работоспособности ос-

новных узлов СДП. Он выполняется автоматиче-

ски с помощью БПО при включении питания 

СДП или по соответствующей команде операто-

ра, при этом контроль осуществляется в основ-

ном программными методами.  

В режиме программирования оператор с 

помощью БПО, специализированных команд и 

языка программирования составляет и вводит в 

БАИ и БОА контрольно-диагностическую про-

грамму поиска искомых событий МПУ и пара-

метры сбора необходимой диагностической ин-

формации. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Рис. 1. Структура специализированного диагностического процессора: 

У1 – сигналы чтения (ввода) МПУ; У2 – сигналы записи (вывода) МПУ; У1vУ2 – сигналы чтения и записи МПУ;  
Убл. – сигнал блокировки внутренних данных и команд МПУ; Di – шина данных/команд МПУ; Ai – шина адреса 
МПУ; Aj – адреса записи диагностической информации в ЗУТ; У" – сигнал управления ЧРВ; Ti – текущие значения 

времени; У' – сигналы управления для программирования и отображения состояния БАИ; A'I – внутренняя шина адре-
са для программирования БАИ и отображения информации ЗУТ; У'5 – сигналы чтения ЗУТ; D'I – внутренняя шина 
данных для программирования БАИ и отображения информации ЗУТ; Уа –сигналы управления записью в БОА 

 
Составные части СДП выполняют сле-

дующие основные функции: 

БПО – подготовка и ввод целевой контрольно-

диагностической программы по обнару-

жению искомых событий МПУ и сбору 

диагностической информации до и после 

наступления этих событий. Отображение 

полученной информации. 
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БАИ – непосредственное наблюдение за вычис-

лительным процессом МПУ, селекция ис-

комых событий и управление процессом 

фиксации контрольно-диагностической 

информации в БОА и ЗУТ. 

БОА – фиксация, отображение и сравнение те-

кущей и эталонной адресной информа-

ции МПУ. 

ЧРВ – формирование меток времени для вре-

менной привязки искомых событий и па-

раметров трассы вычислительного про-

цесса МПУ. 

ЗУТ – фиксация отселектированной в соответ-

ствии с программой БАИ трассы пара-

метров МПУ. 

Сбор контрольно-диагностической ин-

формации о работе МПУ БАИ, ЗУТ и БОА 

осуществляют фактически в автономном ре-

жиме, – в соответствии с предварительно вве-

дённой программой контроля и в темпе работы 

МПУ, то есть в реальном масштабе времени. В 

этом режиме осуществляется поиск событий, 

заданных оператором СДП, фиксация в ЗУТ 

искомых событий и трассы диагностических 

параметров МПУ с их пред- и послеисториями, 

а также множество фактически формируемых 

МПУ адресов.  

После выполнения контрольно-

диагностической программы или по команде 

оператора СДП переходит в режим отображения 

собранной информации о фактической работе 

МПУ в заданных точках исследуемого алгорит-

ма. Эта информация может отображаться в раз-

ных формах. Например: в мнемонической (для 

отображения трассы реализуемых МПУ команд и 

данных); в виде гистограммы (для получения 

информации о последовательности и частоте 

формирования заданных адресов МПУ); в виде 

точечного массива адресного пространства МПУ 

и других. При отображении точечного массива 

адресов каждый адрес, формируемый МПУ, 

представляется одной точкой, координаты кото-

рой соответствуют старшей и младшей частям 

отображаемого на экране БОА адреса.  

Кроме перечисленных режимов работы, 

СДП может (на уровне команд контрольно-

диагностической программы) активно вмеши-

ваться в вычислительный процесс МПУ, эмули-

руя в заданных точках реализуемого им алгорит-

ма команды и данные, задаваемые оператором 

СДП. Такая возможность обеспечивает не только 

наблюдаемость вычислительного процесса МПУ, 

но и целевое управление им.  

Составляя и реализуя с помощью СДП 

различные по задачам контрольно-

диагностические программы, можно достаточно 

оперативно управлять вычислительным процес-

сом МПУ, осуществляя сбор и анализ информа-

ции практически в любых точках реализуемого 

им алгоритма. Такая возможность позволяет об-

наруживать и локализовать широкий класс про-

граммных ошибок, аппаратных неисправностей и 

сбоев МПУ РМВ.  

В результате рассмотрены основные про-

блемы и задачи диагностирования современных 

вычислительных систем. Решена задача локали-

зации программных ошибок, аппаратных поло-

мок и сбоев средствами СДП. Определена модель 

функций и режимов роботы СПД в РМВ. Разра-

ботана структурная схема устройства, которая 

учитывает реализацию отдельных требований, 

режимов и условий. В дальнейшем планируется 

провести эксперименты для подтверждения тео-

ретической базы. 
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