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Проведені теоретичні дослідження показують альтернативне представлення кодових базисів у ви 
!
їх обробки з покращеними системними характеристиками.

si =^xyVi + j = 2n;

S2=EXOVj + J=2n-;1;

83=Хх^1+^2п-2;’

S„--^X,V1 + J = 2;

S - розряди векторного представлення числа А.
Представлені вирази переходу від векторного представлення до матричного і зворотне перетвор 

показує простоту цих операцій, що дозволяє легко імплементовувати матричну систему числення в існ 
засоби комп’ютерної техніки. ■ : • 'гг

.. ■ . ': ■ < .■

Висновок ,|, ;
Проведені теоретичні дослідження показують альтернативне представлення кодових базисів у виї 

матричної системи числення, що відкриває перспективи дослідження таких систем числення та пошуку МЄ1 
.......................... .......... .
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Черкаський державний технологічний універопи'

ТЕОРЕТИКО МНОЖИННА МОДЕЛЬ СУЧАСНОЇ 
БАГАТОКОМПОНЕНТНОЇ АВТОМАТИЗОВАНОЇ

СИСТЕМИ КЕРУВАННЯ ОПЕРАТИВНИМ ПОЖЕЖОГАСІННЯМ

В статті проведене системне дослідження автоматизованої системи керування оперативним 
пожежогасінням (АСКОП), запропонована теоретике множинна модель сучасної багатокомпонентну 
АСКОП. Ш ■ . . ■ - ■ . Ч

л

Вступ. Постановка проблеми. Експлуатація великих промислових підприємств, атомних і теплових 
електростанцій, ангарів, інтенсифікація технологічних процесів, збільшення енергозабезпечення підприємств 
розширення масштабів і сфер використання пожежо небезпечних матеріалів, висока концентрація матеріальних 
цінностей на обмежених площах виробничих і складських приміщень прирводять до неухильного збільшенні 
імовірності виникнення пожежі і відповідно до прямого і непрямого збитку. Крім цього статистика підкреслю? 
що приблизно 85 % пожеж в Україні відбувається внаслідок недбалості, халатності і недостатньо! 
інформованості людей у тих та інших питаннях пожежної безпеки [1]. ■ г

У процесі виконання завдання по гасіш.р пожежі перед підрозділами М11С УІфйїнй вйнйкж 
необхідність виявлення осередку пожежі, визначенням Причини її виникнення, а також постає питании 
виявлення шляхів поширення вогню, трчвапість пожежі, реєстрації інформаційних факторів пожежі (дим, 
тепло, випромінювання, полум’я й т.п.), які в подальшому дозволять дати точні висновки При розслідуванні

_________ ,__ ___ __ і---- і---------------*------------- - . - ........
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Ефективний шлях вирішення даногр завдання бачиться в автоматизації і координації всіх етапів 

Йтуйного процесу; комплексно оцінити й Класифікувати об’єкт захисту по пожежній небезпеці; наукове 
Йліджекня і вибір ресурсів пожежної охорони; системний аналіз функціонування пожежної охорони; наукове 
«етідження і Вибір шляхів рішення виникаючих задач; проектування автоматизованих систем керування 
їератирним пожежогасінням (АСКОП) для вирішення цих задач; розробка і впровадження АСКОП; їх цільове 
користання.
ЯК® Основна частина. Системне дослідження автоматизованих систем пожежогасіння. Більшість систем 
іжежної сигналізації, які експлуатуються в Україні, так і закордонних, мають радіальну структуру побудови, 
їха структура виправдана більш простою схемотехнічною реалізацією, що забезпечує однозначність 
«шифровки виду й адреси повідомлення „тривоги”, а також надійністю, що досягається незалежною 
фобкою сигналів, які надходять із кожного шлейфа. Засоби пожежної сигналізації будуються на сучасній 
іементній базі - цифрових інтегральних мікросхемах [2]. Перехід на інтегральні мікросхеми, є тільки першим 
аііом процесу вдосконалювання протипожежного захисту, забезпеченим значним прогресом у розвитку 
ементної бази радіоелектроніки. Наступним етапом повинен стати перехід на якісно новий щабель 
(осконалювання засобів протипожежного захисту, що полягає в переході повністю на цифрові методи 
іретворення й кодування інформації в пожежних сповіщувачах і широкому застосуванні засобів 
жропроцесорної й обчислювальної техніки в установках пожежної сигналізації [3].

В області створення контрольного устаткування пожежної сигналізації інтегральні мікросхеми 
вволяють значно знизити габарити, масу й споживану потужність, підвищити надійність, забезпечити нові 
ктико-технічні характеристики. Хоча вартість нового обладнання, виконаного на новій елементній базі - 
тегральних мікросхемах - зросла в порівнянні з релейно-контактними системами пожежної сигналізації 
вишніх років, а їхнє технічне обслуговування й ремонт вимагають більше високої кваліфікації 
«уковуючого персоналу,- підвищення тактико-технічних характеристик нової апаратури пожежної 
тналізації компенсує зазначені недоліки й повністю окупає первісні витрати за рахунок значного підвищення 
дійїіості таких систем [4].
йу; На думку авторів потрібно переглянути концепцію побудови систем керування оперативним 
жехсогасінням, і здійснити перехід на повністю цифрові методи обробки й перетворення інформації від 
робів виявлення загорянь і використати елементну базу мікросхем великого ступеня інтеграції, 
іїропроцесорні набори й засоби обчислювальної техніки.

‘ Створені за такою концепцією системи (рис. 1) характеризуватимуться тим, що пожежний сповіщувач, 
Ийііції якого обмежуються виміром контрольованих параметрів навколишнього середовища й передачею цих 
Йих по каналам зв’язку до пристрою обробки інформації, який використовує оптимальні алгоритми 
ретворення й оцінки параметрів сигналів, що надходять по декількох каналах зв’язку одночасно [5]. Аналіз 
формаційних параметрів сигналів і прийняття необхідних рішень здійснюється в центральному 
формаційно-керуючому пристрої обробки даних, що управляється мікропроцесором відповідно до заданої 
Ограми. Ідея повністю зосередити функції системи, аналізувати ситуацію й приймати оптимальне в кожному 
йкретному випадку рішення безпосередньо в командно-обчислювальному комплексі, а не в зонах, що 
Юролюються є перспективною.
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Рис. І. Структурні схема АСКОП з використанням мережевих технологійv
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здатності системи до своєчасного й однозначного виявлення пожежонебезпечних ситуацій виклик 
прагненням підвищити вірогідність інформації, звести до мінімуму кількість помилкових сигналів «тривоги: 
максимально знизити вартість пожежних сповіщувачів, які є найбільш масовою периферійною ланкою сисі 
керування оперативним пожежогасінням, зберегти інформаційні данні про пожежу. /

Разом з тим, більше детальний аналіз структури побудови такої системи сигналізації вказує на f 
труднощів, які є принциповими. Схема сповіщуНача повинна містити аналого-цифровий перетворювач, вимс 
до якого по точності перетворення й стабільності його передатної характеристики в процесі експлуата 
пред’являються досить високі, а також повинен містити Пристрій формування коду (умовного номе| 
словіщувача і передавач інформації (узгоджуючого пристрою). Найбільші технічні трудноіці при цьо 
виникають на ділянках зв’язку між елементами, формуючого повідомлення, і власне ЕОМ, що зв’язане 
особливостями процесу виникнення, передачі і попередньої обробки даних в автоматизованих систем 
керування. До цих особливостей відносяться:

значна розмаїтість периферійної техніки, 
виконуваних технологічних операцій, так і людського фактора;

- V У ■ ; ;

обумовлена необхідністю обліку як характе
:................................... ’

велика кількість з’єднань (внаслідок чого в ряді випадків витрати на створення каналів зв’яз 
можуть перевищити вартість автоматизованої системи); ■'’Ih

необхідність захисту переданих і оброблюваних даних від завад (причому вимоги до вірогідно?
повідомлень, що передаються можуть бути різними для кожного каналу); - < -Д

складність самої задачі побудови багаторівневих систем.
З огляду на ці особливості, автори вважає, що гарантоздатна апаратура, яка входить у систему ACKOlt 

повинна мати п’ять рівнів, що відповідають п'ятьом рівням обробки даних на етапах, від місць формуванні 
повідомлень до введення в АСКОП. І

Рівень
ІКС

Level}

Level!

Level!

Levels

Level!

Компоненти ІКС
Ієрархічна структура моделі багатокомпонентної АСКОП

Змінна частина 
компонентів ІКС

Таблиня І

Множина функціо­
нальних підсистем
{КФП,,...,КФГІЬ}

Множина функціо­
нальних підсистем, що 
змінюється {ЕКФП}

Множина блоків
{КБ},...,КБМ}

Множина 
функціональних 
вузлів блоків 
{КФВ^КФВ»}

Множина елементів
{КЕ},...,КЕР}

Множина блоків, що 
може змінюватися для 
функціо-нальних 
підсистем, що змінюється 
{ЕКБФП‘}___________
Множина 
функціональних вузлів, 
що може змінюватися для 
кожного з 
блоків {ЕКФВФБ‘} 
Множина елементів, що 
може змінюватися для 
кожного з функціо­
нальних 
вузлів {\КЕФУ‘}

Інформація, що обробляється при проектуванні 
систем и може бути конфігураційно керована

- Склад підсистем, що використовується; 1
- Перелік станів в яких може знаходитися
АСКОП. ________
Кількість підсистем АСКОП; ;
Модель надійності АСКОП;
Перелік станів в яких може знаходитися 
функціональна підсистема;
Розрахунок показників надійності, оперативної 
готовності.__________________________
Кількість блоків, що використовується і 
кратність резервування для кожного з них
Розрахунок показників надійності, оперативної 
готовності.

I Я

Кількість функціональних вузлів, що 
використовується і кратність резервування для 
кожного з них
Розрахунок показників надійності, оперативної 
готовності.

Кількість елементів, що використовується і 
кратність резервування для кожного з них 
Розрахунок показників надійності, оперативної 
готовності.

------------------- ----------------- l__—_—.-----
Структура сучасної багатокомпонентної АСКОП, а також її зміни (еволюція) описуються теоретик! 

множинною моделлю (таблиця 1), відповідно до якої АСКОП складається з множини ієрархічні 
взаємозалежних рівнів Level = {Level},...,Level!}. Па кожному і-му рівні формується множин

Г ~ 1 '■ } Крім ТОГО ДЛЯ КОЖНОЇ і:компонентів що реалізує множину функцій *
: ' • .< - ■ -і -

К Fмножин ’ і ’ в процесі еволюції можуть бути виділ мни дві наступні підмножини:
підмножина компонентів, що змінюється /\К - {Ki{,...,KiYi} \ функцій ЩО ЗМІНЮЮШ1
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підмножина компонентів, що не змінюється 8К = {Кп,...,Кіїг} і функцій, що не змінюється 

8F~{FnFin}. При цьому U Ж, = X,.; АХ, п = 0; Af;. u ; AF; п ^. = 0.
Висновки. Таким чином, на основі аналізу тенденцій розвитку систем пожежної сигналізації, а також 

останніх досягнень радіоелектроніки й інформаційної техніки можна сформулювати основні вимоги, яким
; повинна задовольняти сучасна автоматизована система керування оперативним пожежегасінням. Переведення 

•.існуючих систем пожежної сигналізації на нову структуру вимагає часу й значних матеріальних витрат, 
1 оскільки відсутня приємственість між існуючими системами пожежної сигналізації, що вже експлуатуються, і 

новими. Щоб повного мірою використати створену на основі засобів обчислювальної й мікропроцесорної 
техніки систему пожежогасіння, необхідно для кожного інформаційного фактора пожежі (дим, тепло, 
випромінювання полум’я й т.п.), а також для їхніх певних комбінацій розробити математичні моделі й 

■ відповідне інформаційне забезпечення на основі досить великого й експериментального матеріалу, що містить 
’ Їг+Ьтйстичну повноту.
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АДАПТУВАННЯ АЛГОРИТМІВ КРИПТОГРАФІЧНИХ 
ПЕРЕТВОРЕНЬ (АКП) ДО ОБРОБКИ МАСКОВАНИХ ДАНИХ
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ІІНЮЮТЬСЯ

Наведено методику адаптування АКТІ до обробки маскованих даних на основі заміни базових операцій 
цих алгоритмів на відповідні еквіваленти. У порівнянні із процесом розробки нових АКП, запропонована 
методика не вимагає всебічного математичного аналізу стійкості нових алгоритмів, добре інтегрується у 
^процес проектування обчислювальних ЗСЮобів для виконання АКП та дозволяє отримати адаптовані АКП із 

^■Заданим рівнем безпекипроцесу їх виконання на цільовій компютерній платформі.
Wfe ■'.! В »

Вступ
АКП часто реалізують на основі комп’ютерних платформ (апаратно чи програмно). Традиційно такі 

'АКП реалізуються згідно з їх описом, поданим, як правило, у вигляді стандарту чи іншої специфікації. Разом з 
Тим, широке розповсюдження мобільних комп’ютерних платформ та виконання АКП на цих платформах 
створюють загрози витоку конфіденційної інформації (ключі шифрування), яка використовується при обробці 

• даних згідно з цими алгоритмами. Одним із основних способів реалізації цих загроз є проведення так званих 
інженерно-криптографічних атак з використанням інформації з побічних каналів витоку [1]. Такі канали витоку 

і інформації часто створюються внаслідок існування залежності деяких характеристик платформи (споживана 
потужність, час обчислень, електромагнітне випромінювання тощо.) від конфіденційних даних, які 

| обробляються. З метою уникнення (мінімізування) витоку корисної для атакуючого інформації у побічні канали 
застосовують масковане представлення інформації (даних і ключів) на основі техніки розділення таємниці [2]. 
Реалізація маскованого представлення інформації можна проводити як на технологічному рівні (на базі 

/спеціалізованих логічних елементів) [3], так і на алгоритмічному рівні шляхом адаптування заданих АКП до
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