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of information management systems; intelligent systems and data analysis; 
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The conference materials were reproduced from the author's originals. 
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Секция 1  Информацйионные системы управления 

 

UDС 621.396.4 (045) 

METHOD OF JOINT APPLICATION OF A FLYING INFORMATION 

ROBOT AND WIRELESS SENSOR NETWORKS 

Dr.Sci. Tachinina  O. 1[0000-0001-7081-0576], Dr.Sci. Lysenko O. 2[0000-0002-7276-9279], 

Ph.D. Valuiskyi S. 3[0000-0002-2878-6514], Ph.D. Alekseeva I. 4[0000-0002-2878-6514], 

Ph.D. Novikov V. 5[0000-0003-4199-9968], 

E-mail:   1(corresp.) tachinina5@gmail.com, 2lysenko.a.i.1952@gmail.com, 

valuiskyi.stanislav@lll.kpi.ua, 4alexir1@ukr.net, 5novikov1967@ukr.net 

 

Annotation. The article describes the method of operational calculation of 

intermediate points coordinates for the route of flying information robot, which 

collects information from mobile sensors of the ground mobile wireless sensor 

network.  

Keywords: flying information robot, unmanned aerial vehicle, wireless 

sensor network. 

 

Flying Information Robot (FIR) is an unmanned aerial vehicle (UAV), which 
is designed to perform information and telecommunication operations. 

Depending on the composition of the onboard equipment, the FIR performs 

the functions of: a flying multi-sensor; storage device; repeater; controller. At 

the same time, FIR is designed to maintain information interaction of the control 

center with stationary and mobile subscribers or sensors. The most successful 

FIR application is in combination with wireless sensor networks (WSN), both 

stationary wireless sensor networks (SWSN) and mobile wireless sensor 

network (MWSN) [1]. 

Mobile wireless sensor network are indispensable in the conditions of absent 

or destroyed ground infrastructure (regions with difficult terrain or affected by 

natural disasters or man-made disasters). 

Typically, MWSN is quickly deployed to organize information interaction 
between personnel of search and rescue units and (or) law enforcement services. 

MWSN are wireless local area networks in which nodes (mobile sensors) have 

the same status (peer-to-peer) and can interact with each other directly in the 

radio visibility area, or with relaying messages through other nodes, thus 

forming multi hop networks of arbitrary structure [1] (Fig. 1). 
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Fig. 1. An example of a hypothetical trajectory of a flying information robot, 

providing the minimum time for collecting information from mobile sensors: 

S1, S2,...,SK – intermediate points of the FIR route 

The time for collecting information from the mobile sensor (MS) using the 

FIR consists of the time of its movement between the intermediate points of the 

route and the delay time at the intermediate points of the route for reading 

information from the MS. We assume that information is read using 5G 

technology. Then the time of information reading can be neglected in 

comparison with the time of mechanical movement of the FIR from one 

intermediate point of the route to another. Considering that the FIR moves 
between the intermediate points of the route at the maximum speed, it can be 

concluded that the best location of the intermediate points of the route will be 

one that ensures cluster connectivity of the MS and the minimum total distance 

between these points (Fig. 1). 

Currently, trivial methods of collecting information from stationary sensor 

networks using one or several telecommunication air platforms are known. 

These methods are based on ensuring the connectivity of the disconnected areas 

of stationary ground nodes, when the entire stationary network is a single cluster 

[2], or on increasing the connectivity of the ground network. However, no one 

has yet considered methods of collecting information from MWSN in conditions 
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of cluster connectivity and using one FIR according to the criterion of 

minimizing the time of flying around all intermediate points of the route 

(information collection points). 

The purpose of this article is development of a method for the operational 

calculation of coordinates of intermediate points of the route of movement of a 

FIR. Knowing these points of the route will make it possible to construct a FIR 

trajectory that minimizes the time for collecting information from mobile 

sensors. 
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Аннотация. Рассмотрены проблемы гетерогенной сети при 
проектировании, связанные с информационной безопасностью ее 
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are considered. 
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Термин «гетерогенная сеть» может определяться или приниматься во 

внимание с разных точек зрения. Это может означать объединенную сеть, 

которая не является однородной с точки зрения различных технологий, 

используемых в ней, или даже с точки зрения разных поставщиков, 

которые заботятся о различных частях или услугах (например, услугах 

WAN) в ней.  

Тем не менее, наиболее распространенное определение, заключается в 

том, что «сеть, состоящая из широкого диапазона типов устройств, от 

устаревших устройств, которые ограничены в мощности процессора или 

услуг, они могут предоставить современным устройствам новые услуги, 

включая безопасные протоколы и механизмы». 
Проектирование или улучшение гетерогенной сети может быть 

довольно сложной задачей по многим причинам.  

Тот факт, что общее решение не может быть применено ко всей 

объединенной сети, делает невозможным наличие всеобъемлющего или, 

лучше сказать, однородного решения, которое можно было бы применять 

во всей сети.  

Примером этого является то, что, например, в современной сети, где 

все сетевые устройства, маршрутизаторы, хосты, серверы могут 

поддерживать безопасную версию протокола управления сетью, такую как 

SNMPv3, вполне понятно, что применение политики безопасности во всей 

сети, требует, чтобы все устройства управлялись только через этот 
протокол, в значительной степени удовлетворяет требованиям 

безопасности.  

Такое проектное решение просто невозможно, если речь идет о 

гетерогенной сети. 

Говоря более конкретно, объединенная сеть состоит из различных 

VCS, и в каждой VCS есть ряд унаследованных систем, внутренних 

сервисов и протоколов.  

Электрощиты на основе IP, дисплеи на основе IP и некоторые 

специальные службы для управления коммутационным щитом, такие как 

OPC, который представляет собой очень простую услугу сервер-клиент - 

вот лишь некоторые из них.  

Более того, сеть расширилась менее чем за десять лет благодаря 
быстрому росту ИТ-индустрии и разнообразию моделей устройств, а также 

их возможностей как по мощности, так и по протоколам, которые они 

могут поддерживать, или по услугам, которые они могут предоставить.  

Все эти факты побуждают проектировщика сосредоточиться на 

применении дизайна сетевой инфраструктуры, чтобы обеспечить 
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максимальную безопасность таким образом, чтобы сетевая инфраструктура 

и схемы сетевой маршрутизации максимально защищали сетевой поток 

данных от возможных сетевых угроз.  

Это именно то, что предполагается сделать, обеспечивая безопасность 

на уровне сети и маршрутизации, чтобы максимально защитить поток 

данных на этом уровне с учетом технических ограничений существующей 

сети.  

Но прежде, чем достигнуть решения, должно быть понимание и анализ 

угроз безопасности в существующей сети. 
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Dr.Sci. Tarasov O., Dr.Sci. Sahaida P.,  

Ph.D. Vasylieva L 

 
Анотація. В рамках проєкту Erasmus + «BIOART» створені освітньо-

професійні програми для бакалаврів та магістрів спеціальності 

"Комп'ютерні науки". Розроблений зміст і структура компетентностей 
студентів IT-спеціальностей в сфері біоінженерії, необхідне технічне, 

програмне і методичне забезпечення навчального процесу. Проведене 

пілотне навчання ы визначені напрямки наукових досліджень.  

Ключові слова: компетентності, IT-спеціальності, біоінженерія, 

медицина. 

 

Abstract. Within the framework of the Erasmus + "BIOART" project, 

educational and professional programs for bachelors and masters of the specialty 

"Computer Science" have been created. The content and structure of 

competencies of students of IT specialties in the field of bioengineering are 
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developed. The necessary technical, software and methodological support of the 

educational process has been created. Pilot training was carried out and 

directions of scientific research were determined. 

Keywords: competencies, IT specialties, bioengineering, medicine. 

 

Міжнародне співробітництво є важливою складовою інтеграції 

системи вищої освіти країни у світовий освітній простір. 

На кафедрі комп’ютерних інформаційних технологій ДДМА з 2017 

року виконується проєкт Erasmus + «BIOART», присвячений створенню 

освітніх програм (ОПП) у галузі застосування інформаційних технологій в 

медицині. У 2019-2020 навчальному році почалося пілотне навчання 
студентів за ОПП "Комп'ютерні науки в медицині" для бакалаврів та 

"Комп'ютерні науки в техніці, бізнесі та медицині" для магістрів. У 

наступному році проєкт «BIOART» і навчання студентів продовжено. 

В процесі роботи проведені наукові дослідження у кількох напрямках. 

1 Розробка змісту і структури компетентностей студентів IT-

спеціальностей в сфері біоінженерії. Виконана розробка структури 

компетентностей студентів, які увійшли до освітньо-професійних програм 

підготовки студентів на кафедрі КІТ. Зміст і структура компетентностей 

детально викладена в міжнародній публікації по результатам виконання 

проекту «BIOART» [1]. 

2 Автоматизація процесу проектування імплантів з титану та 
оснащення для підвищення якості структури матеріалів. Теоретичні та 

практичні дослідження стосувалися використання інформаційних 

технологій в конструюванні і виробництві імплантів [2, 3] та сучасних 

технологій прототипування біомедичних систем на прикладах протезів та 

засобів контролю медичних параметрів людини [4]. Ці дослідження 

проводились разом з АТ «Мотор Січ» на основі договору про співпрацю. 

3 Підвищення якості інформаційного забезпечення дисциплін на 

основі автоматизації оцінки релевантності наукових публікацій. Виконано 

аналіз методів автоматизованої оцінки релевантності публікацій при 

виконанні пошукових запитів. Розроблено математичну модель із 

застосуванням двох методів оцінки релевантності та метод їх 

комбінованого застосування. Реалізовано програмний комплекс для 
автоматизованої оцінки релевантності на основі цих моделей.  

4 Удосконалення технічного і методичного забезпечення дисциплін. У 

2018-2021 роках на кафедрі виконувались роботи з удосконалення 

технічного і методичного забезпечення дисциплін, які розроблені в рамках 

проєкту «BIOART». Створені лабораторії біомеханіки і біоелектроніки, 
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студія запису лекцій для дистанційного навчання, які оснащені сучасним 

автоматизованим обладнанням та програмним забезпеченням, що дозволяє 

студентам отримати необхідні компетентності. Вдосконалюється також 

практика студентів в медичних закладах.  
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1.                                                           Публікація здійснюється в рамках 

проєкту «BIOART» програми Erasmus+, що фінансується 

Європейською Комісією. Зміст даної публікації є предметом 
відповідальності автора і не відображає точку зору Європейської 

Комісії. 
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STATE OF MODERN BLOCK SYMMETRIC ENCRYPTION 

TECHNOLOGIE 
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Abstract. The current stage of development of information protection 
technologies is considered. It is emphasized that today information security 

technologies are entering the era of quantum cryptography, which forces us to 

reconsider many aspects of ensuring reliable protection of communication and 

control systems.  

Keywords: information protection technologies,  quantum cryptography 
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The recently proposed new designs of block symmetric ciphers called 

"ciphers with controlled substitutions" (SHUP) are briefly described. It is 

argued that these ciphers can be considered as a further development of block 

symmetric encryption technologies. Information on the features of the current 

stage of development of cryptography focused on the emergence of quantum 

computers. The results of the analysis of possibilities of application of 

symmetric cryptography in the postquantum world are given. It is concluded 

that block symmetric ciphers retain their relevance and prospects for 

widespread use in current and future information security technologies. It is 

noted that the proposed solution for the construction of the code SHUP has 
improved rates of arrival to a state of random substitution. In the introduction 

it is noted that the development of block encryption technologies is especially 

relevant for technologically advanced countries, including Ukraine. 

The literature review (Section 1) first provides a general description of the 

current stage of development of information security technologies in Ukraine. 

The following is information about modern methods of designing BSС. In 

particular, the work [1] is recalled, which presents an overview of the principles 

of construction of modern ciphers.  

Section 2 presents the results of the analysis of the best design solutions for 

the construction of BSС. Finally, the section discusses another development of 

recent years, which can be attributed to the promising, which is set out in the 
patent [2], obtained in 2015. This proposal is presented as "a new concept for 

constructing block symmetric ciphers" [1]. Ciphers of this design are called 

"ciphers with controlled substitutions" (SUP). 

In the third section features of a modern stage of development of 

cryptography (cryptography of the postquantum period) are considered. 

The fourth section provides information on the results of the analysis of the 

possibilities of using symmetric cryptography in the post-quantum world. 

It is also noted that the issue of increasing the speed of encryption algorithms 

becomes relevant for the post-quantum period of cryptography development, 

In conclusion, the advantages of SHUP series ciphers are noted. 

Conclusions (two out of five): 

1. Among the scientific problems that need to be solved, the task of 
developing methods and means of constructing block symmetric ciphers with 

increased stability and speed is relevant. 

2. The proposed solution for the construction of cipher SHUP is one of the 

promising areas for improving the technology of block symmetric encryption. 
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ОN THE PROBLEM OF INFORMATION EFFICIENCY AND QUALITY 

ON THE INTERNET 

Dr.Sci. Voloshyn V.S., Dr.Ed. Fedosova I.V., Ph.D. Mironenko D.S. 

 
Аннотация. В работе исследуется объективность и достоверность 

информации, размещаемой в интернете, которые сопоставляются с 

поведением самой системы. Опираясь на закон Шеннона о связи 

информации с энтропией, как мерой организованности системы, 

рассмотрено понятие информационного беспорядка, отражающего рост 

энтропии в такой системе. Представлена графическая интерпретация 

разновероятностных событий феноменологическими кривыми Ларса 

Онсагера. Описан параметр, который должен отличать полезную 

информацию от бесполезной, искаженной. Проведен анализ экспертного 

оценивания реакцией отдельных групп пользователей интернета на 

появление искаженной или недостоверной информации. 

Ключевые слова: глобальное информационное пространство, 
недостоверная информация, экспертное оценивание, энтропия. 

 

Abstract. The work deals with the analysis of reliability and objectivity of 

information that can be found on the Internet, which are compared with the 

behavior of the system itself. On the basis of Shannon’s law of connection 
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between information and entropy, as the measure of system’s organization the 

notion of information chaos is analyzed, it illustrating growth of entropy in such 

system. The work contains a graphical interpretation of various events with Lars 

Onsager’s curves. Described is the parameter which has to discern authentic 

useful information available for analyzing and obtaining new knowledge from 

false and biased. The analysis of expert assessment of the reaction of certain 

groups of Internet users to the appearance of distorted or unreliable information 

is carried out. 
Keywords: global information space, false information, experts’ evaluation, 

entropy, reliability, objectivity. 

 
Объективности и достоверности информации, размещаемой в 

интернете и вне его, всегда уделялось достаточно внимания в научных и 

других публикациях [1], однако при этом крайне мало данных, 

относительно сопоставления объективности и достоверности информации 

с поведением самой системы. В объеме «цифровой вселенной» 

предлагается считать качественной ту информацию, которая способна 

давать возможность ее применения к аналитической обработке, к 

появлению новых знаний и которая способствует росту организованности 

системы. Уровень организованности системы определяется изменением ее 

энтропии. Если отсутствие роста энтропии от начального состояния 

0H  к некоторому последующему 1H , в результате появления 

информации 1I , сопоставимо с выражением 0011  HHI , то 

имеет право на существование и противоположная логика: с появлением 
искаженной информации (дезинформации, ложной информации, 

бесполезной для системы) 1I   имеет место рост энтропии так, что 

0011  HHI . В теории информации энтропия характеризует 

неопределенность, связанную с отсутствием информации о состоянии 

системы. Недостоверная информация увеличивает эту неопределенность в 

строгом соответствии с логикой Шеннона, поэтому приводит к росту 

энтропии системы. К. Шеннон показывает, что мера энтропии это один из 

факторов неуверенности в достоверности информации 

  0~ 0  IIH дост  [2]. Она соотносится с разницей двух видов 

информации: общей суммы информации о событии ( 0I ) и той ее части 

( достI ), которая не вызывает сомнения (точно известна и  является 

достоверной). То есть, рост энтропии системы соотносится с 
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недостоверной информацией, которая требует перепроверки. 

Недостоверная информация в интернете во всех ее многочисленных 

проявлениях составляет огромную часть информации и уже сегодня, не 

просто наносит вред обществу, но становится препятствием для 

дальнейшего развития информационного пространства.  

Об этом свидетельствуют объективные энтропийные процессы, 

связанные с информационными потоками различного качества, 

присутствующие в интернете, а также, результаты социологических 

опросов в среде пользователей различных групп.  

Пока общество не изобрело способов обеспечения достоверности для 

глобального информационного пространства, но рано или поздно решение 
проблемы искажения и недостоверности информации должно быть 

найдено, в том числе, и с помощью критериев организованности 

информационных систем.  
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PROBLEMS OF OUTSOURCING TO ENSURE INFORMATION 

SECURITY OF TRANSPORT INFRASTRUCTURE OBJECTS 

Kirikov A., Dr.Sci. Nyrkov A. 

 

Аннотация. Рассмотрены проблемные вопросы, возникающие в случае 

передачи функций обеспечения информационной безопасности внешнему 

исполнителю. 
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Ключевые слова: безопасность информации; менеджмент 

безопасности; аутсорсинг; критическая информационная инфраструктура; 

транспортные объекты. 

 

Abstract. The problematic issues that arise in the case of transferring the 

functions of ensuring information security of transport enterprises to an external 

contractor are considered. 

Keywords: information security; security management; outsourcing; critical 

information infrastructure; transport facilities.  

 

«Аутсорсинг» - передача организацией на основании договора 
определённых видов или функций производственной 

(предпринимательской) деятельности другой компании, действующей в 

нужной области. 

Исходя из существующего уровня угроз, современные системы 

информационной безопасности (ИБ) реализуют принцип «defense-in-

depth», или «многоэшелонированной» защиты. Они включают подсистемы 

сетевой безопасности (часто гетерогенные с позиций используемого 

оборудования), антивирусные подсистемы, подсистемы строгой 

аутентификации, резервного копирования, мониторинга и др. Их создание 

и поддержка требуют приобретения довольно дорогих программно-

аппаратных комплексов и привлечения высококвалифицированных 
специалистов.  

В связи со сложностью решаемых при обеспечении ИБ задач, уже 

сложилась практика передачи данных функций внешним исполнителям. 

Принципы аутсорсинга информационной безопасности можно найти в 

стандартах по управлению ИБ, например, в ISO 27001:2013; ISO 13335-3; 

NIST SP800-35 Guide to Information Technology Security Services или в Cobit 

4.0 и 5.0. 

Несколько лет назад в публикациях встречались мнения, что «в 

крупных компаниях, имеющих большой штат ИТ-департамента, проблема 

подбора высококлассных специалистов не стоит так остро, как в 

организациях среднего и малого бизнеса». Вместе с тем, тот же самый 

автор указывает на то, что «большая инертность крупного бизнеса не 
позволяет быстро реагировать на новые угрозы и нанимать нужных 

специалистов». 

Проблемы с укомплектованием штата подразделений ИБ характерны 

уже не только для частных, но и для государственных предприятий, в том 

числе отнесенных законодателем к субъектам критической 
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информационной инфраструктуры. К таковым относятся и предприятия 

транспорта. 

Но и на этом проблемы не заканчиваются. Зачастую руководство даже 

государственных предприятий откровенно экономит на содержании 

подразделений ИБ, либо старается не замечать новых угроз, связанных, в 

частности, с обеспечением безопасности критической информационной 

инфраструктуры, что актуально для предприятий транспорта в том числе.  

Анализ рынка аутсорсинга информационной безопасности позволяет 

рассортировать список услуг по обеспечению ИБ: 

1. Направленность на аппаратное и программное обеспечение – 

управление продуктами сетевой безопасности и продуктами прикладной 
защиты – использование брандмауэров и межсетевых экранов, 

антивирусной защиты, VPN, систем обнаружения вторжений (СОВ) и т.д.. 

2. Направленность на «человеческий» фактор – предоставление 

«непродуктовых» услуг и скорее консалтинга, чем продуктов – 

защищенных инфраструктур (ЦОД, SOC, облачные сервисы), систем 

мониторинга событий и управления инцидентами ИБ, обеспечение 

безопасного использования пользователями одинаковых плагинов, 

безопасного использования мобильных приложений и т.д. 

Проблемные вопросы, возникающие при аутсорсинге: 

1. Цена вопроса. 2. Реальная экономия. 3. Проблема выбора аутсорсера 

с точки зрения ИБ, какие факторы необходимо принять во внимание. 4. 
Вопрос защиты данных. 5. Управление уязвимостями. 6. Управление 

идентификацией. 7. Организация объектовой охраны и персонала. 8. 

Обеспечение доступности ваших данных аутсорсером. 9.Обеспечение 

безопасности приложений. 10. Управление инцидентами. 11. Обеспечение 

конфиденциальности вашей информации. 12. Обеспечение непрерывности 

производственных процессов (бизнес-процессов). 13. Регистрация событий 

и инцидентов ИБ. 14. Ответственность и гарантии. 15.Финансовые 

гарантии – какая компенсация подразумевается в случае инцидента ИБ или 

нарушения SLA. 16. Вопросы обеспечения интеллектуальной 

собственности вашего предприятия. 17. Обеспечение безопасности 

информации при завершении контракта. 

Вышеуказанные показатели рисков при аутсорсинге ИБ являются 
глобальными, т.е. общемировыми. Но аутсорсинг ИБ в России имеет еще и 

дополнительные особенности, например, качество каналов связи: хорошая 

связь обычно есть в крупных городах; может ли аутсорсер оперативно 

выехать на место нарушения за несколько сотен или тысяч километров. 
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Аннотация. Пандемия и карантин резко увеличили количество 

удаленных пользователей, что в свою очередь вызвало потребность в их 

строгой многофакторной аутентификации для исключения доступа 

неавторизованных лиц к конфиденциальной информации.  Эту проблему 

можно решить с помощью систем DLP, MDM, PAM. 

Ключевые слова: удаленный доступ, аутентификация, 

информационная безопасность, шифрование. 

 

Abstract. Pandemic and subsequent quarantine have sharply increased 

number of remote users worldwide, which in turn, required their strict 

multifactor authentication to eliminate possibility of unauthorized access to 
confidential information. This issue can be addressed with DLP, MDM and 

PAM systems.  

Keywords: remote access, authentication, information security, encryption 

 

В условиях пандемии подавляющее количество организаций, 

вынуждены были перевести сотрудников на удаленную работу, что 

повлекло за собой изменения в использовании информационных ресурсов,  

ИТ-инфраструктуры, увеличение нагрузки на фаерволы, сетевое 

оборудование и сервера, обрабатывающие внешние подключения. 

Компании, которые до начала введения карантина не публиковали свои 

информационные сервисы в Интернете и обрабатывали бизнес 

информацию исключительно в локальной вычислительной сети, теперь 
вынуждены предоставлять доступ к своим внутренним информационным 

ресурсам сотрудникам, которые в данный момент работают удалённо.  

С одной стороны, возможность удалённой работы стала панацеей в 

условиях карантина, а с другой - увеличила количество векторов атаки на 

корпоративные ресурсы.  

mailto:Yurii.Lysetskyi@snt.ua
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В этих условиях возросла потребность в строгой многофакторной 

аутентификации удалённых пользователей, для исключения получения 

доступа к конфиденциальной информации неавторизованными 

сторонними лицами.  

В качестве факторов аутентификации пользователя могут 

использоваться ключи-токены, смарт-карты, сертификаты, записанные на 

носители, биометрика, привязанная к конкретным пользователям, 

программно-генерируемые одноразовые ключи и т.д.   

Защиту корпоративных ресурсов можно обеспечить мультифакторной 

аутентификацией с использованием  ESET Secure Authentication или One 

Identity Defender.  Однако, даже при соблюдение строгой мультифакторной 
аутентификации пользователя все равно остаётся потребность в контроле 

использования пользователями конфиденциальной информации. Это 

возможно с помощью решений DLP, MDM и PAM [1–3]. Крупные 

компании рекомендуется использовать продукты совмещающие в себе 

функционал HostDLP и NetworkDLP, такие как DigitalGuardian DLP, 

Mcafee DLP, Symantec DLP.   

Средним –   EndpointProtector от компании CoSoSys, Safetica DLP, 

представленный компанией ESET и Mirobase. В условиях удалённой 

работы возрасла опасность использования вирусного программного 

обеспечения. Самым простым решением может быть использование 

корпоративного антивируса ESET с системой управления лицензиями.  
Подводя итог можно сказать, что пандемия и карантин не пройдут 

бесследно для бизнеса и корпоративной информационной безопасности. 

Они уже показали необходимость изменения процессов в корпоративных 

информационных системах.  

Это изменения, позволяющие построить эффективную работу: 

организация распределённой и удалённой работы сотрудников, свободное 

перемещение информации в корпоративной сети, высокая скорость 

распространения информации.  

Однако, с другой стороны, эти изменения несут и новые угрозы: 

ослабление контроля доступа, неконтролируемое распространение 

информации, сложность оценки ее важности в динамично меняющихся 

условиях.  
Справиться с этими угрозами помогут решения DLP, MDM, PAM, а 

также шифрование и системы видеоконференций. Благодаря их 

использованию коммуникация между пользователями будет быстрой и 

защищённой. 

 



 

Матеріали Х Міжнародної науково-практичної конференції 

«ІНФОРМАЦІЙНІ УПРАВЛЯЮЧІ СИСТЕМИ І ТЕХНОЛОГІЇ» 

23 - 25 вересня 2021 р., Одеса 

 

 

  38 

Литература 

 

1. Принцип работы DLP-системы. URL: 

https://searchinform.ru/informatsionnaya-bezopasnost/dlp-sistemy/printsip-

raboty-dlp-sistemy  (дата обращения: 14.08.2021). 

2. Системы управления мобильными устройствами (MDM). 

URL: https://www.anti-malware.ru/security/mobile-device-management (дата 

обращения: 14.08.2021). 

3. Контроль привилегированных пользователей (PAM). 

URL: https://www.anti-malware.ru/security/privileged-access-management дата 

обращения: 14.08.2021). 
 

 

УДК 004.4 

 

ЗАСТОСУВАННЯ ПОГЛИБЛЕНОГО НАВЧАННЯ ДЛЯ 

ВИРІШЕННЯ ЗАВДАННЯ ГЕНЕРАЦІЇ ТЕМАТИЧНОГО 

ТЕКСТОВОГО КОНТЕНТУ 

К.т.н. Рудниченко Н.Д. [0000-0002-7343-8076],  

д.т.н. Вычужанин В.В. [0000-0002-7343-8076], Павлов О.О. [0000-0022-6722-1274],  

д.т.н. Петров І.М. [0000-0002-8740-6198]         

E-mail:  nickolay.rud@gmail.com, vint532@yandex.ua, 
pavlov.ol.al@gmail.com,  firmn@list.ru   

 

APPLICATION OF DEEP LEARNING TO SOLVE THE PROBLEM OF 

GENERATING THEMATIC TEXT CONTENT  

Ph.D. Rudnichenko N.D., Dr.Sci. Vychuzhanin V.V., Pavlov O.O., 

 Dr.Sci. Petrov I.M. 

 

Аннотація. У роботі наведені результати розробки і дослідження 

програмного застосування імплементації моделей глибокого навчання на 
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Abstract. The paper presents the results of the development and research of a 

software application for the implementation of deep learning models based on 
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artificial neural networks for solving the problem of generating heterogeneous 

text content. 

Keywords: deep learning, text generation, data mining. 

 

Трудомісткість створення сучасного текстового контенту для потреб 

мережі Інтернет пов'язана з необхідністю пошуку і залучення до його 

написання експертів в прикладній сфері, що призводить до часових і 

матеріальних витрат на попередню оцінку можливостей виконавця, якості 

його академічного або публіцистичного стилю цільової аудиторії, 

відповідно до тематики статті, вартості його роботи та інших факторів, що 

складно формалізувати [1,2]. 
У зв'язку з цим все більшої актуальності набувають засоби, технології, 

методи і системи автоматизації процесів генерації текстового контенту, 

його синтаксичної, пунктуаційної і граматичної обробки, оцінки рівня 

унікальності та інших показників якості отриманих матеріалів [3]. 

Найбільш перспективним напрямком для вирішення таких завдань є теорія 

штучного інтелекту (AI), що включає до свого складу такі сфери як 

інтелектуальний аналіз даних (DM), машинне (ML) і глибоке навчання 

(DL) на базі використання штучних нейронних мереж (NN) [4 ]. 

Проаналізувавши можливості використання сучасних архітектур NN 

глибокого навчання доцільним є порівняння і дослідження можливостей 

застосування моделей LSTM і Transformer в рамках розв'язуваної нами 
задачі [5].  

У зв'язку з відсутністю повноцінних і функціональних програмних 

рішень в відкритому доступі і метою практичного використання отриманих 

результатів необхідна розробка власного прикладного програмного 

забезпечення, що реалізує вибрані архітектури моделей глибокого 

навчання для вирішення завдання генерації тексту. 

Для дослідження можливостей вирішення даної задачі прийнято 

рішення в розробці програмного застосування для створення моделей 

глибокого навчання на базі використання мови програмування Python 3.7 і 

фреймворка Django для реалізації логіки серверної сторони системи, 

середовища розробки програмного коду PyCharm, СУБД Postgress для 

зберігання призначених для користувача даних, дистрибутива Anaconda з 
Jupiter Notebook (проведення обчислювальних експериментів з 

дослідження ефективності моделей NN), а також програмних бібліотек 

sklearn (використання функціоналу для створення потрібних об'єктів, 

затвердження та оцінки чисельних значень метрик), matplotlib (візуалізація 

отриманих залежностей даних), Pytorch (створення моделей NN і їх 
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налаштування, завдання значень гіперпараметров і запуск обчислювальних 

процесів), Pandas і NumPy (обробка вхідних масивів даних і їх 

структуризація для подачі на вхід моделям NN).  

В якості датасету використовується набір текстів Para-NMT.  

Виходячи з практичного використання розробленого програмного 

забезпечення в різних сценаріях для різних текстів слід зазначити, що на 

базі моделей Transformer в середньому в 7 з 10 випадків текст генерується 

коректним чином і задовольняє очікуванням, для моделей LSTM це 

значення становить 3-4 з 10. 

Висновки. Слід зазначити, що всі згенеровані тексти в рамках 

проведеного дослідження є повними і закінченими, вони мають сенс 
близький до початкових даних, що є підтвердженням коректності агрегації 

взятого набору даних і адекватності результатів роботи моделей.  
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Ph.D. Ruvinskaya V., Ph.D. Troinina A., Zybin D. 

 

Анотація. У даній науковій роботі запропоновано апаратно-

програмний продукт, що представляє собою кібернетичний костюм на базі 
Ардуіно, який наддасть можливість проводити різноманітні експерименти 

з віртуальною реальністю. 

Ключові слова: Motion capture, Arduino, MPU6050, Unity 3D 

 

Abstract. In this scientific work is proposed a hardware-software product, 

which is a cybernetic suit based on Arduino, which will provide an opportunity 

to conduct various experiments with virtual reality. 

Keywords: Motion capture, Arduino, MPU6050, Unity 3D 

 

 Motion capture [1] - технологія для запису рухів акторів, які потім 

використовуються в комп'ютерній графіці. Система маркерів Motion 

capture, де використовується спеціальне обладнання, працює наступним 
чином: на виконавця надівається костюм зі спеціальними датчиками. Коли 

він відтворює потрібні руху, то дані, отримані з цих датчиків, фіксуються 

спеціальними камерами і надходять на комп'ютер, де перетворюються в 

3D-модель, що в точності відтворює всі рухи виконавця, на основі якої і 

реалізується анімація персонажа.  Призначенням даної розробки є відхід 

http://ceur-ws.org/Vol-2853/paper21.pdf
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від дорогих та вузько направлений систем захоплення рухів людини Motion 

capture, таких як Leap Motion і Kinect [2, 3],  а також створення недорогого 

пристрою, на базі якого стало б можливим проведення різних 

експериментів в області віртуального простору і підвищення інтересу до 

даної тематики у студентів та школярів.  Метою роботи є проведення серії 

експериментів по поліпшенню працездатності кібернетичного костюма. 

  Перший прототип костюма представляв собою систему з 10 датчиків 

акселерометрів і гіроскопів MPU6050, 14 датчиків згину на базі оптопари, 

комутатора цифровий шини I2C TCA9548A і керуючого мікроконтролера 

ATmega2560. Мікроконтролер по черзі опитував всі 10 акселерометрів і 

гіроскопів, попутно перетворюючи «сирі» дані положень частин тіла в 
значення по осях х, у і z. В ході калібрування отриманих даних в 

середовищі Unity 3D [4] вдалося передати рух кінцівок людини до 3D 

моделі. Однак було відзначено спотворення одержуваних даних: кінцівки 

моделі мимовільно вигиналися, і через деякий час їх положення не 

відповідали реальному стану датчиків на костюмі. Для другого прототипу 

було прийнято рішення виключити комутатор шляхом обробки кожної 

кінцівки проміжним мікроконтролером. В результаті збираючий центр 

почав складатися з чотирьох плат Arduino Nano і однієї Arduino Mega, але 

позбутися від перешкоди не вдалося. Проблема була виявлена в бібліотеці 

датчика MPU6050, а саме некоректної математичної обробці «сирих» 

значень. Третій прототип використовував бібліотеку Жеффа Ровберга, 
засновану на системі переривань, яка "зупиняла" датчик до того моменту, 

коли збираючий мікроконтролер не звернеться до нього за новими 

значеннями. Таким чином, для четвертого прототипу було сформовано 

нову архітектуру костюма (рис.1): тепер у кожного датчика був свій 

обробляючий контролер, встановлений з ним в одному корпусі. 

Спілкування з локальними контролерами стало здійснюватися за 

допомогою нового інтерфейсу RS-485. Збираючий центр костюма також 

отримав значні зміни: число обробних та сполучних плат зросла в два рази 

і тепер становить дві Arduino Mega і шість Arduino Nano. Також 

експериментально було встановлено оптимальну швидкість роботи 

збираючого центру для зв'язку з Unity 3D - 9600 бод на секунду.    

Результатом модернізації стало наступне: 
 - архітектура костюма отримала модульну конструкцію і автономну 

роботу його частин; 

- забезпечено легкий доступ до внутрішніх елементів корпусів; 
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- всі системи і підсистеми стали взаємозамінними і мають однаковий 

код, що дозволяє в разі виходу з ладу одного з контролерів швидко 

поставити на його місце новий; 

  - завдяки використанню високоточного коду обробки «сирих» даних 

акселерометрів та гіроскопів вдалося позбутися перешкоди; 

 

 
Рис. 1.  Схема нової архітектури кібернетичного костюму 

  - був доданий блок живлення в зв'язку зі збільшенням споживаного 

струму, що виключило вихід з ладу стабілізатора напруги шини USB; 
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       - розподіл обов'язків всередині системи збільшило її стабільність. 

     Отже, у роботі представлено нову архітектуру кібернетичного костюма, 

описано серію проведених експериментів по поліпшенню його 

працездатності. Як результат, вдалося значно підвищити точність даних і 

знизити навантаження на збираючий центр. Надалі для усунення можливих 

збоїв при передачі даних усередині костюма треба дослідити узгодженість 

часових затримок в шинах RS-485. 
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NETWORK TRAFFIC CLASSIFICATION USING DEEP 

LEARNING METHODS 

Ph. D., Spinareva I. M. , Yakushina A. A. 

 

Аннотация. В работе рассматривается задача классификации сетевого 

трафика с использованием методов глубокого обучения. Исследуется 

вопрос выбора модели нейронной сети (MLP, CNN, LSTM) для IDS, 

https://sibac.info/studconf/tech/xlviii/66581
https://www.ncbi.nlm.nih.gov/pmc/
https://unity.com/
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которая эффективно выявляет аномальность сетевого трафика. Предложена 

гибридная архитектура нейронной сети – CNN+LSTM. Представлены 

результаты работы моделей нейронных сетей в задаче классификации 

сетевого трафика.  

Ключевые слова: IDS; классификация сетевого трафика; глубокое 

обучение; нейронные сети. 

 

Abstract. The problem of network traffic classification using deep learning 

methods is considered in the paper. The issue of choosing a neural network 

model (MLP, CNN, LSTM) for IDS, which effectively detects anomalous 

network traffic, is studied. A hybrid neural network architecture – CNN + LSTM 
is proposed. The results of the work of the neural network models in the problem 

of classifying network traffic are presented. 

Keywords: IDS; classification of network traffic; deep learning; neural 

networks. 

 

Для безопасности компьютерных сетей, классификация сетевого 

трафика может использоваться как важный признак при выявлении 

кибератак, аномалий в работе сети, неправомерных или необычных 

действий пользователя и прочих нарушений, что способно повысить 

общую безопасность сети. 

Системы обнаружения вторжений (IDS) выявляют кибератаки 
методами выявления злоупотреблений (основанных на знаниях) и 

методами выявления аномалий (основанные на поведении).  

Парадигмы систем обнаружения вторжений, основанных на знаниях 

(методы сигнатур, экспертные системы и др) больше не являются 

достаточными, поскольку не имеют возможность выявлять новые атаки, 

отсутствующие в базе знаний, в отличие от методов обнаружения 

аномального поведения сетевого трафика в локальной сети. 

Методы обнаружения вторжений, основанные на поведении, 

предусматривают, что вторжение можно обнаружить, наблюдая 

отклонения от нормального или ожидаемого поведения системы или 

пользователей. Методы выявления аномалий обычно базируются на двух 

основных техниках, которые включают машинное обучение и глубокое 
обучение для классификации аномального и нормального поведения. 

Однако с постепенным увеличением сложности сетевой среды 

существующие решения, использующие традиционные методы машинного 

обучения, не могут в полной мере обрабатывать огромную информацию 

сетевого трафика через свою единую структуру.  



 

Матеріали Х Міжнародної науково-практичної конференції 

«ІНФОРМАЦІЙНІ УПРАВЛЯЮЧІ СИСТЕМИ І ТЕХНОЛОГІЇ» 

23 - 25 вересня 2021 р., Одеса 

 

 

  46 

Методы глубокого выявления аномалий изучают иерархические 

признаки дискриминации на основе данных. Эта возможность 

автоматического изучения функций устраняет необходимость в разработке 

ручных функций экспертами предметной области. Методы глубокого 

обучения, наиболее широко используются в выявлении аномалий, условно 

можно разделить на 3 категории [1]: генеративные: DCA, SAE, RBM, DBN, 

CVAE; гибридные: GAN; дискриминационные: RNN, LSTM, CNN. 

Наиболее популярными методами глубокого обучения для анализа 

трафика являются дискриминационные. Существует несколько различных 

архитектур нейронных сетей (НС), доступных для систем обнаружения 

атак. Каждая НС обладает достоинствами и недостатками. Но для 
выявления аномалий  необходимо выбрать архитектуру НС, которая будет 

обрабатывать сетевой трафик и определять признаки аномального 

поведения.   

Одной из наиболее распространенных является сеть с прямой связью. 

Обучение в направленных сетях относится к области обучения, в которой 

пары входных и выходных значений подаются в сеть в течение многих 

циклов, так что сеть «узнает» о взаимосвязи между входными и 

выходными значениями. В работе рассматривается многослойнная 

нейронная сеть прямого распространения, которая состоит из входного 

слоя, на который подается вектор, содержащий 176 атрибутов, двух 

скрытых слоев, содержащих 128 и 64 нейронов и выходного слоя. 
состоящего из 1 нейрона.  В первых трех слоях функция активации – 

ReLU, в выходном слое – sigmoid. 

Для работы с большим количеством параметров во внутренних слоях 

сети или для определения инвариантных относительно переноса признаков 

свою эффективность показали свёрточные нейронные сети (CNN) [2]. В 

работе CNN состоит из входного слоя, на который подается вектор, 

содержащий 176 атрибутов, двух последовательных комбинаций слоя 

свертки и слоя объединения и полного слоя соединения. 

Рекуррентные сети (RNN) могут использоваться для работы с 

признаками, имеющими зависимости во времени (например, в случае, 

когда текущий ответ сети должен зависеть не только от текущих 

признаков, но и от некоторых признаков, использовавшихся при принятии 
предыдущего решения). Если сверточная сеть предназначена для 

обработки сетки значений X типа изображения, то рекуррентная нейронная 

сеть предназначена для обработки последовательности значений x (1), ..., x 

(τ) [2]. 
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Длинная краткосрочная память (LSTM) – тип рекуррентной нейронной 

сети, способной учиться долгосрочным зависимостям [2]. Специализация 

LSTM – запоминание информации в течение длительных периодов 

времени, поэтому их практически не нужно учить. 

Для получения лучших результатов существуют примеры совместного 

использования нескольких типов нейронных сетей, в частности, 

CNN+RNN [3].  

В работе предложена архитектура гибридной нейронной сети, 

состоящей из слоев сверточной и рекуррентной нейронные сети LSTM. 

Для обучения и тестирования эффективной модели IDS требуется 

большой объем данных. Качество данных влияет на результаты работы 
модели IDS. Для исследованияя архитектур НС для IDS все модели НС 

были обучены и протестированы на наборе данных UNSW-NB15. UNSW-

NB15 содержит 2540044 записей сетевого соединения, где каждая запись 

характеризуется 49 признаками.  

Результаты тестирования моделей НС оценивается метрикой Accuracy 

(рис.1). Accuracy – это показатель, который оценивает общий процент 

выявленных и ложных тревог, произведенных моделью IDS, отражающий 

общую вероятность успеха любой IDS. 

  

 
 

Рис. 1. Оценка тестирования различных архитектур НС. 
 

Для эффективной работы IDS, основанной на выявлении аномалий 

сетевого трафика очень важно выбор архитектуры НС. В работе 
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проанализированы четыре разные архитектуры: многослойная сеть 

прямого распространения, сверточная нейронная сеть и предложенная 

архитектура гибридной НС –CNN+LSTM. Лучший результат показала 

гибридная НС, что составило 94,84% точности. 
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 Abstract. In order to increase the efficiency of investing in 

telecommunications infrastructure in Poland, the Office of Electronic 

Communications has prepared information portals. At the European Union level, 
the Body of  European Regulators for Electronics Communication has issued 

recommendations for the Very High Capacity Network. The International 

Telecommunication Union has prepared another document with 

recommendations for the 2030 network. Scientists from the academic 

community propose the 6G paradigm. The author synthesized these 

recommendations to help the investor make optimal decisions regarding the 

choice of location and technology for expanding the telecommunications 

infrastructure. Was taken into account for the investor the maximum profit, for 

the consumer the maximum security of digital data transmission, and for the 

remaining ones, the minimum environmental impact.  It is proposed to expand 
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the inTELi portal to include the coefficients resulting from the implementation 

of the 6G paradigm. 

Keywords: 2030 network, Very High Capacity Network, business plan, 

telecommunications infrastructure, 6G network, ICT 

The results of author's work is to support investments in 

telecommunications, infrastructure and services. The free telecommunications 

market is limited and supported by national, EU and global regulators. The aim 

of the activity of the national regulator is to popularize access to digital data 

transmission. The aim of the activity of international regulators is to ensure 

compatibility between the systems built by various corporations. [1] The aim of 

the investor's activity is to maximize profit in both the short and long term. 
National regulators, taking care of the subscriber, build portals for investors in 

such a way as to achieve their goals. International organizations also make 

recommendations to achieve their goals. It has been shown that in order to 

optimize the investment process, the existing portals should be supplemented 

with the recommendations of the organization. In Poland the inTELi platform is 

designed to help entrepreneurs analyze investment opportunities based on data 

held by the Office of Electronic Communications. [5] The platform is in the 

form of a map portal, where you can define unique investment areas and perform 

ratio analysis for any designated investment area. Thanks to this analysis, the 

entrepreneur can determine the level of investment attractiveness of the 

indicated area. The implementation of the 6G paradigm to the inTELi portal will 
result in the creation of a computer-aided ecosystem design system for 6G 

technology, which is compatible with VHCN and 2030 networks.  We are 

heading toward a society of fully automated remote management systems. 

Autonomous systems are becoming popular in all areas of society, including 

industry, health, roads, oceans, and space. In this regard, millions of sensors are 

integrated into cities, vehicles, homes, industries, food, toys, and other 

environments to provide a smart life and automated systems. Hence, a high-data-

rate with reliable connectivity will be required to support these applications. It is 

proposed to implement the 6G paradigm,  because 5G networks will not have the 

capacity to deliver a completely automated and intelligent network that provides 

everything as a service and a completely immersive experiences. Although the 

5G communication systems will offer significant improvements over the 
existing systems, they will not be able to  fulfill the demands of future emerging 

intelligent and automation systems after ten years (2020-2030). [3]  New items 

that may require sixth-generation (6G) system include:  massive man-machine 

interfaces,  ubiquitous computing among local devices and the cloud,  multi-

sensory data fusion to create multi-verse maps and different mixed-reality 
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experiences, and  precision in sensing and actuation to control the physical 

world. [4] The general coefficient of inTELi is calculated on the basis of detailed 

coefficients; therefore the implementation of the 6G paradigm by the inTELi 

platform requires supplementing the detailed coefficients with the following 

data:  

- Coefficient of linking services to KPI for a given investment area; 

-The impact of an integrated satellite network on terrestrial investments;  

-The indispensability factor of femtocelld, dense cellular networks. 

The list of coefficients from the 6G paradigm is not exhaustive. As this 

technology develops, new possibilities will emerge that need to be completed in 

the set of coefficients.  
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Abstract. This paper proposes an approach to decentralized storage and 

exchange of business process models using the blockchain technology and 

tokenization approach. There was proposed an idea of the Ethereum smart 

contract that implements the non-fungible token extended with syntactic and 
semantic properties, which can be used to evaluate quality and estimate value of 

tokenized business process models. 

Keywords: business process modeling, blockchain, tokenization, smart 

contract. 

 

Nowadays digital transformation is a trend of the enterprise management. In 

the first place, digital transformation is associated with Business Process 

Management (BPM) and its applications in business process modeling, and 

automation using BPM suites.  

The main goal of business process modeling includes visual representation 

of business activities as graphical diagrams in order to identify and understand 
ongoing workflows, find bottlenecks for improvement, ensure communication 

between IT (Information Technology) employees and business stakeholders. 

Secure and peer-to-peer exchange of business process models could be 

organized using blockchain technologies, including cryptocurrencies and smart 

contracts.  

The problem of business process models tokenization, i.e. representation of 

them as digital tradable assets on a certain crypto-platform [1], must be solved to 

reach such BPM-driven tokenomics. 

The object of this research includes decentralized storage and exchange of 

business process models.  

The subject of research is the approach to business process models 

tokenization using blockchain and smart contracts. 
Business process modeling is considered as the approach to depiction of 

current or future organization activities driven by events and control flow logic 

[2]. Also in [2] business process models are named as the key tools for process-

aware information systems design, business process re-engineering, and service-

oriented architectures design [2].  
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Business process models are also considered as graphical knowledge 

resources and could be used as guidelines to introduce best practices for BPM 

adoption across multiple enterprises, as it is done by industry reference models 

that share knowledge of other organizations [2]. 

Thanks to the blockchain advantages [1], inter-organizational storage of 

tokenized business process models provides collaborative parties with the proof 

of authorship, censorship resistance, timestamping, and immutability.  

Smart contracts and provide decentralized financial (DeFi) capabilities [1], 

such as peer-to-peer exchange of enterprise knowledge presented as business 

process models without need of any third-party authorities, i.e. banks or payment 

systems. 
Therefore, the problem of business process model tokenization remains 

relevant and respective information technologies should consider latest trends of 

blockchain technology and digital economics.  

Since in Spring 2021 NFTs (Non-Fungible Tokens) got a focus in global 

crypto attention, mostly for collectibles and digital art (the entire market exceeds 

130 USD by Spring 2021) [3], it seems as a great opportunity to extend use 

cases of NFTs with tokenization of enterprise models, in particular – business 

process models. 

The NFT type better suites business process models that are unique and 

unequal in terms of their syntactic and semantic properties, which could be used 

to define value of shared models.  
There could be used the SEQUAL (Semiotic Quality) framework [4] for 

evaluation of syntactic and semantic validity and completeness of business 

process models given as graphic diagrams (i.e. images). 

As for the blockchain platform, there could be chosen Ethereum as the 

pioneering and still leading smart contracts platform [5]. Thus, the ERC721 

standard may be used for business process models tokenization.  

However, the ERC721 standard should be extended with syntactic and 

semantic features of business process models.  

After NFT is minted (i.e. published on the blockchain), syntactic and 

semantic features are used to evaluate validity and completeness of the process 

model in order to define its value for collaborating parties [4]. 
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SYSTEMS 
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Анотація. В даній роботі сформульовані ключові аспекти моделі загроз 

кібербезпеки для систем сповіщення за допомогою бездротового 

мережевого зв' язку.  

В ході роботи було проведено аналіз існуючих моделей загроз 

кібербезпеки, моделі порушника. Визначено, що дані моделі не є такими, 
які повною мірою описують проблеми кібербезпеки проекту. Тому метою 

роботи є розробка розширеної моделі загрози кібербезпеки, що побудована 

за допомогою моделі Cyber Kill Chain. 
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Ключові слова: оповіщення, публічні мережеві точки доступу, 

несанкціонований доступ, сервер сповіщень, загрози, кібербезпека, модель 

загроз кібербезпеки, модель Cyber Kill Chain. 

 

Abstract. This paper set out the key aspects of cyber security threats to 

models of notification via a wireless network Communications. 

In the course of work the analysis of existing models of threats of 

cybersecurity, model of the violator was carried out. It was determined that these 

models are not such that fully describe the problems of cyber security project. 

Therefore, the aim of the work is to develop an extended model of cybersecurity 

threat, built using the Cyber Kill Chain model.  
Keywords: alerts, public wireless access point, unauthorized data access, 

alert nodes, emergencies, cybersecurity, model of cybersecurity threats, Cyber 

Kill Chain. 

 

Системи оповіщення служать важливою ланкою в ланцюзі кризової 

комунікації, вони необхідні для мінімізації втрат при надзвичайної 

ситуації. 

В Україні назріла необхідність заміни існуючих систем оповіщення на 

автоматизовані, що дозволяють виконувати вимоги, що пред'являються до 

них в сучасних умовах  

Станом на сьогодні відбувається перехід до нових структур організації 
таких систем з урахуванням сучасного стану технічних засобів зв'язку, 

захисту від несанкціонованого доступу та розповсюдження шкідливого 

програмного забезпечення [1,2]. 

Під час створення систем оповіщення через бездротові точки доступу 

необхідно враховувати забезпечення захищеності точок доступу від 

загроза різного роду мережевих атак . 

Система безпеки інформаційних систем (в даному випадку, систем 

оповіщення) базується на моделі загроз та моделі зловмисника [3].  

Для створення таких моделей необхідно проаналізувати дані, отримані 

під час аудиту.  

Щоб визначити рівень кібербезпеки бездротової системи оповіщення, 

пропонується розробити розширену модель загроз на основі моделі «Cyber 
Kill Chain» та визначити різницю із типовою моделлю загроз [4]. 

Проведені дослідження дозволяють зробити висновок про 

використання запропанованої моделі загроз кібербезпеки для бездротової 

системи оповіщення та оцінити ефективність системи оповіщення з точки 

зору кібербезпеки.  
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Abstract. When determining the measure of proximity between objects 

(MPBO) during object recognition, errors arise due to the correlation between 

the measurements of the parameters of the input and reference objects, the 

presence of a modular operation in the formulas for evaluating the MPBO, and 

the presence of a gross error in the measurement results. To eliminate these 

errors, an algorithm for making decisions based on the results of multiple 

measurements of the parameters of recognized and reference objects is 

proposed. According to this algorithm, decisions are made not according to the 
existing formulas for assessing the MPBO, but by analyzing the intervals for 

assigning the results of repeated measurements of parameters. recognized and 

reference objects.  

Keywords: рattern recognition, measure of proximity between objects, 

measurement errors, interval analysis, correlation coefficient, re-measurements   
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One of the main elements of intelligent systems of modern robots and 

flexible automated production is the pattern recognition system. The efficiency 

of the pattern recognition system plays a key role in the development of a high 

performance and highly reliable intelligent system. They increase the efficiency 

of robots and the flexibility of production, providing them with versatility and 

adaptability. The reliability of pattern recognition is determined by the accuracy 

of the estimation of the MPBO, determined by measurement. And the accuracy 

of estimating the MPBO depends on the accuracy of measuring the parameters 

of the recognized and standard images and on the method of estimating the 

difference between the parameters of the images of the same name.  
Errors in measuring image properties are grouped according to a complex 

law, which creates an error in assessing the MPBO, on which the reliability of 

the pattern recognition system depends. Consequently, such errors, which reduce 

the cost of the reliability of pattern recognition, are a serious obstacle to the 

widespread use of modern robots [1,2]. To estimate the MPBO, such formulas as 

Manhattan distance, Euclidean distance, and others are used. However, due to 

the fact that each formula is overly integrated, there are a number of 

shortcomings that do not support the relevance of the correct calculation of the 

error in estimating the MPBO and, as a consequence, the high accuracy of 

pattern recognition.  Research shows that it is impossible to eliminate some 

random and gross errors using existing empirical formulas. Even increasing the 
number of repeated measurements does not solve this problem. This is due to the 

use of the modulus sign in existing formulas (distance can never be negative). 

When calculating the MPBO, a gross measurement error, the uncertainty of 

statistical processing, the presence of a modular sign in existing formulas, and 

the failure to take into account the correlation coefficient between measurements 

can be a direct cause of incorrect results [3]. The proposed algorithm allows a 

more intelligent approach to the calculation of the MPBO, that is, to the analysis 

of the histogram of the distribution of errors in measuring the parameters of 

input and standard objects and to make a decision on pattern recognition. A 

priori the total range of distribution of measurement errors for the standard 

image parameters is determined and divided into separate intervals. Further, the 

parameter of the recognized pattern is repeatedly measured and the hit of each 
repeated measurement in one or another interval is checked.  

At the end of repeated measurements, it is checked which interval was the 

most common. Based on the maximum hit of this or that interval, a decision is 

made on the recognition or non-recognition of patterns. 
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The computer simulates the decision-making process based on the data of 

18 repeated measurements of the same parameters of the recognized and 

standard images. In existing systems for measuring the proximity between 

recognized and reference objects, errors arise due to the correlation coefficient 

between the measurements of the parameters of the input and reference objects, 

the presence of a modulus operation in the formulas for assessing the proximity 

measure between objects, and the random presence of a gross error in the 

measurement results. Researches have shown that when recognizing, diagnosing 

and controlling objects, it is necessary to make decisions not according to the 

existing formulas for assessing the MPBO, but by analyzing the hit intervals 

based on the results of repeated measurements of the parameters of the 
recognized and standard objects. 
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Аннотация. Рассмотрена задача построения модели цифрового ПИД-

регулятора. Предлагается в основу регулятора положить методы цифровой 

фильтрации, а именно нерекурсивный фильтр IV типа. Расчет 
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коэффициентов цифрового фильтра выполнен с использованием 

генетического алгоритма.  

Ключевые слова. ПИД-регулятор, цифровой фильтр, генетический 

алгоритм. 

 

Abstract. The problem of constructing a model of a digital PID controller It 

is proposed to use digital filtering methods as the basis for the regulator. The 

digital filter coefficients are calculated using a genetic algorithm. 

Keywords. PID controller, digital filter, genetic algorithm. 

 

Задача эффективного управления технологическими процессами, 
робототехническими системами, летательными аппаратами и другими 

техническими средствами остается актуальной для многих отраслей 

промышленности. С этой целью во многих сферах науки и техники 

используются регуляторы. Наиболее популярным является ПИД-регулятор 

[1]. Настройка регуляторов может быть осуществлена несколькими 

способами, в том числе параметры регулятора могут быть получены в 

аналитической форме [1,2]. Однако большинство этих методов 

разработаны для аналогового ПИД-регулятора и не подходят для 

цифрового, т.к. его модель не совсем точно соответствует ПИД-

регулятору, и, соответственно, оптимизация модели цифрового ПИД-

регулятора является актуальной. Выражение описывающее работу 
аналогового ПИД-регулятора соответствует выражению (1): 

 

(1) 

где  коэффициенты аналогового ПИД-регулятора. 

Выражение описывающее работу цифрового ПИД-регулятора 

соответствует выражению (2) [3]: 

 

(2) 

Посмотрим на АЧХ регулятора при  (рис. 1). 
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АЧХ аналогового ПИД-регулятора показывает, что в области нижних 

частот влияние оказывает интегрирующая составляющая, а в области 

верхних частот – дифференцирующая составляющая. 

 

Рис. 1. Вид АЧХ ПИД-регулятора 

 

На рис. 2 показаны АЧХ дифференцирующих составляющих 

аналогового и цифрового регуляторов. 

 

Рис. 2. АЧХ дифференцирующей составляющей ПИД-регулятора: 1 – 

аналогового; 2 – цифрового 
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Было предложено реализовать алгоритм цифрового ПИД-регулятора в 

соответствии с выражением: 

 

 

(
3

) 
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VARIETY AND TYPES OF CYBER ATTACKS ON WATER 

TRANSPORT 

Alekseenkov A., Klyuchnikova D., Dedova N., Dr.Sci. Sokolov S. 

 

Аннотация. В статье рассмотрены вопросы информационной 

безопасности в отрасли водного транспорта. Приведены примеры 

кибератак на суда и оборудование, а также составлена классификация на 

основе их реализации. Показано, что современная система 

информационной безопасности на водном транспорте только начинает 

развиваться и еще не обладает достаточным уровнем, чтобы обеспечить 

надежную защищенность. 
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утечка данных, атака, навигационная система, судоходство 

Abstract. The article deals with the issues of information security in the 

water transport industry. Examples of cyberattacks on ships and equipment are 

given, as well as a classification based on their implementation. It is shown that 

the modern information security system on water transport is just beginning to 

develop and does not yet have a sufficient level to ensure reliable security. 

Keywords: information security, cyberattack, port, data leak, attack, 

navigation system, shipping 

 

Современный мир все чаще поднимает вопросы, связанные с 
информационной безопасностью. Исключением не является и отрасль 

водного транспорта: кибербезопасность становится одной из важнейших 

частей ее развития. 

Целью кибератак являются не только компьютеры в порту, но и 

навигационные системы, бортовые компьютеры на судне. Судно может 

быть атаковано даже в открытом море. Под ударом практически все 

судовое оборудование, системы ECDIS. Существуют виды атак в 

прибрежной зоне на навигационное оборудование GNSS и AIS систем 

судов. Например, спуфинг – подмена, имитация GPS/Glonass-данных, 

получаемых со спутников систем навигационного позиционирования. Для 

этого используют специальное оборудование, вносящее искажения в 
сигналы GNSS-систем.  

Существует возможность классификации в зависимости от объекта, 

который был атакован. Это поможет в будущем найти наиболее 

эффективные решения для защиты каждого вида объектов. В статье 

приводится пример классификации, основанный на рассмотрении 

характерных отличий объектов атаки. Существуют  и другие возможные 

классификации [1]. 

Были рассмотрены самые яркие инциденты последних лет, среди 

которых: 

9 мая 2020 год. Атакован иранский порт Шахид Раджаи.  

15 августа 2020 год. Крупный оператор Carnival Corporation 

подтвердил кражу личной информации клиентов, сотрудников и экипажей 
судов. 

Замечено, что атаки направлены не только на портовые компьютеры и 

базы данных, но и на судовое оборудование, включая GPS. Каждый из 

объектов, подверженный кибератаке, имеет свои особенности, что требует 

разработки специальных средств защиты. 



 

Матеріали Х Міжнародної науково-практичної конференції 

«ІНФОРМАЦІЙНІ УПРАВЛЯЮЧІ СИСТЕМИ І ТЕХНОЛОГІЇ» 

23 - 25 вересня 2021 р., Одеса 

 

 

  62 

Предложена и сформулирована классификация кибератак по месту их 

применения. В каждом разделе рассмотрены эпизоды. 

В части навигационных систем.  

Технологию слежения за судами взламывают, чтобы подделать размер 

и местоположение судов, что вызывает сигналы тревоги столкновения 

других судов. Различные аспекты атак на навигационные системы 

рассматривались авторами в работе [2]. 

Взломана может быть и компьютерная навигационная система под 

названием Electronic Chart Display (Ecdis), которая предоставляет экипажам 

альтернативу использованию бумажных карт. 

В качестве примера можно привести ситуацию, когда на борт 
огромного танкера кто-то из членов команды принес документацию на 

зараженной USB-флешке, и после обновления через USB-порт карты, 

вирусом была поражена навигационная система Ecdis. Любопытно, что на 

Ecdis практически не ставят антивирус. 

В части портовой инфраструктуры. 

Чаще всего страдают порты, а точнее компании и сервера. Атаки на 

них разнообразны, но практически всегда несут большой материальный 

урон. Так специалисты из CyberKeel в ходе проверки небольшой компании 

выяснили, что в момент выставления счета за топливо, вирус подменял в 

нем банковские реквизиты - и платежи уходили хакерам. После этого в 

августе 2011 года хакеры взломали сервера иранской судоходной линии 
IRISL, повредив данные, связанные с контейнерами. Пострадали данные о 

тарифах, номерах грузов, датах, местах доставки и многое другое. 

Недавние атаки. 

В апреле 2020 года кибератаке подверглась Mediterranean Shipping Co. 

Их веб-сайт из-за отключения сети был недоступен в течение более 10 

часов, аналогичная ситуация была с социальными сетями и почтовыми 

службами. 

9 мая 2020 года был атакован иранский порт Шахид Раджаи.  

В середине мая 2020 года были зашифрованы приблизительно 370 

(20%) рабочих станций и 20 (10%) серверов компании Anglo-Eastern. 

Средиземноморская судоходная компания (MSC) сообщила о 

проблеме отключения сети, влияющей на веб-сайт msc.com. 
В части операторов грузовых линий. 

Сектор морских грузоперевозок серьезно пострадал от вируса 

NotPetya.  

http://www.cyberkeel.com/images/pdf-files/Whitepaper.pdf
http://www.cyberkeel.com/images/pdf-files/Whitepaper.pdf
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Вирусы аналогичные NotPetya распространяются от компьютера к 

компьютеру и угрожают всем подключенным к сети устройствам на борту 

судна. 

В сентябре 2020 года CMA CGM был поражен вредоносной 

программой шифрования данных Ragnar Locker. Данная программа 

впервые появилась в 2019 году и была предназначена для требования 

выкупа, путем угрозы уничтожения зашифрованных файлов. Официально 

сообщили, что атака затронула ряд периферийных серверов компании, из-

за чего ИТ-персонал был вынужден отключить внешний доступ к 

приложениям для предотвращения распространения угрозы. 

В части судов.  
Кибератака может ввести судно в заблуждение относительно его 

направления или местоположения порта. 

 В 2016 году два корабля ВМС США были введены в заблуждение в 

результате кибератаки в Персидском заливе [3]. 

Таким образом, полученные данные можно классифицировать по 

месту применения, как показано на рис. 1. 

 
 

Рис. 1. Классификация кибератак на водном транспорте 
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Заключение 

Проведя анализ киберпреступлений за последнее время, 

произошедших на морском транспорте [4], пришли к выводу: наиболее 

удобной является классификация по месту применения, а именно:  

1. В части навигационных систем (Изменяются размеры и 

местоположения судов, что вызывает сигналы тревоги столкновения, 

также направлена на взлом Ecdis); 

2. В части портовой инфраструктуры (Целью являются сервера и 

компьютеры, подобные атаки часто несут большой материальный урон); 

3. В части операторов грузовых линий (Чаще всего подвергаются 

атакам вирусов вымогателей); 
4. В части судов (атакам подвергается судовое оборудование, 

аппаратное обеспечение терминала спутниковой связи, а также системы 

управления). 

В каждом классе рассматривались наиболее яркие кибератаки и их 

последствия.  

Таким образом, заметна тенденция роста атак на объекты водного 

транспорта.  

На данный момент безопасность находится на недостаточном уровне, 

что не обеспечивает надежную защиту данных. 

В случае, если отрасль информационной безопасности на водном 

транспорте останется без развития, количество успешных кибератак 
возрастет.  

Это приведет к большим материальным убыткам и утечкам данных, 

что может повлечь ущерб для груза, пассажиров и судоходных компаний. 

Развитие рассматривалось автором в работе [5]. 

В данный момент морская отрасль крайне подвержена кибератакам. К 

сожалению, нельзя сказать, что уровень безопасности достаточно высок 

для обеспечения необходимого уровня защищенности аппаратного 

обеспечения, навигационного оборудования и данных.  

Однако, стоит отметить, что данная проблема в настоящий момент 

активно решается путем повышения уровня специалистов и подготовки 

новых кадров [6], способных исправить нынешнее положение дел и 

поднять кибербезопасность в области водного транспорта на новый 
уровень  [7].  
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INTELLECTUAL INFO-ANALYTICAL SYSTEM OF GRADUATING 

DEPARTMENT'S EDUCATIONAL CONTENT ADAPTATION TO THE 

LABOR MARKET REQUIREMENTS 

Prylepa D.V., Ph.D. Shelechov I. V. 

 

Анотація: Розроблено метод інформаційно-екстремального 

машинного навчання інформаційно-аналітичної системи (ІАС) адаптації 

навчального контенту випускової кафедри до вимог ринку праці, що 

дозволяє в режимі моніторингу отримати максимальну повну ймовірність 

прийняття правильних класифікаційних рішень. 

Ключові слова: інформаційно-екстремальне машинне навчання, 

інформаційний критерій, вирішальні правила, навчальний контент. 

Abstract: A method of information-extreme machine learning of the 

information-analytical system (IAS) adaptation of learning content of the 
graduating department to the requirements of the labor market has been 

developed, which allows to obtain the maximum full probability of making 

correct classification decisions in the monitoring mode. 

Keywords: information-extreme machine learning, information criterion, 

decision rules, educational content. 

В Сумському державному університеті розроблено інтелектуальну ІАС 

адаптації навчального контенту до вимог ринку праці, яка дозволяє 

здійснювати корекцію навчального контенту кафедри в режимі 

моніторингу.  

Інформаційно-екстремальне машинне навчання ІАС здійснювалося на 

прикладі оцінки відповідності вимогам ринку праці навчального контенту 

із спеціальності «Кібербезпека» бакалаврського рівня.  
Вхідна навчальна матриця формувалася шляхом зчитування оцінок 

змістовних модулів навчальних дисциплін, які виставлялися  

респондентами за стобальною шкалою. Рівні якості навчального контенту 

характеризувалися чотирма класами розпізнавання: клас 
oX1  – 

mailto:prilepa.dmitrij@meta.ua
mailto:igor-i@ukr.net
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«відмінно», клас 
oX 2 – «добре», клас 

oX 3  – «задовільно» і клас 
oX 4  – 

«незадовільно».  

Машинне навчання здійснювалося з оптимізацією контрольних 

допусків на ознаки розпізнавання за ієрархічною декурсивною структурою 

даних [1].  
Як критерій оптимізації параметрів машинного навчання розглядалася 

модифікована міра Кульбака у вигляді функціонала від точнісних 

характеристик класифікаційних рішень. Вирішальні правила побудовано у 

вигляді 
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відповідно. 

На рис. 1 показано графіки залежності інформаційного критерію 

Кульбака від радіусів контейнерів класів розпізнавання, оптимальні 

значення яких дозволяють побудувати вирішальні правила (1). Аналіз рис. 

1 показує, що оптимальні радіуси контейнерів класів  розпізнавання 

дорівнюють 5*
1 d (тут і далі в кодових одиницях), 4;12 *

3
*
2  dd  і 

14*
4 d .  
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а)                                             б) 

    
в)                                                 г) 

 

Рис. 1. Графіки залежності критерію (2) від радіусів контейнерів: а – клас 

oX1 ; б – клас 
oX 2 ; в – клас 

oX 3 ; г – клас 
oX 4  

 
Таким чином, інформаційно-екстремальне машинне навчання ІАС 

полягає у відновленні контейнерів класів розпізнавання в радіальному 

базисі бінарного простору ознак Хеммінга.  

Оскільки побудовані вирішальні правила є не безпомилковими, то для 

підвищення функціональної ефективності машинного навчання необхідно 

збільшити його глибину шляхом оптимізації інших параметрів 

функціонування ІАС, включаючи параметри формування вхідного 

математичного опису системи.  
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ANOMALIES SEARCHING 

FOR VIDEO SURVILLENCE SYSTEMS 

Ph.D. Ruvinskaya V., Devyatkov V., Androsov A. 
 

Аннотация. Проведен анализ подходов при поиске аномалий, и для 

выявления аномальных значений характеристик в кадрах при 

видеонаблюдении выбран метод, основанный на мартингалах. Разработан 

веб-сервис, позволяющий работать с программными модулями 

видеоаналитики при анализе видеонаблюдения.  

Ключевые слова: видеонаблюдение, видеоаналитика, аномалии, 

мартингалы 

 

Abstract. The analysis of approaches to the search for anomalies was 

carried out, and a method based on martingales was chosen to identify 
anomalous values of characteristics in frames during video surveillance. A web 

service has been developed that allows working with video analytics software 

modules when analyzing video surveillance. 

Keywords: video surveillance, video analytics, anomaly, martingales 

 

Видеонаблюдение – это процесс наблюдения, осуществляемый с 

применением оптико-электронных устройств, предназначенных для 

визуального контроля и/или автоматического анализа [1].  

Актуальность видеонаблюдения бесспорна, оно применяется: для 

обеспечения безопасности стратегически важных объектов, таких как 

аэропорты, вокзалы и тому подобное; для охраны магазинов, офисов, 

банков и других коммерческих организаций, а также своих жилищ; для 
контроля в сфере жилищно-коммунального хозяйства и благоустройства 

города; в других сферах. 

Первые системы видеонаблюдения только показывали в реальном 

времени то, что «видят» расположенные в различных местах устройства, а 

также записывали видео с последующей возможностью его 

mailto:wladdew2016@gmail.com
mailto:androsov.2012year@gmail.com
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воспроизведения. Однако в такого рода системах сложно передавать, 

поддерживать и просматривать большой объем необработанных 

видеоданных, поэтому современные системы содержат модули 

видеоаналитики (Video Content Analysis, VCA, или Video Analytics, VA) 

[2], способные «замечать» существенные изменения в последовательных 

кадрах, распознавать объекты и события и, таким образом, вычленять и в 

дальнейшем работать только с данными, в которых присутствуют, так 

называемые, аномалии.  

Так как видео состоит из последовательности кадров, следующих друг 

за другом во времени, возможно для него проводить так называемый 

Change Point Detection (или Change Detection) – анализ временных рядов 
для поиска аномалий [3]. В этом случае видео представляется в виде 

временного ряда и, таким образом, применяются соответствующие модели 

и методы, подходящие для обработки результатов видеонаблюдения [4]. 

Рассматривают два вида решаемых проблем в change detection [3]:  

- Offline, когда предполагается, что последовательность временного 

ряда при анализе доступна полностью, и цель состоит в том, чтобы 

определить, произошли ли какие-либо точки изменения в серии. Такой 

подход применим для анализа записанного в результате видеонаблюдения 

материала.  

- Online, когда change point detection связано с обнаружением точек 

изменения для поступающего в реальном времени потока данных, что 
применимо при анализе непосредственно при видеонаблюдении. 

Наиболее известны следующие группы методов для online change 

detection: статистический последовательный анализ [5], а также наиболее 

эффективные, так называемые, поточные алгоритмы для обработки 

последовательности данных в один или малое число проходов, зачастую, 

только в один [6]. К группе поточных алгоритмов относится и метод 

поиска аномалий во временных рядах с помощью online машинного 

обучения на основе перестановочных мартингалов (Exchangeability 

Martingales) [4]. Основная идея состоит в анализе следующего факта: если 

распределение последовательности примеров инвариантно относительно 

любой перестановки индексов, то распределение перестановочное, и такой 

ряд не содержит аномалий; если не инвариантно, то это указывает на 
присутствие точек изменения. Для разработки программы для 

видеоаналитики в виде веб-сервиса был использован веб-портал «Microsoft 

Azure Machine Learning Studio», модуль «Time Series Anomaly Detection» 

(см. https://docs.microsoft.com/en-us/azure/machine-learning/studio-module-

reference/time-series-anomaly-detection), позволяющий находить аномалии 

https://ru.wikipedia.org/wiki/%D0%90%D0%BB%D0%B3%D0%BE%D1%80%D0%B8%D1%82%D0%BC
https://ru.wikipedia.org/wiki/%D0%9F%D0%BE%D1%81%D0%BB%D0%B5%D0%B4%D0%BE%D0%B2%D0%B0%D1%82%D0%B5%D0%BB%D1%8C%D0%BD%D0%BE%D1%81%D1%82%D1%8C
https://ru.wikipedia.org/wiki/%D0%9F%D0%BE%D1%81%D0%BB%D0%B5%D0%B4%D0%BE%D0%B2%D0%B0%D1%82%D0%B5%D0%BB%D1%8C%D0%BD%D0%BE%D1%81%D1%82%D1%8C
https://ru.wikipedia.org/wiki/%D0%9F%D0%BE%D1%82%D0%BE%D0%BA_%D0%B4%D0%B0%D0%BD%D0%BD%D1%8B%D1%85
https://docs.microsoft.com/en-us/azure/machine-learning/studio-module-reference/time-series-anomaly-detection
https://docs.microsoft.com/en-us/azure/machine-learning/studio-module-reference/time-series-anomaly-detection
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во временных рядах с помощью мартингалов. Для анализа была выбрана 

такая характеристика, как уровень яркости, так как изменение его, в 

частности, свидетельствует о попытках закрыть или ослепить камеру. При 

работе веб-сервиса сначала изучаются нормальные робочие 

характеристики начальных значений временного ряда, величина которого 

настраивается заранее, строится модель на основе этих данных, а затем 

используется для выявления отклонений (как изменений общих тенденций, 

так и величин или их диапазонов), причем, модель перестраивается в 

реальном времени по мере прихода новых данных (онлайн-обучение). 

Результаты работы веб-сервиса: момент времени, нормализованная 

яркость, оценка аномальности и индикатор аномалии, что может быть 
использовано для выдачи сигнала тревоги в случае выявления аномалий.  

Автоматический поиск аномалий при видеонаблюдении, как и любая 

другая видеоаналитика, позволяют создавать системы, менее зависимые от 

человеческого фактора: человек зачастую может не заметить что-либо на 

видео; поиск аномалий при просмотре видео вручную выполняется 

дольше, чем с помощью видеоаналитики.  
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ВИКОРИСТАННЯ КРИПТОВАЛЮТНИХ РОЗРАХУНКІВ У СФЕРІ 

Е-КОМЕРЦІЇ 
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THE USE OF CRYPTOCURRENCY SETTLEMENTS IN THE FIELD 

OF E-COMMERCE 

Suslenko V., Zatonatska T. 

Анотація. У роботі було досліджено використання криптовалют як 

електронних платіжних систем на підприємствах електронної комерції.  

Доведено, що підприємства електронної комерції, що спеціалізуються на 

реалізації споживчих товарів, можуть використовувати криптовалютні 

розрахунки у Bitcoin - 50%  та у Ethereum  65% транзакцій для зменшення 

вартості транзакції у порівнянні з системою LiqPay.  
Ключові слова: електронні платіжні системи, криптовалюта, е-

комерція, транзакції. 

 

Abstract. The article examines integration of cryptocurrencies as electronic 

payment systems in e-commerce enterprises. It has been proven that e-

commerce companies specializing on selling consumer goods could use hybrid 

cryptocurrency payments in Bitcoin in 50% of transactions and Ethereum in 

65% of transactions in the studied timeframe to reduce the cost of the transaction 

compared to the LiqPay system. 

Keywords: Electronic payment systems, cryptocurrency, e-commerce, 

transactions. 
  Електронні платіжні систем стрімко розвиваються для задоволення 

попиту на електронний переказ коштів та демонструють певний набір 

трендів розвитку, таких як тренд до інклюзивності доступу до 

використання електронної платіжної системи, забезпеченості 

інформаційної безпеки системи та до діджиталізації системи через 

розвиток мобільного банкінгу, дослідження цифрових валют та розвитку 

використання мережі Інтернет як мережі глобальної електронної комерції. 

Метою дослідження є оцінка ефективності та розробка рекомендацій 

щодо використання криптовалютних розрахунків у сфері е-комерції з 

урахуванням сучасної законодавчої бази ЄС та України.  

mailto:vladimirmetnew@gmail.com
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 До наукової гіпотези можна віднести наступне твердження: чи можуть 

криптовалюти знайти практичне використання як частини або замінники 

електронних платіжних систем.  

Доведено, що криптовалюти демонструють певні відмінності від 

електронних платіжних систем, а саме: фіксовану емісію криптовалюти, 

динамічну ціни транзакції, динамічний попиту на криптовалюти, 

потенційну неможливість регулювання, високу волатильність, фіксований 

час проходження транзакції, спекулятивну забезпеченість певних 

криптовалют тощо.  

Якщо підприємство залишає криптовалюту на рахунку, коли має 

можливість продати її або розрахуватися з контрагентами, то дане питання 
має бути розглянуто у дослідженнях, що вивчають криптовалюту як 

альтернативну інвестицію або вивчають питання збереження ефективного 

валютного баланса на підприємстві. Наразі криптовалюти 

використовуються на певній ланці підприємств: як на підприємствах 

електронної комерції, так і на підприємствах, що реалізують власну 

діяльність у реальному світі, не у глобальній мережі. Прикладом 

використання криптовалют для розрахунків у офлайні є нещодавня 

популярність криптовалют у Туреччині [1], спричинена падінням вартості 

національної валюти, а також популярність криптовалюти в розрахунках у 

Венесуелі, спричинена гіперінфляцією національної валюти [2]. Це 

говорить про актуальність використання криптовалют українськими 
підприємствами електронної комерції. 

Варто зазначити, що криптовалюти вже мають певне використання у 

електронних платіжних системах, але це використання не має характер 

системного та стабільного рішення, а здебільшого нагадує маркетинговий 

хід деяких підприємств: акції від Burger King та Coca cola з унікальними 

подарунками для тих, хто використав криптовалюту для розрахунків. На 

даний момент найбільші підприємства світу станом на лютий 2021 року, 

що використовують криптовалютні розрахунки у електронній комерції, 

використовують таких лідерів ринку провайдерів криптовалютних 

платежів як BitPay, Coinbase, Flexa, або створюють власні інтеграції з 

мережами криптовалют.  

Висновки. Доведено, що підприємства електронної комерції, що 
спеціалізуються на реалізації споживчих товарів, можуть використовувати 

криптовалютні розрахунки у Bitcoin - 50% транзакцій  та у Ethereum  65% 

транзакцій для зменшення вартості транзакції у порівнянні з електронною 

платіжною системою LiqPay. 
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Анотація. У роботі визначено важливість якісного оформлення в 

аренду авто. Розглянуто декілька відомих систем оренди та зроблено їх 
порівняльний аналіз для подальшого створення нової системи. 

        Ключові слова: iнформаційні системи, оренда, автомобіль. 

 

Abstract. The paper identifies the importance of quality car rental. Several 

well-known rental systems are considered and their comparative analysis is 

made for further creation of a new system. 

Keywords:  information systems, rent, car. 

 

Суспільство використовує сучасні технології для зручності та економії 

часу, швидкого збирання та обробки потрібної інформації в сучасному 

динамічному світі. 

На сьогоднішній день оренда автомобілів – це послуга, яка збільшує 
свою популярність з кожним роком та активно розвивається. Багато людей 

все частіше вважають, що краще, вигідніше користуватись орендованим 

авто, ніж придбати власне.  

Це відбувається через те, що дана послуга надає такі можливості як: 

комфортні умови оренди, великий вибір авто, тимчасову заміну власного 

mailto:alexandr.szpinkowski@gmail.com


 

Матеріали Х Міжнародної науково-практичної конференції 

«ІНФОРМАЦІЙНІ УПРАВЛЯЮЧІ СИСТЕМИ І ТЕХНОЛОГІЇ» 

23 - 25 вересня 2021 р., Одеса 

 

 

  75 

автомобіля, швидке бронювання та доставку авто, зручні можливості для 

туристів у новому місті або країні.  

Послуга оренди стала настільки популярною, що у липні – серпні 2021 

року з четверга до понеділка неможливо було оформити оренду, бо не 

вистачало машин економ та середнього класу.  

Після тривалого пошуку можна було знайти хіба що поодинокі авто 

преміум класу.  

Отже, зараз важливою послугою є швидка та зручна оренда авто. 

Важливим помічником користувачу стане інформаційна система, яка 

дозволить швидко обрати необхідний автомобіль та легко оформити його 

оренду. Таким чином, розробка інформаційної системи для оренди авто 
онлайн є актуальною. 

Пропонується, для подальшого проектування та розробки власної 

системи онлайн оренди автомобілів, провести аналітичний огляд існуючих. 

Наступні системи були детально проаналізовані, а саме за допомогою 

порівняння принципів роботи та програмної складової: 

Mobilecar – мобільний застосунок для похвилинної оренди 

електроавтомобілів в Одесі.  

Дана компанія пропонує оренду екологічно чистого, безшумного та 

сучасного автомобіля.  

Для користування даною системою необхідно завантажити застосунок 

на мобільний телефон, пройти реєстрацію, мати водійські права та стаж 
водіння не менш двох років [1]. У мобільному застосунку можна знайти 

вільні для оренди автомобілі, забронювати зручний для користувача та 

здійснити онлайн оплату.  

Getmancar – мобільний застосунок для оренди авто в Києві. Даний 

застосунок дає змогу користувачам обрати будь-яке вільне авто, але немає 

змоги замовити його доставку в певне місце [2].  

Після завантаження застосунку та проходження реєстрації з’являється 

мапа, на якій відображаються вільні для оренди авто. Місце знаходження 

авто обрати неможливо, отже користувач переглядає вільні авто, що 

знаходяться найближче до нього. 

Rental.ua – сайт для оренди автомобілів, представлена по всій Україні. 

Користувач може обрати будь-яке авто серед запропонованих та 
ознайомитися з його характеристиками [3]. На сайті можна здійснити 

оплату та забрати авто у зазначеному місці або замовити доставку. Також 

користувач може обрати додаткові послуги та опції за окрему плату. 

Вартість авто залежить від марки та стану. 
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7cars.com.ua – сайт для оренди автомобілів. Автопарк містить 100 

машин від «Економ» до «Бізнес» класу.  

Дана компанія також надає послуги оренди автомобіля з водієм, 

трансфер VIP класу. Кожна машина має страховку, технічна підтримка 

працює цілодобово [4].   

В результаті дослідження систем-аналогів можна побачити, що вони 

мають значні відмінності, що відображено у табл. 1. 

 

Таблиця 1 – Результати порівнянь систем-аналогів 

Ознаки 
Назва застосунку 

Mobilecar Getmancar Rental.ua 7cars.com.ua 

Відстеження 

вільних авто 
+ + + + 

Можливість 

оренди та 

оплати 

онлайн 

+ + + + 

Можливість 

вказування 

критеріїв 

- - + + 

Зручний 

інтерфейс 
сайту 

+ - - + 

Можливість 

замовлення 

доставки авто 

- - + + 

Надання 

знижок 

постійним 

клієнтам 

- - + - 

 

Розроблювана система повинна мати спільний функціонал з 

наведеними вище аналогами, і містити доповнення. Головною відмінністю 

буде можливість швидкого підбору особистого авто за певними 

критеріями, нарахування знижок постійним клієнтам та можливість 

відстеження місця знаходження авто. 
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Анотація. У роботі наведені результати розробки і дослідження 

програмного застосування розпізнавання образів та текстового контенту на 

базі штучних нейронних мереж. 

Ключові слова: штучні нейронні мережі, розпізнавання образів, 

розпізнавання тексту, аналіз даних. 

 

Abstract. The paper presents the results of development and research of 
software application of pattern recognition and text content based on artificial 

neural networks. 

Keywords: artificial neural networks, pattern recognition, text recognition, 

data analysis. 
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Розпізнавання образів та текстового контенту — складний та 

трудомісткий процес. Для вирішення даної задачі був використаний метод 

розпізнавання образів та тексту — штучні нейронні мережі (ШНМ). 

Нейронні мережі – це великий прорив в сучасному розвитку 

інформаційних технологій. Вони мають застосування в великій кількості 

різноманітних сфер діяльності людини, наприклад:  аналізі та класифікації 

даних за заданими параметрами, формуванні аналітичних прогнозів, 

порівнянні та розпізнаванні ідентичних даних, розпізнаванні образів [1]. 

Для знаходження найбільш продуктивної в роботі ШНМ, було 

спроектовано та проведено аналіз різних архітектур нейроних мереж, а 

саме: багатошаровий перцептрон; згорткові нейромережі; рекурентні 
нейронні мережі. Була сформована навчальна та тестова вибірка, були 

підібрані відповідні параметри ШНМ для досягнення найбільш 

достовірного результату розпізнавання образів та текстового контенту. 

Кожна розглянута архітектура допомагає досягти мети, яку ставить перед 

собою розробник, з високою точністю [2]. Для розробки програмного 

застосування був визначений стек технологій, які надають можливість 

розробки клієнтської та серверної частини. Для зберігання даних 

користувача використовується СУБД  Postgress, яка надає великий спектр 

можливостей. Для реалізації серверної частини була обрана мова 

програмування Python, яка відрізняється високою продуктивність, легкістю 

в використанні, підримкою великої кількості бібліотек, що значно спрощує 
процес розробки. Для побудови ШНМ розпізнавання образів та тексту, 

було використано бібліотеку наскрізного машинного навчання Python — 

TensorFlow. Для розширення можливостей розпізнавання, була обрана 

бібліотека Keras, яка працює спільно з  TensorFlow, надаючи більший 

спектр дії. Для роботи з даними, обробкою та аналізом даних було 

використано бібліотеки з відкрити вихідним кодом — NumPy та Pandas [3]. 

Для розробки клієнтської частини була обрана мова програмування 

TypeScript (TS — мова  програмування розроблена Microsoft, вона є 

типізованою надмножиною мови JavaScript, і включає власний компілятор) 

з фреймворком React v16.13.1 (бібліотека для створення користувацьких 

інтерфейсів) [4]. Для відображення ефективності роботи обраних нейроних 

мереж при розпізнаванні образів та тексту, була підключена бібліотека 
Victory — це набір модульних компонентів діаграмі для React та React 

Native [5]. 

Висновки. При розробці програмного застосування розпізнавання 

образів та текстового контенту, основним є дослідження ШНМ на базі 

параметрів, які відповідають за достовірність результату. Відповідно до 



 

Матеріали Х Міжнародної науково-практичної конференції 

«ІНФОРМАЦІЙНІ УПРАВЛЯЮЧІ СИСТЕМИ І ТЕХНОЛОГІЇ» 

23 - 25 вересня 2021 р., Одеса 

 

 

  79 

обраного стеку технологій, було розроблено програмне застосування, з 

можливістю безпосереднього аналізу роботи  розпізнавання образів та 

тексту. 
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Abstract. The article describes a new implementation of an encryption 
scheme based on the small Ree groups. Our suggestion is to use the small Ree 
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Cryptosystems in the post-quantum period should not have vulnerabilities 

based on the problem of factorization of large numbers and discrete logarithms. 

One of the promising areas is the use of cryptosystems on non-commutative 

groups. The concept of cryptosystems based on the unsolvable problem of words 

in groups and semigroups was proposed by Wagner and Magyarik [1]. All 

known proposals are based on the calculation of logarithmic signatures in the 

center of the group. The next step is the implementation of MST3 cryptosystems 

on a wide class of multiparameter groups and the construction of logarithmic 
signatures on the entire group [2–5]. The use of multiparameter groups allows 

you to optimize the overhead costs, to reduce the memory consumption for the 

implementation of a logarithmic signature, to increase the speed of computing 

the encryption (decryption) algorithm without decreasing the cryptographic 

strength. At the moment, the results of quantum cryptanalysis of MST3 

cryptosystems are not known. Preliminary estimates show that the application of 

random coverings and secret vectors in the MST3 implementation leads the 

cryptanalysis problem to Grover's algorithm. We propose an encryption scheme 

based on the small Ree groups. MST3 cryptosystem is based on the cover that 

called logarithmic signature with computing on the non-commutative group. 

Logarithmic signature as a representation is given in [2]. MST3 cryptosystem 
realization on a small Ree group uses the idea that good implementation and 

secrecy parameters can be obtained on a large-order multiparameter group. The 

small Ree group is defined over a finite field qF , 2 13 mq   for some 0m   and 

3mt  as [12] Ree( ) , , , ,q qq (x), (x) (x) h( ) I x F F        . The 

subgroup ( )U q  for the group Ree( )q  of upper triangular matrices has the 

representation  ( ) , qU q (x), (x) (x) x F    . Each element of ( )U q  can be 

expressed uniquely      ( )S a,b,c a b c   , so 

 ( ) ( ) , , qU q S a,b,c a b c F  , and it follows that 3( )U q q . Also, ( )U q  is a 

Sylow 3 –subgroup of Ree( )q , and direct calculations show that 
3 3 1 2 3

1 1 1 2 2 2 1 2 1 2 1 2 1 2 2 1 1 2 1 2( ) ( ) ( ),t t tS a ,b ,c S a ,b ,c S a a ,b b a a ,c c a b a a a a       

 
1 3 1 3 2( ) ( )t tS a,b,c S a, b a , c ab a         . 
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The center    ( ) (0 0 ) qZ U q S , ,c c F  . The subgroup ( )U q  for the small 

group Ree( )q  has a greater   3ordU q q  than the orders of the Suzuki 

groups. Suzuki groups, which appear in MST3 cryptosystems, are isomorphic to 

the projective linear group  3, qPGL F , where 2

02q q , 0 2nq   and has order 

2q . The proposal and correct implementation of the encryption scheme based on 

a small Ree group Ree( )q  was shown in [5]. The considered encryption has 

several significant disadvantages. Our suggestion is to use the small Ree groups 

for the encryption on a full group  ( ) ( ) , , qU q S a,b,c a b c F   with bind keys 

1 2 3( , , )R R R R  and brute force complexity equal to 3q . We also have 

considered brute force attacks of key recovery 
1 2 3( , , )R R R R , ciphertext 

2y ,  

ciphertext 
3y ,  ( ) ( ),...,0 k s kt t and we found that the overall complexity of the 

attack realization is equal 3q . For a practical attack, the message m  is also not 

known and has uncertainty for choice 3q . This makes a brute-force attack on a 

key infeasible. If we take an attack model with a known text, then the 

complexity of the attack remains equal to 3q .  

We have presented the advantage of using the small Ree groups for 

encryption on a complete group  ( ) ( ) , , qU q S a,b,c a b c F   with bound keys 

1 2 3( , , )R R R R  and brute force complexity equal to 3q . We have extended the 

logarithmic signature to the entire Ree group  ( ) ( ) , , qU q S a,b,c a b c F  , 

with 3( )U q q  and changed the encryption algorithm in such a way as to bind 

the keys of the logarithmic signatures and protect against sequential recovery 
attacks. 
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Abstract. The paper considers the influence of the phase response values 

when calculating the frequency-dependent component transfer function 

coefficients in robotic systems. 

Keywords: Industry 4.0, complex rearrangement characteristics, transfer 

function coefficients. 

 

Современное развитие «умных» систем, как в робототехнике, так и при 

построении специализированных компьютерных систем требует наличие в 

составе системы компонентов с возможностью перестройки своих 

характеристик в зависимости от условий функционирования. При 

построении аналоговой части обработки сигналов датчиков приходится 
решать задачу по изменению частоты среза, а также повышения крутизны 

спада амплитудно-частотной характеристики (АЧХ). Построение фильтров 

высокого порядка сложно. Поэтому в большинстве случаях применяют 

каскадное соединение фильтров низкого порядка, например, второго [1]. 

Известно, что при каскадном соединении передаточные функции 

перемножаются [2] 

                                        
1

( ) ,
n

ii
H p H p


  

где  ( )H p ,  iH p   - итоговая и i-я передаточные функции. 

При перемножении передаточных функций их АЧХ, как бы, 
«сжимается», при этом частота среза сдвигается в область низких частот и 

увеличивается крутизна спада характеристики. 

При исследовании выполнено каскадное соединение десяти 

однотипных базовых фильтров. Для фильтра Баттерворта второго прядка 

такая зависимость хорошо аппроксимируется уравнением вида 

 

                        
0.27

0F F N ,                             (1) 

где 0F  – частота среза базового фильтра второго порядка (1000 Гц),   F  – 

частота среза фильтров при N  каскадном соединении базовых фильтров 

Исходя из формулы (2) можно найти соотношение, позволяющее 

определить частоту среза базового фильтра по частоте среза соединения 

0F  из N  соединенных фильтров второго порядка 

 

                     
0.27

0F F N .                  (2) 
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При каскадном соединении фильтров Чебышева первого рода и 

эллиптического вид АЧХ становиться сложнее из-за наличия уровня 

колебательности в полосе пропускания. 

Частоты среза смещаются в область низких частот неравномерно, 

аналогично фильтру Баттерворта. Однако частота пика не сдвигается, т.к. 

все фильтры каскадного соединения однотипные.  

В полосе пропускания уровень колебательности возрастает, что 

затрудняет прохождению сигнала в полосе пропускания.  

У эллиптического фильтра в полосе подавления уровень подавления 

также возрастает.  

Таким образом, каскадное соединение фильтров Чебышева первого 
рода и эллиптического не позволяет повысить порядок фильтра без 

существенных искажений АЧХ в полосе пропускания.  

Аналогично было показано у аналоговых фильтров. 

На основе полученных результатов можно отметить, что для 

каскадного соединения однотипных фильтров следует использовать 

базовые фильтры с плоской АЧХ в полосе пропускания.  

Такими фильтрами являются фильтры Баттерворта и Чебышева 

второго рода. 

Как и во всех задачах, уровень аппроксимации выбирается из расчет 

относительной погрешности не более 1%, так и при разложении в 

степенной ряд количество слагаемых выбирается из этой погрешности. 
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Секция 2.  Интеллектуальные системы и анализ данных 
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MANAGEMENT EXPERT DATA PROCESSING 
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Аннотация. Рассмотрены точностные аспекты обработки данных 
серии групповых экспертиз. Попытка формулировки и решения задачи 

оптимизации обработки приводит к конфликтной ситуации, обусловленной 

неполнотой необходимых сведений о характеристиках обрабатываемых 

данных. Предложена схема извлечения недостающих сведений 

непосредственно в ходе обработки данных, позволяющая адаптировать 

методы обработки к характеристикам реальных данных.  

Ключевые слова: групповая экспертиза, экспертные данные, 

адаптивный подход, методы обработки данных. 

 

Abstract. Precision aspects of data processing of a series of group 

examinations are considered. An attempt to formulate and solve the processing 
optimization problem leads to a conflict situation due to the incompleteness of 

the necessary information about the characteristics of the data being processed. 

A scheme for extracting missing information directly in the course of data 

processing is proposed, which makes it possible to adapt processing methods to 

the characteristics of real data. 

Keywords: group expertise, expert data, adaptive approach, data processing 

methods. 

 

Анализируются возможности оптимизации точности обработки 

данных групповой экспертизы в зависимости от способа описания и 

характера сведений  о механизме  возникновения ошибок экспертов, их 
компетентности и применяемых методов обработки данных.  

В практике обработки экспертных данных сложилась и закрепилась 

негативная тенденция:  специалист, «потребляющий» экспертные данные, 

сам  решает вопросы  обоснования выбора методологии их обработки, 
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действуя при этом весьма субъективно, фактически подгоняя свои выводы 

под заранее намеченные им методы обработки. Как правило, это 

прозрачные и простые в понимании методы, не требующие применения 

сколь-нибудь сложных технологий обработки. При этом точностные 

аспекты обработки, являясь формально приоритетными, уступают  

тенденции к упрощению процедуры обработки, минимизации затрат на ее 

оптимизацию.  

Модель экспертной группы, предполагающая равновысокую 

компетентность состава экспертов, обеспечивающую несмещенность 

индивидуальных экспертных оценок и низкий уровень их случайных 

ошибок, позволяет постулировать нормальность погрешности экспертных 
данных и доказательно обосновать оптимальность оценки выборочного 

среднего. Этот простейший, но во многих случаях не лучший способ 

обработки – результат подгонки модели ошибок под заранее заданное 

формально-теоретическое описание с целью имитации  доказуемости 

выбора метода обработки. Подобный вариант выбора метода обработки 

назван нулевым уровнем адаптации.  

Использование более реалистичной модели экспертной группы, 

включающей экспертов разной компетентности, обеспечивает первый 

уровень адаптации (при определенных допущениях оптимальной оценкой 

здесь будет выборочная медиана [1]). Учет индивидуальных особенностей 

экспертов [2] ведет ко второму и более высоким уровням адаптации [3]. 
Каждому повышению уровню адаптации, начиная с первого, соответствует 

совершенствование процедуры обработки данных. Это в свою очередь 

обеспечивает получение дополнительной информации о свойствах 

экспертных данных и характеристиках экспертов, создавая предпосылки 

для нового (очередного) шага адаптации обработки. 

В итоге формируется итеративная технологическая схема адаптивной 

обработки данных. В работе описываются возможные уровни адаптации, 

их содержательный аспект, методы накопления и хранения информации о 

свойствах экспертных данных и характеристиках экспертов, рассмотрены 

критерии и методология принятия решений о методах обработки данных и 

формах их реализации. 
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INTELLIGENT SYSTEM FOR ASSESSING THE RISK OF FAILURES 

OF COMPLEX TECHNICAL SYSTEMS 
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Аннотация. Исследуется интеллектуальная система диагностики, 

прогнозирования оценки риска отказов проектируемых и эксплуатируемых 

сложных технических систем, использующая данные о вероятностях и 

повреждениях от отказов элементов и межэлементных соединений, 

входящих в состав систем. Новый разработанный метод применяется в 

интеллектуальной системе, а также в когнитивно-имитационных, нечетко-

вероятностных моделях для оценки структурного и функционального 

риска отказов взаимосвязанных и взаимодействующих элементов и 

межэлементных связей сложных технических систем. База знаний 

интеллектуальной системы основана на модели дерева решений и 

сформирована с учетом результатов когнитивного и нечетко-
вероятностного моделирования, что позволяет рассматривать сценарии 

межэлементных связей и элементов систем, риск отказов. Использование 

разработанных методов и моделей в интеллектуальной системе позволяет 

оценивать надежность систем по результатам повреждающего воздействия 

каждого элемента в аварийных сценариях на структуру системы, а также 

прогнозировать последствия от отказов межэлементных связей систем и  

элементов. Применение разработанного метода и моделей позволит 

http://www.economy.in.ua/pdf/6_2015.pdf
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принимать эффективные управленческие решения для обеспечения 

надежности систем на уровне их проектирования и эксплуатации. 

Ключевые слова: сложная техническая система, диагностика, 

прогнозирование, интеллектуальная система, когнитивные и нечеткие 

вероятностные модели, база знаний. 

 

Abstract. An intellectual system of diagnostics, predicting the risk 

assessment of failures of designed and operated complex technical systems, 

using the data of probabilities and damages from failures  of  elements  and  

inter-element  connections  included  in  the  systems,  is  researched. New 

developed method is applied in the intellectual system, as well as cognitive-
imitation, fuzzy-probabilistic  models  for  assessing  the  structural  and  

functional  risk  of  failures  of interconnected and interacting elements and 

inter-element connections of complex technical systems. The knowledge base of 

the intelligent system is based on the decision tree model and is formed taking 

into account the results of cognitive and fuzzy-probabilistic modeling, which 

allows to consider the scenarios of the systems inter-element connections and 

elements failure risk. The use of the developed methods and models in the 

intellectual system makes it possible  to  assess  the  reliability  of  systems  

based  on  the  results  of  the  damaging  effect  of each element in emergency 

scenarios on the structure of the system, as well as to predict the consequences 

of systems inter-element connections and elements failure. Application of the 
developed method and models will make it possible to take effective 

management decisions to ensure the reliability of systems at the level of design 

and operation of technical systems.  

 Keywords: сomplex technical system, diagnostics, forecasting, intelligent 

system, cognitive and fuzzy probabilistic models, knowledge base. 

 

 Эффективность функционирования сложных технических систем 

(СТС)  во многом зависит от надежности их взаимосвязанных, 

взаимодействующих элементов, межэлементных связей (МС). Обеспечение  

надежности возможно применением методов, средств диагностики и 

прогнозирования технического состояния систем на стадиях 

проектирования и эксплуатации СТС [1,2]. Оценка технического состояния 
элементов и МС основывается на анализе риска отказов СТС, сочетающего  

вероятности  и возможный ущерб от отказов [3-5].  

Применение информационно – аналитических и интеллектуальных 

возможностей в системах диагностики и прогнозирования с определением 

уровня надежности позволяют осуществлять качественное проектирование 
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и обслуживание оборудования СТС. Использование интеллектуальной 

системы диагностики и прогнозирования (ИСДП) риска отказов СТС, 

базирующейся  на знаниях, быстрой обработке и анализе больших объемов 

разнородной информации обеспечивает адекватный подход к 

проектированию, надежной эксплуатации, и осуществить качественную 

диагностику систем. актуальным при построении ИСДП риска отказов 

элементов и МС взаимосвязанных и взаимодействующих СТС является 

дальнейшее развитие методов когнитивно-имитационного и нечетко-

вероятностного  моделирования, использование в качестве основы базы 

знаний (БЗ) моделей решающих деревьев. Метод диагностики и 

прогнозирования предполагает определение оценки риска отказов СТС на 
основе разнородной информации различного объема и содержания. Метод 

реализуется  в  схеме ИСДП, включающей когнитивные и нечеткие модели 

оценок риска отказов элементов СТС, БЗ и база данных (БД).  В 

предлагаемой ИСДП база знаний использует результаты нечеткого и 

когнитивного моделирований, а также сценарии развития риска отказов 

СТС, возникающих при проектировании и эксплуатации СТС. 

Разработанная когнитивно-имитационная модель (КИМ) отражает 

прямую зависимость риска отказов элементов и МС от их положений в 

структуре системы, а также зависимость всей СТС от выбранной 

топологии на этапе ее проектирования.  

Преимуществом метода является его простота, наглядность и 
возможность применения для оценок риска отказов широкого класса СТС. 

Процедуры метода легко формализуются и трансформируются в 

вычислительный алгоритм и модель для оценок риска отказов, что важно 

для СТС с большим количеством элементов и МС. Учитывая, что объекты 

диагностики технического состояния часто состоят из разнообразных СТС,  

для части  которых применение КИМ для оценок риска отказов элементов 

и МС затруднительно из-за неопределенности, неполноты и нечеткости 

информации, получаемой системами диагностики и прогнозирования их 

технического состояния, целесообразно в ИСДП дополнительно, помимо 

когнитивного моделирования, использовать нечетко-вероятностные 

модели. 

Разработана интеллектуальная система диагностики, прогнозирования 
оценок риска отказов проектируемых и эксплуатируемых взаимосвязанных 

и взаимодействующих элементов, межэлементных связей сложных 

технических систем, основанная на применении метода и  когнитивно-

имитационной, нечетко-вероятностной моделей оценок риска отказов. База 

знаний интеллектуальной системы построена на основе методологии 
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когнитивного и нечетко-вероятностного моделирования, модели 

решающих деревьев, что позволяет учитывать сценарии развития риска 

отказов элементов и  межэлементных связей систем.  

  Применение в интеллектуальной системе разработанных метода и 

моделей позволяет оценить надежность систем по результатам воздействий 

поражающего влияния каждого элемента в аварийных сценариях на 

структуру системы, а также прогнозировать последствия выхода из строя 

элементов и межэлементных связей систем.  

 Применение разработанного метода и моделей позволит принимать 

эффективные управленческие  решения по  обеспечению надежности 

систем,  как при проектировании, так  и при  эксплуатации сложных 
технических систем. 
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НЕПАРАМЕТРИЧЕСКИЙ МЕТОД ОБНАРУЖЕНИЯ ТОЧКИ 

РАЗЛАДКИ НА ОСНОВЕ ГИПОТЕЗЫ ХИЛЛА  

Д..м.н. Клюшин Д.А. [0000-0003-4554-1049]1,  

Мартыненко И.А. [0000-0003-0249-4887]2 

E-mail:   DOKMED5@GMAIL.COM,    martia@rambler.ru  

 

NONPARAMETRIC CHANGE POINT DETECTION USING HILL’S 

ASSUMPTION 

Dr.Sci. Klyushin D.A., Martynenko I.A. 
 

Аннотпция. Предлагаются новые варианты непараметрического 

критерия для обнаружения точки разладки временного ряда, т.е. точки, до 

и после которой значения временного ряда имеют разные функции 

распределения. Критерии основаны на гипотезе Хилла и схеме 

Матвейчука‒Петунина, представляющей собой обобщение схемы 

Бернулли.  

Ключевые слова: временной ряд, точка разладки, гипотеза Хилла, 

критерий Клюшина‒Петунина, схема Бернулли 

 

Abstract. We propose novel nonparametric tests for detecting the point of 
change in the trend of the time series, i.e. points, before and after which the 

points of the time series have different distributions. These tests use the Hill’s 

assumption and the Matveychuk‒Petunin scheme, which is a generalization of 

the Bernoulli scheme.  

Keywords: Time series, change point, Hill assumption, Klyushin‒Petunin 

test, Bernoulli scheme  

 

Пусть      1 2
, ,...,

n
x x x  — вариационный ряд, построенный по 

выборке x , состоящей из одинаково распределенных симметрично 

зависимых случайных величин без совпадений. Гипотеза Хилла [1] 

утверждает: 

                                
     , , .

1
i j

j i
P x x x i j

n


  


    

Этот факт можно использовать для проверки однородности двух 

выборок u и v. Нулевая гипотеза 
0H заключается в том, что обе выборки 
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имеют одинаковое распределение, в то время как альтернативная гипотеза  

1H  утверждает обратное. Рассмотрим событие 

     , ,ij k ki j
A v u u v v    и определим его относительную 

частоту ijh . Если нулевая гипотеза является истинной, то ijh  

статистически незначимо отличается от .
1

j i

n




 В исходном варианте 

критерий Клюшина‒Петунина [2] для проверки статистической 

значимости этого отклонения используется доверительный интервал 

Вильсона ijI  для биномиальной доли в схеме Бернулли, построенный по 

ijh . В данной работе вместо интервала Вильсона предлагается 

использовать точный доверительный интервал [3], вероятность покрытия 

которого превышает 0,95, а также упрощенные варианты критерия. 

Общее количество доверительных интервалов ijI  равно 

 1 2N n n  . Обозначим через L количество интервалов ijI , 

содержащих ijp . Величина  ,x y L N   представляет собой 

относительную частоту случайного события  ij ijB p I  . Эта 

величина называется р-статистикой. Построив доверительный интервал I 

для биномиальной доли в схеме Бернулли на основе р-статистики, можно 

сформулировать следующее правило: если доверительный интервал I 

содержит 0.95, то принимается гипотеза 0H , в противном случае нулевая 

гипотеза отклоняется.  

Поскольку число N может быть достаточно большим, предлагаются два 
варианта упрощения критерия: 1) случайно выбирать 40 интервалов 

    ,
i j

x x , 2) случайно выбирать 40 интервалов 
    0

,
j

x x . Это 

гарантирует достаточно высокую точность. 

Точка разладки определяется методом скользящего окна. Первая 

выборка представляет собой фиксированный начальный отрезок 

временного ряда, а вторая скользит вправо вдоль временного ряда с 
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определенным шагом. После каждого шага вычисляется мера 

однородности двух выборок (р-статистика). Точкой перехода является 

точка минимума р-статистики. Экспериментальные вычисления 

демонстрируют высокую точность предложенного метода.  
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APPLICATION OF WAVELET TRANSFORMATION FOR ECG 

ANALISIS  

Dr.Sci. Shcherbakova G.Yu., Dr.Sci. Krylov V.N., Medvedenko V. O. 

 

Аннотація. У роботі наведені основні етапи методу визначення 

координат екстремумів сигналів електрокардіограм. Цей метод заснований 

на використанні вейвлет-перетворення при пошуку екстремумів сигналів 
та дозволяє підвищити завадостійкість та знизити чутливість до локальних 

екстремумів. 

Ключові слова: вейвлет-перетворення, мультистартова оптимізація, 

електрокардіограма. 
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Abstract. The paper present the main stage for method of determining of the 

coordinates of the extrema of ECG signals. This method based on the wavelet 

transformation and makes it possible to increase noise resistance and reduce 

sensitivity to local extrema in time of search extrema of such signals. 

Keywords: wavelet transformation, multi start optimization, ECG. 

Вейвлет-перетворення (ВП) досить широко застосовується при аналізі 

сигналів та зображень. Актуальним такий підхід є також при аналізі 

електрокардіограм (ЕКГ). Це зумовлено періодичністю, нестаціонарним 

характером таких сигналів (результатів вимірів), а також наявністю в них 

шумів реєстрації та передачі по лініям зв’язку. Традиційний підхід при 

такому аналізі передбачає розклад сигналу ЕКГ по набору вейвлет-функцій 
(ВФ). Такі ВФ є результатом зсуву в часі та зміни масштабу вихідної ВФ. 

Надалі обирається той розклад сигналу, який відповідає меті дослідження 

(на розсуд дослідника) та проводиться подальша обробка – а саме, 

визначаються характерні фрагменти (або характерні точки (екстремуми)) 

такого сигналу. При цьому часто використовуються методи пошуку 

екстремуму на основі першої похідної та/або властивість вейвлет 

перетворення змінювати знак при переході через екстремум з подальшим 

сортуванням даних. Методи аналізу ЕКГ на основі першої похідної, як 

відомо, відрізняються низькою завадостійкістю, чутливістю до локальних 

екстремумів [1], а відомі підходи на основі вейвлет-перетворення – до 

обробки досить великих обсягів даних. Для підвищення ймовірності 
визначення глобального екстремуму мультіекстремальних функцій 

авторами розроблений метод оптимізації, в якому напрям пошуку 

екстремуму обчислюється за допомоги набору вейвлет-функцій змінної 

форми і довжини носія (метод мультістартової оптимізації з ВП (МОВП)). 

Завадостійкість цього методу доведено [2]. 

В роботі досліджено методику визначення екстремумів (максимумів та 

мінімумів) сигналів ЕКГ при нестаціонарному періоді між екстремумами, 

яка базується на методі МОВП. 

В МОВП координату екстремуму оцінюють за ітераційною схемою  

 

                  ]))1n[],n[((WT]n[γ]1n[]n[ k  cxQcc ,                      (1) 

 

де   γ[n]  – крок; n  –  номер ітерації; k  – номер старту; kWT  – визначає 

напрям переміщення до екстремуму та обчислюється згідно: 

 

                   ]))1n[],n[((WTk cxQ = Nkk2k1 G,,G,G   ,                          (2) 
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де jkG  – результат обробки по j -ій змінній: 

                






2

s

0i
2

s
i

kj
k

jk

k

k

(i)ia)[n],Q(
s

1
G cx ,                               (3) 

ks – довжина носія ВФ; a  – крок дискретизації ВФ; N,,1j   – 

розмірність вектору параметрів; (i)k  – ВФ на k -ому старті. 

   На базі цього методу розроблено методику визначення  R – 

екстремумів ЕКГ та інтервалів між ними з наступними основними етапами. 

Етап 1. Вейвлет – перетворення сигналу ЕКГ. Для зниження рівня 

шуму вихідного сигналу зі збереженням інформації про частоту та 

просторову локалізацію R-екстремумів в роботі використано ВФ Добеши 

[1]. 

Етап 2. Визначення координат R-екстремумів з допомогою 

розробленого методу оптимізації. В якості сигналов для дослідження в 

роботі обрані сигнали з MIT/BIH Arrhytmia Database [3].  

Етап 3. Визначення довжини інтервалів між R-екстремумами для 

наступної оцінки статистичних характеристик сигналів ЕКГ, класифікації 
та прийняття діагностичного рішення [3-5].   

Висновки. Відносні погрішності при визначенні склали наступні 

значення: для координат R- екстремумів не більше 1,4%, для довжини RR 

інтервалів - не більше, ніж 2,4%.  При дослідженні завадостійкості 

відносна погрішність визначення довжини RR інтервалів - менше 4% при 

відношенні сигнал/завада по амплітуді 20…10.  

Таким чином, можна зробити висновок, що розроблена методика 

визначення координат R екстремумів ЕКГ володіє погрішністю та 

завадостійкістю, які відповідають вимогам цієї прикладної задачі.  

При подальших дослідженнях планується розробка методики 

визначенні інших параметрів ЕКГ, оцінка впливу величини кроку γ[n] на 

оперативність та усунення впливу крайових ефектів на визначення 

координат екстремумів. 
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DETECTION OF OUTLIER FEATURES IN SMALL DATA BASED ON 

CLUSTERING 

Dr.Sci. Barmak O., Dr.Sci. Krak I., Ph.D. Manziuk E., 

 Ph.D. Mazurets O., Ph.D. Pylypiak O. 

 

Анотація. Детектування нетипових даних та викидів є важливим та 

складним завданням. Дані які вважаються нетиповими в свою чергу 

характеризуються набором ознак, які визначають їхню інформативність. 

Тому пошук ознак, завдяки яким елементи даних вважаються нетиповими  

є актуальним та необхідним. Ще більш складним завданням є пошук 

нетипових ознак на множині малих даних, яким можна вважати перехідні 

дані, тобто ті дані, які розташовані на границях класів при класифікації 
даних. Дані перехідної зони між класами створюють складності при 

класифікації та побудові розділення. В цій роботі пропонується метод 

визначення викидів не нерелевантних даних базуючись на кластеризації 

даних класу використовуючи мінімальне остове дерево. Викиди 

детектуються шляхом мінімізації множини дводольного графа даних 

http://physionet.org/physiobank/database/mitdb/
mailto:oleksandrpylypiak7@gmail.com
mailto:krak@univ.kiev.ua
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суміжних груп. Запропонований метод дозволяє виявляти викиди на різних 

множинах ознак, як спільних, так і на ознаках окремих класів. 

Ключові слова: визначення викидів, мінімальне остове дерево, 

кластеризація. 

 

Abstract.  Detection of atypical data and outliers is an important and 

difficult task. Data that are considered atypical in turn are characterized by a set 

of features that determine their informativeness. Therefore, the search for 

features due to which data elements are considered atypical is relevant and 

necessary. An even more difficult task is to find atypical features on a set of 

small data, which can be considered transient data, i.e. those data that are located 
at the boundaries of classes in the classification of data. Transition zone data 

between classes create difficulties in classifying and constructing discriminant 

separation. This paper proposes a method for determining outliers and irrelevant 

data based on the clustering of class data using a minimal spanning tree. Outliers 

are detected by minimizing the set of bipartite graph data of adjacent groups. 

This leads to spatial local delimitation and determination of the set of outlier 

characteristics. The proposed method allows detecting outliers on different sets 

of features, both common and on the features of individual classes. 

Keywords: outlier detection, classification, minimum spanning tree (MST), 

clustering. 

 
Класифікація даних є важливою та відомою частиною машинного 

навчання. Відомо широке поле методів та підходів класифікації які досить 

ефективно використовуються для прикладних задач.   Посеред різних 

методів необхідно відмітити однокласову класифікацію (ОКК) яку можна 

розглядати як базовий вид класифікації, оскільки до неї можна звести інші 

методи класифікації [1]. При однокласовій класифікації розглядається дані, 

які відносяться до певного класу та дані поза межами класу. 

Оскільки дані характеризуються особливостями відомий ряд підходів 

по визначенню найбільш впливових k ознак на взаємне положення даних з 

використанням k-середніх [2]. Хороші результати дають використання з 

використанням графів таких як low-rank граф [3] також з використанням 

графа Лапласа [4]. 
Пропонується в цій роботі метод визначення нетипових даних на 

множині малих даних використовуючи мінімальне остове дерево для 

клестеризації. 

Метою роботи є розробка методу визначення особливостей, які 

визначать групування даних та утворення кластерів для досягнення 
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просторового розмежовування даних. Враховуючи розділення на категорії 

по визначенню викидів даних [4] можна визначити, що існує два головних 

напрямки: визначення викидів на розмічених даних та на нерозмічених 

даних. Ці два напрямки визначаються як незалежні та вказують на 

особливості застосування підходів. В той же час вони мають свої переваги 

а при одночасному застосуванні на даних результати їх порівняння на 

прикладі класифікаторів  . Використовуючи сумісно ці підходи можна 

отримати переваги та покращити показники ефективності. 

В загальному розглядається задача в такому виді на множині 

перехідних даних 

                                   
min

Trans

Supervised Unsupervised
D

C C
    (1) 

Тобто розглядається задача мінімізації відмінності результатів 

класифікації між підходами розмічених та нерозмічених даних. 

Використання регуляризації ознак на множині перехідних даних дозволяє 

визначити ознаки, які в значній мірі впливають на розмежовування даних. 

При цьому дані класу при однокласовій класифікації в перехідній зоні 

утворюють більш компактні області. 

Таким чином ці підходи будуть взаємно доповнювати підвищуючи 

ефективність та компенсуючи помилки класифікації. 
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THE SUPPLY CHAIN FORECASTING METHOD BASED ON A 

TEMPORAL DISCRIMINATIVE RESTRICTED BOLTZMANN 

MACHINE 

Dr.Sci. Grygor А., Dr.Sci. Fedorov Е., Ph.D. Nechyporenko А.,             

Ph.D. Grygorian N. 

 
Аннотация. Рассматривается проблема недостаточной точности 

прогноза, возникающая при управлении цепями поставок. Предложена 

нейросетевая модель прогноза на основе ограниченной машины Больцмана 

с каскадами единичных задержек во входном и выходном слоях. В ходе 

структурной идентификации этой модели определено количество нейронов 

в скрытом слое, а параметрическая идентификация выполнялась на основе 

технологии параллельной обработки информации CUDA. Это позволяет 

повысить эффективность прогноза за счет уменьшения вычислительной 

сложности и повышения точности прогноза. Созданное программное 

обеспечение посредством пакета Matlab, реализующее предложенный 

метод, может использоваться для реализации прогноза в задаче управления 
цепями поставок. 

Ключевые слова: точность прогноза, проблема управления цепями 

поставок, модель нейронной сети прогноза, ограниченная машина 

Больцмана, стохастическое обучение. 

 

Abstract. Determining the optimal level of inventory comes down to the 

timeliness of the procurement and replenishment procedures, which ensure the 

minimum total costs associated with procurement and storage. The problem of 

insufficient forecast accuracy for inventory management arising in supply chains 

is considered. A neural network forecasting model based on a Time-Delay 

https://orcid.org/0000-0002-5233-290X
mailto:hryhorian_mykola@chipb.org.in
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Restricted Boltzmann Machine with cascades of single delays in the input and 

output layers is proposed. During the structural identification of this model, the 

number of neurons in the hidden layer was determined, and the parametric 

identification was performed based on the CUDA parallel processing 

technology. This improves the forecast efficiency by reducing the computational 

complexity and increasing the forecast accuracy. The software created by means 

of the Matlab package, which implements the proposed method, can be used to 

implement the forecast in the problem of supply chain management. 

Keywords: forecast accuracy, supply chain management problem, neural 

network forecasting model, Restricted Boltzmann Machine, stochastic learning. 

 
В настоящее время одной из важнейших проблем в сфере управления 

цепями поставок является недостаточно высокая точность прогноза [1]. 

Это приводит к тому, что управление цепями поставок может быть 

неэффективным. Поэтому разработка методов прогноза в цепи поставок 

является актуальной задачей. 

В работе использовался нейросетевой способ прогноза, так как 

использование нейронных сетей при прогнозировании дает множество 

ощутимых преимуществ (взаимосвязи между факторами исследуются на 

готовых моделях; не требуются предположения относительно 

распределения факторов; исходные данные могут сильно коррелировать, 

быть неполными или зашумленными и т. д.) [2, 3]. 
Для повышения качества прогноза, в качестве нейросети была выбрана 

ограниченная машина Больцмана, модифицирована (введением каскадов 

единичных задержек во входном и выходном слое) и в ходе численного 

исследования определена структура ее модели.  

Проведенные эксперименты показали, что при 16 скрытых нейронах, 

значение среднеквадратичной ошибки (СКО) существенно не изменяется, 

и выбранная сеть дает результаты прогноза с минимальным отклонением 

(СКО равнялась 0.02). Предложен метод определения значений параметров 

предложенной нейросетевой модели прогноза на основе технологии 

CUDA. Это позволило обеспечить высокую скорость и точность прогноза. 

Предложенный подход может использоваться для выполнения прогноза в 

системах управления запасами в цепях поставок (MRP и Lean Production). 
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Abstract. Disabled people without physical movement face additional 
barriers in almost all areas of life, including simple operations like turning light 

on/off and controlling the air conditioner. During the COVID-19 pandemic, they 

are disproportionately affected since regular transportation of medical and other 

support staff has got broken for some areas and even countries. The problem is 

getting more complicated for people physically immobilized from neck to toes. 

If their brain and eye control work normally, the brain-to-thing communication 

with EEG non-invasive electrodes can be used to manage smart home appliances 

based on IoT techniques. In this paper, a non-invasive Sichiray TGAM 

brainwave EEG sensor kit captures EEG signals transmitted via Bluetooth to the 

HC-05 module connected to the Arduino Mega board. Personalized smart home 

interactions proposed through Markov Decision Process and Q-Learning identify 

usage flow that significantly expedites the selection of a control command. 
Information about edge IoT devices is presented to the disabled on the LCD 

1602 display wired to the same Arduino Mega microcontroller. The double blink 

means that the disabled person chooses the option shown on display. The double 

blink event is detected if the quality of signal equals 0 and low/mid gamma 

waves less than 10 in three consecutive Bluetooth packets. Control commands 
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are sent from Arduino Mega (MQTT publisher) to the edge IoT devices (MQTT 

subscribers) that analyze them and start a specific operation like opening a door 

and turning alarm on/off. Five females and five males of different ages from 8 to 

59 years old examined the control of the smart home appliances with the 

Sichiray TGAM brainwave EEG sensor kit. Everyone successfully handled the 

EEG headset and showed satisfaction with the brain-to-thing system. 

Keywords: Brain-To-Thing, disabled people, EEG, MQTT 

 

Disabled people without physical movement face additional barriers in 

almost all areas of life, including simple operations like turning light on/off and 

controlling the air conditioner.  
During the COVID-19 pandemic, they are disproportionately affected since 

regular transportation of medical and other support staff has got broken in some 

areas. For instance, public transport is suspended, and passengers may 

disembark from regional buses and trains but may not board in red zones under 

the Ukrainian adaptive quarantine regime.  

Because of that and other factors, people without physical movement spend 

some time alone.  

The problem is getting more complicated for the disabled who are physically 

immobilized from neck to toes; if their brain and eye control work normally, the 

brain-computer interface (BCI) with EEG (electroencephalogram) non-invasive 

electrodes and a headset installation is broadly applied to manage smart home 
appliances using Internet of Things (IoT) techniques.  

It is also important to personalize smart home interactions to help disabled 

people improving their daily life routines through solutions based on artificial 

intelligence (AI). For instance, the menu options can be shown in a different 

order in accord with previous selections, i.e., rates/ranks of the options, of the 

disabled. 

Analysis of the concepts and soft-/hardware solutions shows that none of 

them implement wireless BCI (WBCI) to control the smart home appliances 

using IoT data protocol(s) along with budget EEG-based brain kit(s). In authors’ 

view, the most promising approach is the WBCI based on the low-cost 

brainwave EEG sensor such as Sichiray TGAM (ThinkGear ASIC module) and 

lightweight publish/subscribe IoT data protocol such as MQTT. 
This paper presents a thought-managed smart home system based on brain-

to-thing communication (BTC) for people physically immobilized from neck to 

toes whose brain and eye control work normally.  

A non-invasive WBCI Sichiray TGAM brainwave EEG sensor kit is 

proposed to capture EEG signals.  
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The EEG signals are transmitted via Bluetooth to the HC-05 module 

connected to the Arduino Mega board.  

The information about edge IoT devices is presented to the disabled on the 

LCD 1602 display wired to the same Arduino Mega microcontroller.  

The double blink is used to detect an event where the disabled person 

chooses the option shown on display.  

Control commands are sent from Arduino Mega (MQTT publisher) to the 

edge IoT devices (MQTT subscribers) that analyze them and start a specific 

operation like opening a door and turning light on/off. The operation’s 

confirmation is shown on the LCD 1602 display. 

 To support the personalized usage of the BTC system with an AI touch, a 
combination of Markov Decision Process and Q-Learning is proposed to identify 

the personalized suggestion flow directly.  

The BTC system has been examined by five males and five females of 

different ages between 8 and 59 years. Everyone successfully handled the BCI 

headset and showed satisfaction with the BTC system. 
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Abstract. Creation of various diseases diagnostic systems based on gene 

expression data is one of the current directions of modern bioinformatics. One of 

the important steps of this problem solving is the extraction of mutually similar 
gene expression profiles which allow identifying the investigated objects with 

high accuracy. Various types of similarity metrics can be used to identify the 

level of gene expression profiles similarity. In this paper, we present the results 

of the research regarding the comparison of the Pearson phi-square coefficient 

and correlation metric to evaluate the proximity level of gene expression 

mailto:Lm.yasinska@gmail.com


 

Матеріали Х Міжнародної науково-практичної конференції 

«ІНФОРМАЦІЙНІ УПРАВЛЯЮЧІ СИСТЕМИ І ТЕХНОЛОГІЇ» 

23 - 25 вересня 2021 р., Одеса 

 

 

  104 

profiles. The investigated objects classification quality criteria (Accuracy, F-

score and Matthews correlation coefficient (MCC)) were used to evaluate the 

appropriate metric effectiveness. The simulation results have shown that the 

metric based on Pearson’s phi-square coefficient is significantly effective in 

comparison with the correlation metric to allocate the mutually similar gene 

expression profiles and, this metric can be used within the framework of gene 

expression profiles clustering techniques. 

 

Keywords: Gene expression profiles, correlation metric, Pearson phi-square 

coefficient, gene expression profiles classification, classification quality criteria  

 
Within the framework of our research, we have presented the results of the 

research concerning comparison analysis of two distance functions: Pearson phi-

square coefficient and correlation distance to assess the gene expression profiles 

proximity. 

 The results of the investigated objects classification have been used to 

evaluation of the appropriate distance function effectiveness.  

The classification accuracy, F-score and Matthews correlation coefficient 

have been used as the classification quality criteria within the framework of our 

research.  

The dataset GSE19188 gene expression profiles of patients studied for 

early-stage lung cancer has been used as the experimental data.  
These data have been obtained using DNA microchips and contained 156 

microchips, 65 of them contained gene expression data of healthy patients, and 

91 microchips identified gene expressions of patients with lung cancer tumor 

(mild form).   

The stepwise procedure of increasing the nearest gene expression profiles 

from 2 to 100 with the implementation of data classification and calculation of 

the classification quality criteria has been implemented during the simulation 

process.  

The charts of classification quality criteria versus the number of gene 

expression profiles for each of the used distance functions have been obtained as 

the simulation results.  

An analysis of the obtained charts has allowed us to conclude about the 
lower efficiency of the correlation distance metric in comparison with the 

Pearson's phi-square coefficient both in absolute value and sensitivity.  

When using correlation distance metric for the subset of the nearest gene 

expression profiles formation, the results of the objects' classification that make 
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up a subset of the testing data are significantly worse than the results obtained 

with the use of Pearson's phi-square coefficient as the distance function.  

The obtained results also create the conditions for increasing the objectivity 

of the most informative gene expression profiles extraction due to the careful 

selection of the distance functions which can be used as the component in 

complex distance metric calculated based on the use of an ensemble of the most 

effective distance functions.  

This is a further perspectives of the authors’ research. 
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MENTALLY-FORMAL SOLUTIONS OF MACHINE LEARNING FOR 

INFORMATION TECHNOLOGY FOR TEST AUTOMATED 

CREATION IN SECURITY AND MEDICINE AREA 

Dr.Sci. Barmak А., Dr.Sci. Krak Y., Ph.D. Mazurets A., Ph.D. Manziuk E. 

 

Анотація. Розроблена інформаційна технологія надає повноцінний 

інструмент для проведення адаптивного семантичного тестування рівня 

знань у сфері безпеки та медицини, що забезпечує всі ланки 

автоматизованого тестування рівня знань від завантаження документу 

навчального матеріалу до обрахунку оцінки рівня його вивчення.  

Ключові слова: адаптивне тестування, тестові завдання, безпека, 
медицина, ключові терміни, рівень знань, навчальні матеріали 

 

Abstract. The developed information technology provides a full-fledged 

tool for adaptive semantic testing of knowledge level in the field of security and 

medicine, which provides all parts of automated testing of knowledge from 

mailto:eduard.em.km@gmail.com
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downloading an educational material document to calculating the knowledge 

level.  

Keywords: adaptive testing, test tasks, security, medicine, key terms, 

knowledge level, educational materials 

 

Запропоновано комплексний ментально-формальний підхід 

машинного навчання для автоматизованого створення тестів та їх 

використання для адаптивного семантичного тестування у вигляді 

інформаційної технології, яка забезпечує вирішення ряду проблем 

тестування в сфері безпеки та медицини. Інформаційна технологія 

забезпечує можливість визначати оцінку рівня знань навчальних матеріалів 
шляхом використання показників семантичної важливості ключових 

термінів [1] для автоматизованого створення тестів [2] та адаптивного 

підбору тестових завдань (рис. 1). 

 

 
 

 

Рис. 1. Схема реалізації адаптивного семантичного тестування рівня 

знань 
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Розроблена інформаційна технологія адаптивного семантичного 

тестування рівня знань навчальних матеріалів дає можливість 

використовувати різні алгоритми старту тестування (регресивний, 

прогресивний, медіанний тощо), алгоритми динаміки (швидке тестування, 

тестування з підтвердженням) та алгоритми оцінювання рівня знань 

(серединний, абсолютний пороговий тощо).  

Проведені прикладні дослідження ефективності розробленої 

інформаційної технології, в порівнянні з традиційним алгоритмом вибору 

тестових завдань, встановили, що тестування забезпечило в середньому на 

20,53% більш швидке проходження тесту, водночас для визначення рівня 

знань знадобилося використання в середньому на 19,33% меншої кількості 
завдань. 
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Abstract. Based on the application of the classification control approach, a 

generalized algorithm for optimization of beneficiation processes is proposed. 

The results of computer modelling of the classification optimization process on 

the example of real indicators of magnetite quartzite beneficiation are presented. 
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The results of classification and evolutionary optimization procedures are 

compared. 

Keywords: optimization, beneficiation processes, magnetite quartzite, 

intellectual classification and control. 

 

The question of optimization of parameters of technological process (TP) of 

magnetite quartzites (iron ore) beneficiation in industrial conditions of the 

mining and processing plant (MPP) for the purpose of definition of settings of 

regulators as a part of intelligent control system (ICS) is considered. The 

multidimensional and multiconnected mathematical model of TP, which is 

obtained as a result of the identification procedure using the neural network 
approach, is considered to be known. The relevance and general formulation of 

such a task is presented in the works of the authors.Various modifications of 

gradient algorithms are now mainly used as search methods for multifactor 

optimization of technological functions of targets, optimal and adaptive 

automatic control systems (AACS). However, it is well known that in the case of 

poor conditionality of the optimization problem, which is typical in the case of 

an attempt to approximate technological functions (especially in non-stationary 

processes), there are some problems with the coincidence of the extremum 

search process appear. A good enough alternative to this is the use of intelligent 

approaches: classification control and evolutionary calculations. 

Taking into account listed above, a combined ICS with multi-stage TP 
beneficiation was developed by authors. Features of the offered decisions are a 

rational combination of approaches of classification control and genetic 

optimization. The purpose of this part is to develop a generalized algorithm of 

intellectual classification, its research by computer modelling and verification on 

the principle of comparison with the results of genetic optimization. 

This paper presents some results of intellectual classification and indicates 

the sufficient quality of such a procedure. Thus, when changing the normalized 

average tolerance fields within 4-4.5%, it is possible to determine with sufficient 

adequacy from 1 to 13 vectors with potentially quasi-optimal settings that are 

close to the ideal sample. In this case, based on the application of the empirical 

linear dependence of the trend, the quality of such a classification can be 

significantly improved and brought to 1-3 samples. The rate of convergence in 
the parameterization of the circuit (Fig. 3) allows you to apply this approach in 

real time. Analysis of the results of the comparison of dependencies shows their 

satisfactory convergence. As expected, more accurate control results are given 

by genetic optimization. On the other hand, the classification approach has a 

higher rate of coincidence. Therefore, both methods have demonstrated the 
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ability to determine the required settings, both in the individual stages of TP 

beneficiation, and for several stages simultaneously. Depending on the quantity 

and quality of a priori information in the technological database at the current 

time it may be appropriate to use a certain method. Therefore, the rational 

combination and application in the ICS of two alternative strategies 

(classification control and global optimization using genetic algorithms) is 

appropriate and justified.The analysis of results of computer modelling allows to 

make certain generalisations in the form of such conclusions. 

1. Intelligent classification using multilayer neural networks and preceding 

cluster selection of the training sample while ensuring the appropriate number of 

cluster elements allows to determine the vector of settings and predict the TP 
beneficiation with satisfactory accuracy, which relative error does not exceed the 

average normalized tolerance field within 4-4.5%. 

2. The results of computer simulation using neurosimulators such as Neuro 

Solutions, NeuroShell2 and genetic optimizer type GeneHunter proved that the 

developed algorithms and control principles using evolutionary optimization 

methods, genetic algorithms and automated intelligent classification can be 

applied to the practical implementation of modern ICS in conditions of complex 

multistage TP to determine the required values of the settings. 
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Анотація. Достовірність обчислюваних результатів, та їх контролю 

має суттєвий вплив на функціональну безпеку систем критичного 

застосування та об’єктів їх моніторингу. Особливості цих систем, пов’язані 
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з умовами роботи та використанням в їх компонентах цифрових схем з 

матричними структурами, обумовлюють виникнення в них кратних відмов 

внаслідок їх накопичення протягом довготривалого нормального режиму. 

За такими обставинами актуальними стають дослідження достовірності 

результатів та їх контролю за різними методами робочого діагностування в 

умовах дії кратних несправностей. Дослідження проводиться для 

арифметичного зсувача та матричного помножувача й методів їх контролю 

за модулем, а також за логарифмічним та граничним контролем.    

Ключові слова: cистема критичного застосування, кратні відмови, 

достовірність, матричний помножувач, арифметичний зсувач, контроль за 

модулем, логарифмічний та граничний контроль. 
 

Abstract. The trustworthiness of the calculated results and their checking 

has a significant impact on the functional safety of critical systems and their 

monitoring objects. The peculiarities of these systems, associated with the 

operating conditions and the use in their components of digital circuits with 

matrix structures, cause them to have multiple failures due to their accumulation 

during long-term normal operation. Under such circumstances, research into the 

trustworthiness of the results and their checking over various methods of on-line 

testing in the conditions of multiple faults becomes relevant. The research is 

carried out for arithmetic shifter and iterative array multiplier and methods of 

their residue checking, as well as by logarithmic and boundary check. 
Keywords: critical system, multiple failures, trustworthiness, iterative array 

multiplier, arithmetic bias, residue checking, logarithmic and boundary check. 

 

Об’єкти підвищеного ризику, що включають енергомережі та 

електростанції, хімічні підприємства та ін., вже стали природним 

оточенням людства. Вони відіграють важливу роль у розвитку суспільства, 

забезпечуючи енергетичну, продуктову та інші різновиди безпеки, що 

гарантує подальші сталі еволюційні процеси. Тому від цих об’єктів 

неможливо відмовитись. Разом з тим, вони дійсно є носіями підвищеного 

ризику виникнення аварій, який постійно збільшується у частині реальних 

та потенційних втрат від техногенних катаклізмів за фактором зростання 

кількості та потужності об’єктів. Тому стримування ризиків можливе 
тільки за умови зменшення ймовірності аварій, що за відповідальністю 

повністю лягає на інформаційні технології, імплементовані до 

управляючих комп’ютерних систем, які за такою спеціалізацією 

перетворюються у системи критичного застосування Ці системи, що 

проектуються для роботи у двох режимах: нормальному та аварійному, 
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спрямовані на забезпечення функціональної безпеки, власної та 

ризикованих об’єктів управління для запобігання аваріям, а у разі їх 

виникнення – для зменшення наслідків [1]. 

Функціональна безпека забезпечується на основі використання 

відмовостійких рішень, які, як за правило, проектуються для протистояння 

одній чи двом відмовам і тому вразливі з боку джерел кратних 

несправностей. Міжнародні стандарти, пов’язані з функціональною 

безпекою, визнають у якості такого джерела відмови за загальною 

причиною та визначають цю причину тільки у копіюванні помилкових 

рішень. Разом з тим, ще одна суттєва загальна причина пов’язана з 

контролепридатністю цифрових схем. В нормальному режимі, який 
характеризується значною тривалістю та сталістю вхідних даних, 

контролепридатність сучасних цифрових схем є низькою, що сприяє 

накопиченню прихованих несправностей. З початком аварійного режиму 

активність вхідних даних зростає, що призводить до підвищення 

контролепридатності та масового прояву накопичених відмов, за якими 

втрачається відмовостійкість схем та базована на ній функціональна 

безпека критичних систем. Таким чином створюється проблема 

прихованих несправностей [2]. 

Ресурсний підхід ідентифікує її як проблему зростання, коли система 

підіймається на рівень диверсифікації, яка проявляється у розподілі 

робочого режиму звичайного комп’ютера на нормальний та аварійний 
режими, що далі позначається на різній активності вхідних даних та різній 

контролепридатності схем у цих режимах. Водночас, компоненти 

критичних систем продовжують штампувати на нижчому рівні реплікації з 

використанням матричних структур, що схильні до приховування 

несправностей та залежні в цьому від активності вхідних даних [3]. 

Дослідження спрямовані на оцінку достовірності результатів, 

обчислюваних на матричних схемах та їх контролю в умовах дії кратних 

несправностей.  

Розроблено програмні моделі арифметичного зсувача та матричного 

помножувача на Delphi 10 Seattle демоверсії для експериментального 

дослідження роботи схем під дією кратних несправностей. 

Дослідження арифметичного зсувача, побудованого з різним рівнем 
схемного паралелізму, показало, що 5-кратне підвищення продуктивності 

супроводжується покращенням достовірності результатів на 4,5%. 

Дослідження матричного помножувача показало суттєве зниження 

достовірності обчислюваних результатів та покращення достовірності 

логарифмічного, граничного контролю та контролю за модулем із 
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зростанням кратності несправностей та у залежності від кількості вірних 

розрядів.    
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INFORMATION SYSTEM FOR MANAGING THE ELECTRIC POWER 

TRANSMISSION PROCESS UNDER THE CONDITIONS OF THE 

HYDROMETEOROLOGICAL FACTORS DESTRUCTIVE IMPACT 

Dr.Sci. Burlov V.G., Mankov V.D., Polyukhovich M.A. 

 

Аннотация. Рассмотрена проблема устойчивости процесса передачи 

электроэнергии в условиях деструктивного воздействия 

гидрометеорологических факторов окружающей среды. Для обеспечения 

надежного функционирования объекта, расположенного на открытой 
местности, необходимо устранить все возможные угрозы 

гидрометеорологического характера. Для решения данной проблемы 

разработана информационная система управления процессом передачи 

электроэнергии в условиях деструктивного воздействия 
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гидрометеорологических факторов на основе интеграции процессов 

обеспечения безопасности и геоинформационной системы. 

Ключевые слова: система управления, передача электроэнергии, 

гидрометеорологические факторы, пространственные данные, 

геоинформационная система, модель принятия решений 

 

Abstract. The problem of the electric power transmission process stability 

under the conditions of the hydrometeorological factors destructive impact is 

considered. To ensure the reliable operation of an object located in an open area, 

it is necessary to eliminate all possible threats of a hydrometeorological nature. 

To solve this problem, an information system for managing the process of 
electric power transmission under the conditions of the hydrometeorological 

factors destructive impact based on the integration of safety processes and a 

geographic information system has been developed. 

Keywords: management system, electric power transmission, 

hydrometeorological factors, spatial data, geographic information system, 

decision-making model 

 

Для устойчивого и качественного электроснабжения потребителей в 

условиях деструктивного воздействия гидрометеорологических факторов 

окружающей среды требуется получать пространственные данные для 

поддержки принятия решений и обеспечения комплексного подхода к 
управлению безопасностью. Геоинформационные системы (ГИС) являются 

наиболее подходящими платформами для решения поставленной задачи 

[1]. Системы управления, в частности, безопасностью или 

электроснабжением, довольно чувствительны к принятию определенного 

управленческого решения. Очевидно, что для создания рационально 

организованной системы необходимо иметь математическую модель 

решения лица, принимающего решения [2]. Интеграция ГИС и процессов 

обеспечения безопасности позволяет автоматически оценивать ситуацию 

на определенной территории и принимать необходимые решения по 

устранению возможной угрозы. В ходе проведенного исследования была 

разработана информационная система управления процессом передачи 

энергии в условиях деструктивного воздействия гидрометеорологических 
факторов на основе интеграции процессов обеспечения безопасности и 

ГИС. Была определена концепция модели принятия решений в условиях 

неопределенности окружающей среды. Данный подход позволяет 

установить требуемый показатель эффективности системы управления 

процессом передачи электроэнергии и задавать конкретные значения 



 

Матеріали Х Міжнародної науково-практичної конференції 

«ІНФОРМАЦІЙНІ УПРАВЛЯЮЧІ СИСТЕМИ І ТЕХНОЛОГІЇ» 

23 - 25 вересня 2021 р., Одеса 

 

 

  114 

переменных системы безопасности для достижения цели деятельности 

(электроснабжение потребителей электроэнергией).  
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INFORMATION TECHNOLOGY FOR DETERMINING THE 

FINANCIAL CONDITION OF A COMPANY FOR A STRATEGIC 

PERIOD USING COMPUTATIONAL INTELLIGENCE METHODS 

Dr.Sci. Moskalenko V., Ph.D. Fonta N. 

 

Анотація. Розроблено інформаційну технологію для реалізації 

методології визначення фінансового стану компанії як складової частини 

методики формування програми фінансування розвитку компанії. У 

результаті впровадження ІТ здійснюється оцінка і прогноз фінансового 

стану компанії і формується фінансова стратегія її розвитку. 

Прогнозування фінансового стану реалізована за допомогою нейронної 

мережі з архітектурою Temporal Fusion Transformer. 
Ключові слова: стратегічний менеджмент, система управління 

продуктивністю підприємства, нейронна мережа прогнозування 

 

Abstract. Information technology for the implementation of methodology 

for determining the financial condition of the company as a component of the 
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method of forming a company's development finance program has been 

developed. As a result of IT implementation, the assessment and forecast of the 

company's financial condition is carried out and the financial strategy of the 

company's development is formed. The method of forecasting financial states in 

the strategic period was implemented using a neural network with the Temporal 

Fusion Transformer architecture. 

Keywords: Strategic Management, Enterprise Performance Management 

System, Forecasting Neural Network 

 

Для формування програми фінансування розвитку необхідно 

визначити фінансовий стан компанії в стратегічний період. 
 Розроблено інформаційну технологію, в результаті її реалізації 

здійснюється оцінка і прогноз фінансового стану компанії і формується 

фінансова стратегія розвитку компанії. ІТ складається з семи основних 

етапів. 

Етап 1. Розрахунок фінансових показників на основі даних 

бухгалтерської звітності за певний період.  

Етап 2. Аналіз рентабельності капіталу (ROE) для оцінки ризиків 

втрати ділової репутації компанії на стратегічному періоді. 

Етап 3. Визначення фінансової стійкості компанії на основі аналізу 

фінансового балансу між окремими розділами і підрозділами балансу 

активів і пасивів на функціональній основі.  
Етап 4. Аналіз ліквідності та платоспроможності компанії. Оцінюється 

фінансова стійкість, кредитоспроможність підприємства і ризики 

банкрутства для формування фінансової стратегії компанії. 

Етап 5. Визначення фінансового стану у динаміці. Цей етап об'єднує 

результати етапів 2-4.  

Пропонується використовувати методи скорингу і кластеризації на 

основі нейронних мереж. 

Етап 6. Прогноз фінансового стану компанії на стратегічний період. 

Пропонується виконувати прогноз для різних сценаріїв зміни ринкових 

умов (наприклад, для оптимістичного і песимістичного сценаріїв).  

На основі прогнозних значень параметрів прогнозуються 

рентабельність капіталу, фінансова стійкість та платоспроможність 
компанії. 

Етап 7. Формування стратегії розвитку для варіантів прогнозованих 

фінансових станів компанії. 

Для реалізації процедури прогнозування фінансового стану 

пропонується використовувати нейронні мережі з архітектурою Temporal 
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Fusion Transformer [1]. Для навчання нейронної мережі використано 

фреймворки PyTorch і TensorFlow. Для прогнозування фінансових 

показників створено 13 моделей на основі глибокого машинного навчання. 

Мережа була навчена на основі числових рядів. Набір даних був 

розділений на дві частини в співвідношенні 80 до 20. Великий набір даних 

використовувався для навчання мережі, а менший - для її тестування.  

Після навчання мережа перевірялася на контрольному наборі даних і 

обчислювалася помилка прогнозу - MAPE (Mean Absolute Percent Error). 

Після навчання MAPE дорівнює 14,34%. Прогнозний фінансовий стан 

компанії було визначено на інтервалах стратегічного періоду за 

фінансовими показниками, до яких відносяться: коефіцієнти 
рентабельності власного капіталу, активів; виробничої діяльності, 

продажів; коефіцієнти фінансової автономії коефіцієнт фінансового 

левериджу та ін. Надалі необхідні додаткові дослідження, щоб скорегувати 

процес навчання мережі для підвищення точності прогнозів.  
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Анотація. Розглянуті основні етапи Web Mining: пошук джерел 

інформації та вилучення «сирих» даних; попередня обробка 

(трансформація, кодування або відображення даних до форми та виду, які 
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необхідні для успішної побудови тієї чи іншої моделі); етап моделювання 

(побудова та навчання моделі); етап аналізу та інтерпретації отриманих 

результатів. Проведено аналіз категорій Web Mining: Web Structure Mining, 

Web Content Mining та Web Usage Mining. Показано, що в сучасних веб-

сторінках кожен елемент представляє собою не тільки об’єкт (вузол) в 

Document Object Model, але й характеризується набором CSS-властивостей, 

саме за допомогою яких забезпечується стилізація та макетування. 

Обґрунтовано доцільність використання наборів CSS-властивостей 

окремих html-елементів в Document Object Model для вирішення задачі 

визначення семантичної подібності елементів веб-сторінки. Запропоновано 

метод попередньої обробки даних в задачі визначення семантичної 
подібності елементів веб-сторінки, в якому використовуються три 

алгоритми відображення (кодування) текстових значень CSS-атрибутів у 

числові в діапазоні [0;1]. 

Ключові слова: Web Mining, інтелектуальний аналіз даних, Web 

Structure Mining, веб-сторінка, html-елемент, Document Object Model, CSS-

властивість, відображення, тензор, семантична подібність. 

 

Abstract. Basic stages of Web Mining are considered: searching for 

information sources and removing «raw» data; preprocessing (transformation, 

encoding or data presentation to a form and view required for successful 

development of a model); a stage of modeling and interpretation of obtained 
results. An analysis of Web Mining categories is carried out: Web structure 

mining, Web content mining, and Web usage mining. It is shown that in modern 

web-pages every element is not just an object (node) in Document Object 

Model, but also is characterized by a set of CSS-properties which provide 

stylization and layout building. The appropriateness of using sets of CSS-

properties of some html-elements in Document Object Model is substantiated for 

solving a problem of determining semantic similarity of web-page elements. A 

method of data preprocessing in determining semantic similarity of web-page 

elements is suggested, in which three algorithms are used for presenting 

(encoding) CSS-attribute text values as numeric values within range [0; 1]. 

Keywords: Web Mining, Data Mining, Web Structure Mining, web-page, 

html-element, Document Object Model, CSS-property, presentation, tensor, 
semantic similarity. 

 

В умовах динамічного та швидкого заростання обсягу Інтернет-даних 

та у зв’язку з тим, що складність сучасних веб-сайтів постійно 

збільшується, задача автоматичного вилучення корисної інформації з веб 
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(Web Mining) потребує залучення не тільки алгоритмів Data Mining, а й 

потенціалу методів Deep Learning [1, 2]. В залежності від джерел «сирих» 

даних, в якості яких можуть виступати лог-файли серверів, кукі-файли, 

контент (як текстовий, так и мультимедійний) веб-сторінок та їх структура 

(Document Object Model tree), та від задачі предметної області виділяються 

наступні категорії Web Mining: Web structure mining, Web content mining 

and Web usage mining [1-4]. Незалежно від класу задачі та категорії та 

області використання процес Web Mining включає наступні етапи: пошук 

джерел інформації та вилучення «сирих» даних; попередня обробка 

(трансформація, кодування або відображення даних до форми та виду, які 

необхідні для успішної побудови тієї чи іншої моделі); етап моделювання 
(побудова та навчання моделі); етап аналізу та інтерпретації отриманих 

результатів [4].  

В даній роботі запропоновано підхід для вирішення задачі попередньої 

обробки даних в області Web structure mining [3] з метою визначення 

семантичної подібності елементів веб-сторінки на основі аналізу 

властивостей html-елементів в Document Object Model. В сучасних веб-

сторінках кожен елемент представляє собою не тільки об’єкт (вузол) в 

Document Object Model, але й характеризується набором CSS-властивостей, 

саме за допомогою яких забезпечується стилізація та макетування.  

Для визначення семантичної подібності елементів веб-сторінки на 

основі аналізу властивостей html-елементів в Document Object Model 
будуть використовуватися методи Deep Learning. У зв’язку з чим 

необхідно реалізувати відображення текстових значень атрибутів у числові 

в діапазоні [0;1].  

Для вирішення даної задачі пропонується три алгоритми відображення 

(кодування). 

Перший алгоритм заснований на ймовірностях появи символу у описі 

CSS-властивості. Проводиться обробка кожної підстроки з опису. 

Числовий код кожного символу підстроки обчислюється за формулою: 

 

      c c c

s ASCII s s snum c P L ind    ,                               (1) 

де ASCIIc  – ASCII-код символу с; 
 c

sP  – імовірність появи символу с в 

підстрокі s; sL  – довжина підстроки s; 
 c

sind  – індекс символу с в s. 

Загальне числове відображення CSS-властивості є сума числових 

кодів, обчислених за формулою (1). 
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Другий алгоритм заснований на ASCII-кодах та індексах символів в 

підстроках опису: 

 

  
 

0

1

s
N

c

s ASCII s

w

num c ind



   ,                                (2) 

де 
 s

N  – кількість слів в опису s. 

 

В третьому алгоритму спочатку формується алфавіт, що включає 

символи, які наявні в поточному описі, далі обчислюються ймовірності 

появи символів та визначається сегмент.  

Числове відображення CSS-властивості знаходиться з використанням 

перерахованих лівої та правої межі сегменту, що обчислюються за 

індексом символу в алфавіті, значень меж сегменту та його довжини. 
Таким чином, отримане значення числового відображення CSS-

властивості є числовим вектором з трьох елементів, значення яких 

належать до діапазону [0;1].  

Отримані результати перетворюються в тривимірний тензор, який 

подається на  вхід сіамської нейронної мережі. 
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NEURAL NETWORKS FOR THE CONFORMITY OF SOFTWARE 

TESTING RESULTS TO THE DECLARED REQUIREMENTS 
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Abstract: The urgency of the work lies in the need to improve existing 

software designed to analyze the compliance of software testing results with the 

stated requirements. To achieve this goal, neural networks can be used by 

quality control specialists to make decisions about software quality, or by project 
managers as an expert system, for one of the quality indicators for the customer. 

Keywords: software testing, software quality, stated requirements, neural 

network, fuzzy networks 

 

The goal of the work is to improve the management process of software 

product development. The object of research is the process of analyzing the 

compliance of software testing results with the stated requirements. The subject 

of research is conformity analysis of software testing results to the declared 

requirements with use of neural networks. From the characteristics of the subject 

area, we can conclude that the results obtained in the testing process are reduced 

to the conclusion: passed tests (pass) or not passed (fail) [1]. Such an assessment 
is relatively superficial and does not give an accurate definition of how well the 

developed software meets the requirements for it. Therefore, recognized as high-

quality software can be a source of failure with changing the configuration or 

operating conditions. The input data of the problem of assessing the compliance 

of the software with the requirements of the test results are not numerical, so the 

use of mathematical methods for its solution is not appropriate. 

Formalization of the input data of the above problem would simplify the 

solution and, as a result, improve the quality of the software used. For 

formalization it is expedient to use methods of fuzzy logical inference, which 

allow to operate instead of non-numerical values with numerical values of their 

belonging to the corresponding sets [2]. The proposed method allows to 

determine the compliance of the developed software with functional and non-
functional requirements, taking into account how successfully or unsuccessfully 

implemented a particular requirement. Its application can ignore important but 

isolated facts that do not fit into the proposed formulas. 

Therefore, to improve the quality of assessing the compliance of the test 

results of critical application software with the requirements, it will be expedient 

mailto:zirgus1@gmail.com
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to build a fuzzy neural network on the basis of the above method to solve this 

problem [3]. The proposed method based on a fuzzy neural network allows to 

eliminate this shortcoming by replacing the non-numerical results of tests with 

numerical values of their belonging to the corresponding fuzzy sets of 

"execution" and "non-execution" and determine how the developed software 

does not meet the requirements [4]. Therefore, the information and algorithmic 

software of the solution was designed to implement the analysis of the 

compliance of the software testing results with the stated requirements, which 

will allow to form an expert assessment of the quality of the software. 
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Аннотация. Предложено использование факторного анализа для 

оценки конкурентоспособности составов мелкозернистых бетонов 

полифункционального назначения. 
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Ключевые слова: тонкодисперсные наполнители, активация, 

факторный анализ, хранилища данных. 

 

Abstract. The use of factor analysis to assess the competitiveness of 

compositions of fine-grained concretes for polyfunctional purposes is proposed.. 

Keywords: fine fillers, activation, factor analysis, data warehouse. 

 

Современное строительство требует применения новых эффективных 

материалов, среди которых важное место занимают высококачественные 

мелкозернистые растворы и высокоподвижные смеси. Получение 

мелкозернистых растворных смесей высокой однородности, 
жизнестойкости и прочности невозможно без использования 

полифункциональных добавок-модификаторов, наиболее эффективными 

из которых являются комплексы на основе суперпластификаторов и 

высокодисперсных минеральных добавок на основе микрокремнезема. 

Различные кремнеземсодержащие активные микро- и 

макронаполнители с различными величинами площади удельной 

поверхности, структурой и полиминеральным составом могут по-разному 

влиять на реологию смесей, процессы структурообразования и твердения 

растворов. Применение высокоскоростных смесителей-активаторов 

обеспечивает высокую стойкость к трещинам и высокую адгезию к 

различным основам, а на пористых наполнителях - еще и высокие 
теплозащитные и акустические свойства. Вопросы совместного действия 

этих добавок и приоритетность их влияния на свойства смесей и бетонов, 

разработка высокоподвижных смесей с различными пластификаторами 

определяют тематику широкого круга экспериментально-статистичских 

исследований. Полученные практические результаты обеспечивают  

повышенные, по сравнению с нормативными, показатели качества. 

Многочисленность и многоплановость полученных авторами составов на 

основе одинаковых по качественному, и различных по количественному 

составам органо-минеральных модификаторов предопределяет 

целесообразность и актуальность автоматизации аналитических 

исследований с применением системы поддержки принятия 

решений(СППР) [1]. Основной задачей системы является предоставление 
информации по уже имеющимся составам и полифункциональным 

модификаторам. Это позволит расширить поле выбора и оценить 

конкурентоспособность состава. Не менее важной задачей СППР является 

выражение предоставляемой информации в компактной форме, которая 

отражает наиболее существенные закономерные аспекты влияния добавок 
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на кинетику твердения и свойства смесей.Факторный анализ данных как 

раз и представляет адекватный инструмент обнаружения логической 

структуры сложного явления, позволяет отделить существенные факторы 

от несущественных, оценить их информативность, проверить или 

выдвинуть гипотезы о факторных взаимосвязях. Другими словами, 

факторный анализ можно использовать для снижения размерности данных, 

чтобы найти небольшое число факторов, которые объясняют большую 

часть дисперсии, наблюдаемой для большого числа явных переменных [2]. 

В ходе статистического исследования с использованием факторного 

анализа необходимо выполнить 3 этапа. 

1. Сбор эмпирических данных и подготовка корреляционной матрицы. 
2. Выделение первоначальных (ортогональных) факторов. 

3. Вращение факторной структуры и содержательная интерпретация 

результатов анализа. 

Задачу сбора данных должна выполнить разрабатываемая СППР. 

Факторный анализ на первом этапе исследования можно выполнить с 

помощью пакета SPSS.  
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Abstract. The coronavirus pandemic is currently raging in the world. For the 

timely diagnosis of this deadly disease, the entire medical system of the world 
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has been abandoned. However, due to the difficulty of diagnosing this disease, 

many people die every day. Diagnostics is carried out by doctors using separate 

computer applications. Currently, there is no separate effective program for the 

rapid diagnosis of this disease in the context of its proximity to some others. We 

have proposed an algorithm with which to quickly and accurately diagnose. The 

proposed algorithm was implemented on a computer and positive results were 

obtained. The symptoms of coronavirus and other related diseases were taken 

from open sources.  

Keywords: Express diagnostics, coronavirus, flu, colds, symptoms   

  

As you know, the coronavirus pandemic has been raging all over the world 
recently. Scientists and doctors cannot accurately determine this disease in time 

due to the similarity with some other diseases. For this and other reasons, the 

pandemic is widespread throughout the world and continues in the form of new 

modifications. In this sense, it is very important to diagnose this disease on time 

and precisely. 

Analysis of the symptoms of coronavirus showed that the main symptoms 

of related diseases are logical and have different weights. Therefore, if the 

features are of a qualitative nature (let, for definiteness, all m features are 

alternative, that is, take values 0 or 1), then the degree of similarity of a pair of 

objects (i, j) can be expressed by different coefficients. From the existing 

formulas it is possible to give the Hamming distance, Euclidean distance and the 
coefficient of compositional similarity. In real problems, when we cannot 

accurately determine the importance of a particular attribute coordinate, we 

should make an assumption about the importance of this or that attribute and 

formally take this into account by assigning some weight values to the attributes. 

However, the result obtained is too integrated and therefore it is impossible to 

obtain accurate diagnostic data. The development of information technology, 

computer technology and nanotechnology sets the task of increasing the 

efficiency of the biological and medical industry. 

Thus, in the general case, the problem of fuzzy clustering is to find a fuzzy 

partition of the set of elements of the studied population, which form the 

structure of fuzzy clusters present in the data under consideration. This problem 

is reduced to finding the degrees of membership of the elements to the desired 
fuzzy clusters, which together determine the fuzzy partition of the original set of 

the elements under consideration. 

Let us consider the classification of objects using the example of disease 

recognition (coronavirus, influenza, ARVI) based on a patient survey. 
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According to the table of attributes, a program was written that uses the 

database method for classification.  

The algorithm of the program (classification - determination of belonging to 

the group of the studied symptoms of the patient) is presented below. 

Step 1. Start of the program 

Step 2. Entering the values of parameters - symptoms of diseases: 

coronavirus, influenza, acute respiratory infections (cold) according to Table  

and the studied symptoms of the patient 

Step 3. Input of initial values for the counter of parameters - disease 

symptoms 

Steps 4-6. Verification of belonging to the group of symptoms Coronavirus 
of the studied symptoms 

Steps 7-9. Verification of belonging to the group of symptoms Influenza of 

the studied symptoms 

Steps 10-12. Verification of belonging to the group of symptoms of acute 

respiratory infections (cold) of the studied symptoms 

Steps 13-17. Determination of belonging to the group of symptoms 

Coronavirus, Influenza and acute respiratory infections (cold) of the studied 

symptoms and the conclusion of the result. 

The simulation results of the algorithm are shown in Fig. 1. 

 
 

Fig.1. The simulation results of the algorithm 
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Thus, using the database method, a method for determining the diagnosis was 

obtained, which can be extended to any disease. 
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DEVELOPMENT OF  WEB-SERVICE ON SEMANTICAL ANALYSIS 

OF TEXT AND REFERENCE 
Leontiev K.O., Ph.D. Rudnichenko N.D., Geza M.I. 

 

Анотація. У роботі наведені результати розробки сервісу по 

семантичному аналізу тексту та реферуванню на основі абстрактного 

підходу для генерації нового, скороченого тексту, який являється 

змістовно узагальнюючим первинного документу. 

Ключові слова: аналіз тексту, генерація тексту 

 

Abstract. The paper presents the results of the development of a service for 

semantic text analysis and abstracting on the basis of an abstract approach to 

generate a completely new, abbreviated text, which is meaningfully 
summarizing the primary document. 

Keywords: text analysis, text generation 

 

Складність пошуку інформації для вивчення певної тематики в 

Інтернеті, або в книгах, пов'язаних з великою кількістю неоднорідної 

інформації в одних джерелах, призводить до більшої кількості витраченого 

часу та зменшення швидкості вивчення або дослідження інформації [1].  

У зв'язку з цією популярністю користуються послуги за реферуванням, 

семантичним аналізом та обробкою текстів. Для вирішення завдань 

реферування текстів виділяють 2 окремих підходи: екстрактний та 

абстрактний [2]. 
Абстрактний метод є найбільш підходящим в рамках проектованої 

системи, через те, що генерує повністю новий текст на основі старого. Він 

характеризується 3-ма етапами [3]: 

 аналіз вихідного тексту з генерацією внутрішнього уявлення; 
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 семантичне стиснення внутрішнього уявлення; 

 генерація нового тексту. 

Для реалізації даних методів необхідні потужні обчислювальні ресурси 

для систем обробки природних мов (NLP - natural language processing), в 

тому числі граматики і словники для синтаксичного розбору [4]. Для 

дослідження можливостей вирішення даної задачі прийнято рішення в 

розробці даного сервісу використовувати мову програмування Python 3.8 і 

фреймворку Django для реалізації логіки серверної сторони системи, 

середовища розробки програмного коду PyCharm, СУБД Postgress для 

зберігання призначених для користувача даних, дистрибутива Anaconda з 
Jupiter Notebook (проведення обчислювальних експериментів з 

дослідження ефективності моделей NN), matplotlib (візуалізація отриманих 

залежностей даних), Pytorch (створення моделей NN і їх налаштування, 

завдання значень гіперпараметров і запуск обчислювальних процесів), 

Pandas і NumPy (обробка вхідних масивів даних і їх структуризація для 

подачі на вхід моделям NN). 

Висновки. Слід зазначити, що всі згенеровані тексти в рамках 

проведеного дослідження є повними і закінченими, вони мають сенс 

близький до початкових даних, що є підтвердженням коректності агрегації 

взятого набору даних і адекватності результатів роботи моделей.  
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МЕТОДОЛОГІЯ ПІДТРИМКИ ПРИЙНЯТТЯ РІШЕНЬ НА ОСНОВІ 

ІНТЕГРАЦІЇ МЕТОДІВ АНАЛІЗУ ІЄРАРХІЙ, АНАЛІТИЧНИХ 

МЕРЕЖ ТА ВІЗУАЛІЗАЦІЇ НА ГРАФАХ  
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A DECISION MAKING SUPPORT METHODOLOGY BASED  

ON  INTEGRATION AHP, ANP AND GRAPH VISUALIZATION 

Ph.D. Netesin I.E., Ph.D. Polischuk V.B., Dr.Sci. Nesterenko O.V. 

 

Анотація. Запропонована методологія експертного оцінювання 

альтернатив на основі застосуванням методів голосування, аналізу ієрархії 

та аналітичних мереж для задач прийняття рішень різних класів 

складності, залежно від лінійної, ієрархічної або мережевої структури їх 

опису. Інтегрована інформаційна технологія реалізації цих методів 

спрощує роботу  експертів  завдяки візуалізації на основі орієнтованих 
графів. 

Ключові слова:  метод аналізу ієрархій, метод аналітичних мереж, 

методи голосування, оцінювання альтернатив, теорія графів, прийняття 

рішень 

 

Abstract. The methodology for expert evaluation of alternatives based on 

voting methods, AHP and ANP for decision-making problems of various 

complexity classes, depending on their description's linear, hierarchy or network 

structure, is proposed. Integrated information technology implementation of 

these methods simplifies the work of experts through visualization using 

oriented graphs. 

Keywords: AHP, ANP, voting methods, alternatives evaluation, oriented 
graphs, decision-making 

 

У різноманітних задачах, які потребують прийняття рішення, 

застосовуються процедури експертного оцінювання альтернатив.  
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Практично у кожній предметній області в залежності від структури 

моделі даних, яка її описує, можливостей визначення альтернатив і 

критеріїв їх оцінювання, інших факторів, які впливають на вибір 

альтернатив, експертні групи мають справу з задачами різного рівня 

складності. У цьому дослідженні пропонується методологія розвитку та 

спільного застосування окремих методів голосування та методів аналізу 

ієрархій і аналітичних мереж [1- 3] в залежності від рівня складності задач 

прийняття рішень (рис. 1). Передбачається послідовне використання на 

наступних рівнях результатів, отриманих на попередній рівнях і 

нарощування на кожному рівні  складності методів оцінювання – від 

достатньо простих до більш складних в залежності від рівня складності 
задач вибору альтернатив. Важливим елементом методології є технологія 

допомоги експертам відразу підтримувати транзитивність та покращувати 

узгодженість своїх суджень шляхом візуалізації на орієнтованому графі 

процесу парних порівнянь альтернатив. Запропонована наскрізна 

формалізована методологія з елементами графічної візуалізації та 

застосуванням онтологій має на меті спрощення діяльності експертів. 
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Рис. 1.  Загальна схема застосування методології 

Методологію апробовано на розробленому прототипі  програмного веб-

інструментарію. У якості прикладу використано процес експертного 
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оцінювання та вибору ресурсного забезпечення у сфері оборонного 

планування на основі спроможностей для визначення найбільш 

прийнятних засобів для ведення розвідки в інтересах наземної артилерії 

[3]. 
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DEVELOPMENT OF A NEURO-FUZZY INTELLIGENT NETWORK 

FOR MONITORING AND CONTROL OF MICROCLIMATE SYSTEMS 
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Ph.D. Kharchenko R.Yu. [0000-0003-3051-7513] 
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Abstract. A method for intelligent identification and adaptation of the 

control object is proposed. This allows maintaining high accuracy of the 

specified parameters for different operating modes of the system and reducing 

the complexity of control. Software has been developed that implements the 

proposed network. Computer simulations have shown the ability of the network 

to self-learn based on expert experience and an error propagation backward 

algorithm. 

Keywords: neurocontroller, adaptive PID - controller, parameter 

approximation, active identification, fuzzy logic. 
As frequent works on setting up ACS (automated control systems) at the 

time of commissioning as well as during subsequent operation (when tasks and 

loads are changed) are required, organizational problems arise during their 

implementation.  
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For example, the number of control system circuits to be adjusted at a 

modern heat power object may reach several tens, which makes it almost 

impossible to provide high-quality and rapid manual execution of the work by a 

limited number of the employees from the operational personnel [1-3].  

At present, scientific approaches related to the use of intelligent systems are 

very popular in the theory of adaptive control [4-5].  

These systems successfully implement the experience and knowledge of 

experts (fuzzy regulators) as well as possess the self-learning ability (neural 

controllers).  

The authors proposed a structure of the hybrid adaptive control system (Fig. 

1). In fig. 1 the following designations are introduced: K - object transfer 
coefficient, T - object time constant, τ - delay, n -order of the object, y - output 

parameter. 

 
 

Fig .1. Structure of adaptive ACS 

 

The proposed control system can be improved by developing and using new 

algorithms, as well as expanding the functionality of the system (regulation of 

air exchange, humidity, chemical and biological composition of air, etc.). 
Analysis of intelligent control methods allows us to conclude that the use of 

neuro-fuzzy logic is promising to improve the quality of control of microclimate 

systems. Such intelligent systems have the properties of self-learning and the 

ability to change depending on the circumstances. The scientific task of 

searching for new, more effective methods of adaptive regulation using the 

experience of an expert from the ACS remains open. 
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POSSIBILITIES OF IOT BY WATER TRANSPORT 

Alekseenkov A., Klyuchnikova D., Ph.D. Li I. 
 

Аннотация. В статье рассмотрены основные области применения IoT 

на водном транспорте в настоящее время. Интернет вещей, захватывая все 

больше аспектов нашей жизни, дает серьезные предпосылки к применению 
средств контроля и мониторинга. Системы IoT позволяют гибко и 

эффективно решать подобные задачи. Это могут быть порты, суда, 

навигационное оборудование и многие другие сферы. В настоящее время 

Интернет вещей активно вводится в использование, являясь важной частью 

работы отрасли водного транспорта. 
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Ключевые слова: IoT, интернет вещей, водный транспорт, навигация, 

умный порт, автономное судно 

 

Abstract. The article discusses the main areas of application of IoT in water 

transport at the present time. The Internet of Things, capturing more and more 

aspects of our life, provides serious prerequisites for the use of control and 

monitoring tools. IoT systems allow you to flexibly and efficiently solve such 

problems. These can be ports, ships, navigation equipment and many other 

areas. The Internet of Things is currently being actively used as an important 

part of the work of the water transport industry. 

Keywords: IoT, internet of things, water transport, navigation, smart port, 
autonomous ship 

Введение.  

В последнее время создается все больше устройств и технологий для 

более комфортного управления и взаимодействия. Одним из способов 

автоматизации стал Интернет вещей (Internet of Things). По определению 

Интернетом вещей являются физические объекты, подключенные к сети и 

обменивающиеся данными. Машинная связь (MTC - Machine type 

communications - форма передачи данных, включающая одну или 

несколько сущностей, которыми люди не могут управлять напрямую) 

является ключом к морскому Интернету вещей благодаря необходимости 

установления связи между судами и берегом, а также между судами для 
поддержки выполнения различных видов морских услуг. Интернет вещей 

также может быть полезен при поисково-спасательных операциях, в 

навигационных устройствах и в устройствах, отслеживающих перевозки. 

Рассмотрим подробнее области его применения на водном транспорте. 

Навигация в данный момент не может обойтись без IoT [1-3]. Одним 

из важнейших аспектов навигации является мониторинг буев и маяков [1]. 

Система контроля на основе Интернета вещей позволяет быстро и 

эффективно реагировать в случае возникновения проблем, что 

обеспечивает как безопасность навигации, так и целостность сигналов.  

Буи и их световые сигналы необходимы для безопасного прохождения 

маршрута водным транспортом. Устройство IoT может отправить сигнал о 

падении напряжения аккумулятора, увеличении смещения координат, 
сигнал об открытом кожухе лампы, а также отсутствии сигнала от буя 

более четырех часов. В навигации отдельно стоит отметить системы 

морской картографии [4]. Данные системы разработаны для обеспечения 

бесперебойной, согласованной и стандартизированной базы данных, 

включающей: морской климат, данные о навигации с использованием 
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фотограмметрии, подходы, основанные на зондировании или лазерном 

сканировании и т.д. Тем не менее, современные методы основаны либо на 

удаленном мониторинге с применением спутников, не имеющих 

требуемой точности из-за загрязнений в атмосфере, либо на методах, 

основанных на разведке. К таким методам относят поисковые суда, 

включая гидрографические и океанографические суда, которые не могут 

покрыть обширные пространства океанов и морей из-за физических 

ограничений и ограниченного количества проведенных исследований. 

Наглядно все возможности применения IoT на водном транспорте 

можно увидеть в табл. 1. 

Таблица 1. Возможности IoT на водном транспорте 

Iot на водном транспорте 

Область Применение 

Навигация Буи и световые маячки 

Морская  картография 

Моделирование транспортных потоков 

Умный порт 

Управление производственными процессами 

Логистика 

Отслеживание 

Управление складом  

Системы швартовки 

Умное судно 

Оптимизация 

Мониторинг 
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Некоторые из крупных портов по всему миру уже предоставляют 

интерактивные услуги своим клиентам используя новейшие технологии. 

Примером может служить порт Гамбург в Германии. Одной из 

интерактивных услуг для клиентов является возможность найти суда и 

места их расположения, проверить их состояние в режиме реального 

времени на сайте порта. 

Порт Амстердам запустил несколько приложений. Приложение «I am 

Port» предлагает информацию о местонахождении судов и маршрутах 

движения в порту в режиме реального времени. Кроме того, мы можем 

найти информацию о прибытии и отправлении, размере, осадке и 

причаливании каждого судна в порту. Они также маркируют суда разными 
цветами, но цвет означает не тип судна, а скорее его статус. 

Стартап We4Sea (https://www.we4sea.com/) разрабатывает приложение 

для судов, что позволяет сократить расходы на топливо до 20 процентов. 

Система We4Sea собирает некоторые оперативные данные по судну, как 

его местоположение, скорость, курс и данные двигателя, и отправляет их 

на берег для объединения с другими данными, такими как погода, высоты 

волн, сила ветра. После объединения этих данных, системные алгоритмы и 

энергетические модели преобразуют их в полезную информацию для 

оптимизации эксплуатации и комплектации. 

Системы мониторинга физического и психоэмоционального состояния 

экипажа могли бы быть внедрены с применением технологии IoT.  
Заключение.  

Основными сильными сторонами Интернета вещей являются гибкость 

и модульность вместе с низкими затратами. 

Основная цель IoT - повысить комфорт и производительность в 

области применения. Он может способствовать существенному 

повышению эффективности и качества услуг, безопасности эксплуатации 

оборудования и безопасности портов благодаря повышению доступности и 

точности соответствующей информации. Морской IoT должен иметь 

адаптивную структуру, гибкость для внедрения новых приложений, 

обеспечивать безопасное подключение к существующим информационным 

системам и обрабатывать огромное количество данных. Количество 

областей применения Интернета вещей только увеличивается. Интернет 
вещей находит применение не только в порту, но и на судах, в 

навигационном оборудовании и прочих сферах. 

IoT эффективен в сборе данных о погодных условиях, состоянии 

оборудования, местонахождении и т.д. Использование полученной 

информации помогает в принятии решений, позволяя оценить ситуацию в 
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более полном объеме, а также сводить к минимуму чрезвычайные и 

травмоопасные ситуации, что особенно актуально в системах, 

применяемых в промышленных и коммерческих задачах. 

Можно предвидеть, что системы морского IoT станут незаменимыми 

помощниками в области водного транспорта. 
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Аннотация. Данная работа посвящена разработке метода синтеза 
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отведений от конечностей с учетом углов отведений в гексаксиальной 

системе отсчета и положения электрической оси сердца. Проверка 

результатов проводилась с использованием базы данных 

электрокардиограмм, которые были записаны с помощью 

транстелефонного цифрового 12-канального электрокардиологического 

комплекса «Телекард», входящего в состав лечебно-диагностического 

комплекса «TREDEX». В работе показано, что предложенный метод 

синтеза интегрального сигнала с локально сконцентрированными 

признаками позволит повысить качество морфологического анализа 

электрокардиограмм в кардиологических системах поддержки принятия 

решений. 
Ключевые слова: электрокардиологическое исследование; 

кардиологические системы поддержки принятия решений; вероятностно-

временные характеристики; биомедицинские сигналы с локально 

сосредоточенными признаками. 

 

Abstract. This work is developed a method for synthesizing an integral 

electrocardiogram in the frontal plane from all limb leads, taking into account 

the lead angle in the hexaxial reference system and the position of the heart’s 

electrical axis. Verification of the results was carried out using a database of 

electrocardiograms, which were recorded using a transtelephone digital 12-

channel electrocardiological complex "Telecard", which is part of the medical 
diagnostic complex "TREDEX". The work shows that the proposed method for 

the synthesis of an integral signal with locally concentrated features will 

improve the quality of morphological analysis of electrocardiograms in 

cardiological decision support systems. 

Keywords: morphological analysis, biomedical signals, locally concentrated 

features, integral electrocardiogram, heart’s electrical axis, cardiological 

decision support system. 

 

Наиболее распространенным способом диагностики сердечно-

сосудистых заболеваний является морфологический анализ 

электрокардиограммы (ЭКГ) с последующим анализом амплитудно-

временных характеристик найденных зубцов и комплексов и их формы [1].  
Задача повышения качества автоматического морфологического 

анализа биомедицинских сигналов остается актуальной из-за большого 

разнообразия форм зубцов ЭКГ, которое обусловлено не только наличием 

патологических процессов в миокарде, но и положением электрической 

оси сердца (ЭОС). 
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В работе разработан метод синтеза интегрального 

электрокардиологического сигнала по всем отведениям от конечностей с 

учетом углов отведений в гексаксиальной системе отсчета и положения 

ЭОС.  

Это позволит повысить качество морфологического анализа ЭКГ в 

кардиологических системах поддержки принятия решений и уменьшить 

количество врачебных ошибок.  

Для синтеза интегрального электрокардиологического сигнала был 

использован предложенный авторами в [2] метод определения ЭОС. 

Предложенный метод позволяет получить интегральные сигналы для ЭКГ 

с различным положением ЭОС с соизмеримыми амплитудными 
характеристиками основных структурных элементов, что позволит 

определить общие показатели нормы.  

В работе выполнена верификация разработанного метода на реальных 

ЭКГ, которые были записаны с помощью транстелефонного цифрового 12-

канального электрокардиологического комплекса «Телекард», входящего в 

состав медицинского диагностического комплекса «TREDEX» 

(производство ООО «Компания TREDEX», г. Харьков). 

Дальнейшие исследования направлены на изучение морфологических 

свойств интегрального сигнала для ЭКГ с различными патологиями с 

целью повышения морфологического анализа ЭКГ в кардиологических 

системах поддержки принятия решений. 
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Аннотація. У даній роботі наведено результати аналізу основних 

алгоритмів використання штучної імунної системи для вирішення 

оптимізаційних завдань. 

Ключові слова: штучні імунні системи, обчислювальний інтелект. 

 

Abstract. This paper presents the results of the analysis main algorithms for 

using an artificial immune system to solve optimization problems. 

Keywords: artificial immune systems, computational intelligence. 
 

Актуальність проблеми. На сьогоднішній день моделювання, що 

кожного дня розвивається та використовується майже всюди, не може 

обійтися без засобів природних обчислень, таких як: штучні імунні 

системи, штучні нейронні мережі, мурашині алгоритми, метод рою 

частинок, генетичні алгоритми тощо. Більший потенціал у сфері вирішення 

складних оптимізаційних задач мають штучні імунні системи (ШІС). ШІС 

– це адаптивна обчислювальна система, яка використовує основні аспекти 

функціонування природної імунної системи живих організмів (ії функцій, 

механізмів, принципів, моделей) під час вирішення різноманітних 

прикладних задач [1]. Кожний живий організм складається з органів, 

тканин, клітин тощо. Таку сукупність зв’язаних між собою елементів, які 
забезпечують захист організму від чужорідних агентів прийнято називати 

імунною системою. Для цього організм повинен обробляти інформацію. 

Пристосування механізмів імунної системи у вигляді ШІС для вирішення 

багатоцільових задач, що потребують значних обчислень, на сьогоднішній 

день, є  актуальним. ШІС дуже добре показали себе при вирішенні задач у 
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сфері комп’ютерної безпеки, а саме: виявлення комп’ютерних вірусів, 

моніторинг процесів, знаходженні аномалій, діагностиці систем [1].  

Слід зазначити, що достатньо продуктивним видалась спільна робота 

ШІС з генетичними алгоритмами та нейронними мережами. В ШІС 

основними алгоритмами прийнято вважати такі: клоновий алгоритм 

відбору, негативний алгоритм відбору, імунний мережний алгоритм, 

дендритний алгоритм [2].  

Клоновий алгоритм відбору представляє собою клас алгоритмів, за 

основу яких взяті методи клонової селекції та теорію придбаного 

імунітету, який дає розуміння про реакцію Б і Т лімфоцитів на антигени. 

Алгоритм передбачає, що зі збільшенням афінності клітини збільшується 
кількість її копій та зменшується ймовірність виникнення мутацій у клітині 

[2].  

Принцип роботи алгоритму полягає у створенні випадковим чином 

множини антитіл, для кожного з яких визначається афінність щодо 

досліджуваного антигена та здійснюється упорядкування за отриманими 

значеннями. З множини обирається деяка кількість антитіл з найбільшим 

значенням афінності та здійснюється клонування. Результати поміщаються 

до другої множини, де до клонів застосовується операція мутації. Після 

проведення мутації результати поміщаються до третьої множини для 

клітин якої розраховується афінність щодо досліджуваного антигена. З 

третьої множини виконується вибірка найкращої клітини за значенням 
афінності та поміщається до наступної множини. 

Суть негативного алгоритму відбору полягає у тому, що кожне нове 

антитіло ШІС, утворене у процесі мутації, піддається тесту на подібність 

до клітин організму.  

При наявності подібних збігів антитіло знищується тому, що є ризик 

завдати шкоди ШІС. Негативна селекція утворює певний шаблон клітин, 

які не є подібними до клітин організму, подібні зовнішнім вірусам, тобто 

вони не підходять до організму і будуть вважатися чужими. Коли негативні 

клітини знайдено, на основі деякого шаблону, генеруються антитіла. 

Алгоритм використовується у вирішенні задач класифікації та 

розпізнаванні образів. Імунно мережний алгоритм представляє собою 

структуру мережного графа, вузли якого є антитілами, а відстань між 
вузлами залежить від ступеня їх умовної близькості. Найчастіше 

використовується у вирішенні задач кластеризації, візуалізації даних.  

Висновки. В результаті виконання даної роботи проведено основних 

алгоритмів ШІС та обгранкувано актуальність їх використання для 

подальшої імплементації в рамках проекту інформаційної системи. 
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ANALYSIS OF LOANS ISSUED BY BANKS TO VARIOUS CLIENTS 

USING A SCORING SYSTEM 

Kolodich I.Y., Ph.D. Rudnichenko N.D., But N.V. 
 

Кредитування банками фізичних осіб в Україні є масовим явищем, і 

сучасна економічна ситуація підштовхує банки до розширення кредитного 

пропозиції.  

Але розширення пропозицій кредитних продуктів і банківських 

послуг, зростання банківського бізнесу і ускладнення його характеру 

супроводжуються накопиченням ризиків. У зв'язку з цим необхідні 

адекватні заходи, які мінімізують ризики.  

Оптимальне рішення цього завдання можливе при використанні 

системи кредитного скорингу. Зарубіжні банки подібними системами 

користуються вже давно. 

Кредитний скоринг - це автоматична бальна система оцінки 
позичальника. Кожен клієнт банку проходить анкетування - залишає про 

себе докладні дані. Будь-яка його характеристика має своє значення в 

балах. Після перевірки достовірності цих даних і підсумовування набраних 

балів приймається рішення про платоспроможність потенційного 

позичальника і, виходячи з цього, про видачу або невидачу кредиту. 
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Величина «прохідного» балу залежить від кредитного продукту. 

Наприклад, для видачі банківської карти з кредитним лімітом в 5000 

гривень він буде помітно менше, ніж для споживчого кредиту на покупку 

смартфона за 20 000. 

Переваги скорингу [1]: 

 оптимізація витрат на розгляд заявки за рахунок автоматизації 

процесу прийняття рішення та видачі кредиту; 

 скорочення часу розгляду заявки, збільшення числа і 

швидкості оброблюваних заявок; 

 відсутність суб'єктивної думки експерта при ухваленні 
рішення про видачу кредиту; 

 визначення рівня дохідності та ризику кредитного портфеля; 

 виявлення і запобігання спробам шахрайства. 

Недоліки скорингу [1]: 

 програма оцінює не реальну людину, а інформацію, яку він 

про себе повідомляє, і добре підготовлений клієнт може представити дані 

про себе так, що практично гарантовано отримає кредит; 

 оцінка кредитоспроможності проводиться на підставі даних 

про тих позичальників, кредит яким було видано. Про поведінку 

позичальників, яким було відмовлено у видачі кредитів, можна лише 

здогадуватися. 
Стандартний перелік за якими отримують результати для видачі 

кредитів  такі як [2]: сімейний стан, наявність дітей, утриманців, вік 

позичальника, позитивна кредитна історія, працевлаштування, трудовий 

стаж, кваліфікація і посада.  

Рівень заробітної плати. Кредитне навантаження. Рівень освіти. 

Наявність у власності нерухомості або автомобіля. Додатковий дохід. 

Паспортні данні. Актуальні контактні дані.  

Для вирішення питань за видачою кредитів можна застосувати такі 

алгоритми як: «Випадковий ліс» [3], методом найближчих сусідів, 

«Наївний» байесовский класифікатор [4].  

Висновки. В даній роботі проведений аналіз головних плюсів та 

мінусів скорингової системи, також були розібрані критерії за якими 
проводиться відбір клієнтів банку для видачі кредитів, та запропоновані 

алгоритми для вирішення даної задачі. 
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DEVELOPMENT OF THE CONCEPT OF INTELLECTUAL SEARCH 

FOR ANOMALIES IN TESTING OF INTERACTIVE SYSTEMS  
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Аннотація. У роботі наведені результати розробки концепції 

інтелектуального пошуку аномалій при тестуванні інтерактивних систем у 

різних функціональних режимах. 

Ключові слова: автоматизація тестування, пошук аномалій, штучний 
інтеллект. 

 

Abstract. The paper presents the results of the development of the concept 

of intelligent search for anomalies in testing interactive systems in different 

functional modes. 

Keywords: automation of testing, search of anomalies, artificial intelligence. 

 

Процес розробки програмного забезпечення супроводжується 

постійним пошуком і обробкою аномалій, кількість яких часто 

пропорційна складності програми. Особливо актуальний пошук помилок в 

ігрових продуктах, так як структура ігор складається з комплексних 
модулів і часто генерує помилки. Тому питання тестування ігор стає все 

важче і дорожче з кожним роком, на великих проектах кількість часу, 

mailto:nickolay.rud@gmail.com
mailto:denscreamer@gmail.com
mailto:taras007@gmail.com
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витраченого на тестування, часто в кілька разів перевищує час розробки 

[1]. Автоматизоване тестування розвивається і поступово замінює 

мануальне, але різноманітність ігор і правил уповільнює цей процес. Одне 

з найпоширеніших завдань для тестування в відеоіграх є пошук візуальних 

дефектів: відсутність текстур, неправильна геометрія рівня, непрацюючий 

UI [2]. Кількість можливих помилок залежить від складності проекту, але в 

сучасних ААА-іграх пошук візуальних багів може окупувати сотні 

спеціалістів і тисячі годин [3].  

У кожної студії свої стандарти створення ігрового оточення, навіть на 

рівні окремих проектів шаблони розробки можуть значно змінюватися. З 

цієї причини не можна створити єдиний інструмент для автоматизованого 
пошуку дефектів виходячи з фіксованих правил. Рішенням цієї проблеми 

може стати нейронна мережа, налаштована на пошук аномалій. Виявлення 

аномалій ґрунтується на пошуку відхилень від стека нормальних даних [4]. 

Для того, щоб система могла працювати, дані повинні бути згруповані 

відповідним чином і нести в собі загальні риси, які легко виявити. У разі 

пошуку дефектних текстур у відеоіграх, такими даними стануть 

зображення ігрового оточення і витягнута з зображення колірна гамма 

об'єктів. Для коректного навчання всі дані повинні бути нормальними, для 

підвищення ефективності пошуку аномалій. Спрощена концепція пошуку 

аномалій надана на рис. 1. 

 
Рис. 1. Спрощена схема роботи нейронної мережі 

 

Так як створення нейронної мережі націлене на вирішення проблеми 

пошуку візуальних дефектів, для реалізації рішення буде досить аналізу 

зображень. Надання таких вихідних даних, як розташування та джерело 

дефекту, можуть бути реалізовані за допомогою внутрішньо ігрових 

інструментів. На прикладі розпізнавання дефектних текстур за допомогою 

мануального тестування, нейронна мережа повинна вміти знаходити 

неприродні кольори і аномальні патерни на зображенні. Для мінімізації 

помилкових спрацьовувань і запобігання перенавчання нейронної мережі в 

систему пошуку аномалій необхідно внести оператора, який буде 

аналізувати і управляти стеком знайдених аномалій. Після сортування 
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отриманих вихідних даних зображення з аномаліями можуть бути 

згруповані для нового курсу навчання, зображення з нормальними даними 

будуть збережені в базу даних для повторення і закріплення початкової 

моделі навчання. В процесі роботи та подальшому навчанні відсоток 

помилкових спрацьовувань нейронної мережі буде ставати менше, система 

зможе розпізнавати більшу кількість аномалій і краще адаптується до 

націленої грі. На рис. 2 наведено схематичне зображення процесу пошуку 

аномалій за участю людської перевірки. 

 
Рис. 2. Схематичне зображення процесу пошуку аномалій 

Висновки. Метод аналізу зображення для пошуку аномалій 

допоможе у виявленні дефектних текстур, що обмежує практичність 

системи лише одним видом багiв. Для визначення інших візуальних 

аномалій необхідно провести аналіз результатів і розробити додаткові 

алгоритми для підвищення надійності інструменту в тестуванні.  
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ANALYSIS OF TYPES OF RECOMMENDATION SYSTEMS IN ORDER 

TO DETERMINE THE OPTIMAL MODEL OF THE 

RECOMMENDATION SYSTEM OF TOURIST SERVICES  

Melnik B.O., Ph.D. Rudnichenko N.D., Tkachuk I.V. 

 

Аннотація. У роботі наведені результати аналізу типів 
рекомендаційніх систем з урахуванням потреб предметної області 

туристичних послуг. Визначено оптимальний шлях для отримання 

максимального результату. 

Ключові слова: рекомендаційні системи, інтелектуальний аналіз 

даних. 

 

Abstract. The paper presents the results of the analysis of the types of 

recommendation systems taking into account the needs of the subject area of 

tourist services. The optimal way to get the maximum result is determined. 

Keywords: recommendation systems, data mining. 

 

Актуальність використання сучасних розробки нових інформаційних 
систем підбору рекомендацій полягає в зміні взаємодії сучасної людини з 

сервісами.  

Зараз багато сервісів містять величезну кількість інформації, яка 

складається з об'єктів і зберігається у всіляких форматах. Рекомендаційна 

система (РС) намагається передбачити які саме з цих об'єктів будуть цікаві 

https://habr.com/ru/company/itsumma/blog/341598/
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користувачеві. На основі цього вибудовується новий спосіб комунікації 

сервісів і користувачів, де кожен користувач може поліпшити взаємодію з 

системою, тому що інформація підібрана по його інтересам і вподобанням 

[1]. Завдання полягає в тому, шоб визначити оптимальні типи 

рекомендаційних систем, для поліпшення зручності використання 

туристичної соціальної мережі.  

Товаром або послугою буде певний об'єкт в сфері туризму. Дані ми 

будемо отримувати з туристичної соціальної мережі, де є два типи 

користувачів. Одні користувачі це B2C (buisness-to-customer) бізнес для 

споживача, наприклад турагенство.  

А інші B2B (business to business) - в цю категорію входить всі можливі 
готелі, каршерінгі, кейтеринг і тому подібні підприємства. Рекомендаційні 

системи діляться на 4 типи: коллаборативна фільтрація, засновані на 

контент, знаннях та гібридні. 

Коллаборативна фільтрація (collaborative filtering) - це система, 

рекомендації якої засновані на історії оцінок, як самого користувача, так і 

інших. Плюси полягають в тому, що якщо у нас є достатня кількість даних 

про користувача - ми можемо передбачити його наступний вибір (висока 

теоретична точність). Мінуси полягають у тому, що для нових 

користувачів про яких у нас немає даних або їх дуже мало, ми не можемо 

скласти рекомендації [2]. 

Засновані на контенті (content-based) - це система рекомендацій, яка 
заснована на знаннях про продукти. Наприклад: кількість місць в готелі, 

ціни, вільні дати. Плюси в тому, що такий метод допомагає не втратити 

нових користувачів, даних про яких ще немає.  

Мінуси в тому, що цей метод дуже неточний і потрібно більше часу на 

реалізацію. Засновані на знаннях (knowledge-based) - це тип 

рекомендаційних систем, де рекомендації пропонуються на основі знань 

про якусь предметної області, про користувачів товари та інші даних, які 

можуть допомогти в ранжируванні. У такій системі оцінок не 

враховуються. Плюси в тому що ми можемо запропонувати заздалегідь 

відомий перелік товарів або послуг, які найкращим чином підходять один 

до одного. І в такому випадку система буде володіти високою точністю. 

Мінус в тому, що для розробки такої системи потрібно багато часу і 
ресурсів. 

Гібридні (hybrid) - комбінування декількох типів рекомендаційних 

систем, для отримання більш точного результату або мінімізації недоліків 

окремих типів рекомендаційних систем.  

Використовується великою кількістю популярних сервісом на сьогодні 
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для отримання самого точного результату на виході.  

Мінус, як і у випадку з knowledge-based полягає в складності розробки 

[3]. 

Висновки. Метод коллаборативної фільтрації є найбільш ефективним 

для рекомендації відповідних контактів, на основі взаємодій користувача з 

веб-сайтом в рамках пропонованої системи у сфері туризму.  

У системі можна буде враховувати туристичні напрямки, з якими вона 

працює, та відгуки, які були залишені певним готелям або каршерінгам, 

для побудови рекомендації у сфері бізнесу.  

А другий тип knowledge-based буде використовуватися для файлів, 

документів, статей та інших медіа, які потенційно могли б бути цікаві 
конкретному бізнесу.  
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CONCEPT OF THE PROJECT OF THE INFORMATION SYSTEM OF 

SEARCH OF OPTIMAL ROUTES ON GRAPH MODELS  

Pashkovsky M.R., Ph.D. Rudnichenko N.D., Holopotilyuk E.A. 

 

Аннотація. У роботі наведені результати дослідження можливостей 

створення та основного функціоналу концепції проекту інформаційної 

системи пошуку оптимальних маршрутів на графових моделях. 

Ключові слова: пошук оптимального шляху, графові моделі, 

імітаційне моделювання. 

Abstract. The paper presents the results of the study of the possibilities of 

creating and the main functionality of the project concept of the information 

system for finding optimal routes on graph models. 

Keywords: optimal path search, graph models, simulation modeling. 
 

Проблема пошуку оптимальної відстані була актуальна завжди. 

Сьогодні методи пошуку використовуються в логістиці, в туризмі, і в 

повсякденному житті в місті, коли треба продумати як найшвидше 

дібратися з точки «А» в точку «Б» [1].  

Система пошуку оптимального стану (шляху) на графі призначається 

для автоматизації прокладання маршрутів на картах [2].  

Ця система буде корисна для користувачів, які постійно працюють з 

картами та, яким потрібно прокладати нові шляхи та маршрути. Розробка 

системи актуальна в таких сферах, де постійно потрібно, або оптимізувати, 

або створити новий маршрут. 

Концептуальна ідея проекту системи полягає в тому, щоб 
проаналізувати спеціальний список вхідних параметрів та видати на виході 

маршрут, який максимально повно відповідає вимогам користувача. В 

список вхідних параметрів планується внести: максимальну, або 

мінімальну довжину маршруту; тип пересіченої місцевості; трудність 

подолання перешкоди, або її обхід; початок та/або кінець маршруту; 

mailto:nickolay.rud@gmail.com
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параметр, який визначає, як часто повинен на маршруті траплятись певний 

об’єкт; карту району, об’єкти якого програмно будуть приведені у вигляді 

графа. 

Система буде виконувати пошук оптимальних маршрутів за 

допомогою алгоритму А*, який призначено для пошуку по першому 

найкращому збігу на графі, який знаходить маршрут з найменшою 

вартістю від однієї вершини (початкової) до іншої (цільової, кінцевої) [3]. 

Систему планується реалізовувати у вигляді мобільного додатку на 

мові програмування Java в середовищі IntelliJ IDEA. 

Найкращим алгоритмом для пошуку оптимальних шляхів в різних 

просторах є A*. Цей евристичний пошук сортує всі вузли по наближенню 
найкращого маршруту йде через цей вузол. Типова формула евристики 

виражається у вигляді f(n) = g(n) + h(n), де f(n) значення оцінки, 

призначений вузлу n, g(n) найменша вартість прибуття в вузол n з точки 

старту, h (n) евристичне наближення вартості шляху до мети від вузла n. 

Таким чином, цей алгоритм поєднує в собі облік довжини 

попереднього шляху з алгоритму Дійкстра з евристикою з алгоритму 

"кращий-перший".  

Він гарантовано знаходить найкоротший шлях, до тих пір поки 

евристичне наближення h(n) є допустимим, тобто він ніколи не перевищує 

дійсної відстані до цілі, яка залишилась.  

Цей алгоритм найкращим чином використовує евристику: жоден 
інший алгоритм не розкриє менше число вузлів, не враховуючи вузлів з 

однаковою вартістю [2].  

Порівнюючи алгоритми: алгоритм Дейкстри обчислює відстань від 

початкової точки.  

Жадібний пошук по першому найкращому збігу оцінює відстань до 

точки мети. A * використовує суму цих двох відстаней (рис.1). 

Висновки. В результаті аналізу методів пошуку оптимального шляху 

на графах виявлено, що для проборонованої системи  найкращим 

алгоритмом виявився А* за його ефективність на гнучкість, порівняно з 

іншими методами.  

На базі отриманих результатів з розробки концепції проекту стає 

можливим його подальша програмна імплементація.  
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Рис. 1. Порівняння алгоритмів А*, Дійкстри та жадібний 
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ANALYSIS OF THE SPECIFICITY OF APPLICATION OF 

ASSOCIATIVE AND GENERALIZED LOGICAL RULES  

Unguryan D.Z., Ph.D. Rudnichenko N.D., Ph.D. Kozlov A.Y. 
 

Аннотація. Метою даної роботи є розгляд та аналіз асоціативних та 

узагальнених асоціативних правил. Розглянуто та дано відповідь на 

наступні питання: що таке асоціативні та узагальнені правила; завдання 

асоціативних правил; роль асоціативних правил; алгоритм асоціативних 

правил; наведено приклади використання асоціативних правил та розгляд 

ринкового кошика. 

Ключові слова: асоціативні дані, узагальнені асоціативні дані, 

алгоритм APriori, ринковий кошик. 

 

Abstract. By the method of the given robot є a look at the analysis of the 
associative and public associative rules. It is clear and given a view on the next 

meal: the same are the associative and public rules; establishment of associative 

rules; the role of association rules; algorithm of associative rules; That is, it is 

pointed at the bottom of the associative rules and the view of the cinnamon cat. 

Keywords: associative data, generalized associative data, APriori algorithm, 

market basket. 

 

Вперше завдання пошуку асоціативних правил була запропонована для 

знаходження типових шаблонів покупок, що здійснюються в 

супермаркетах, тому іноді її ще називають аналізом ринкової корзини 

(market basket analysis) [1]. Нехай є база даних, що складається з 

купівельних транзакцій. Кожна транзакція - це набір товарів, куплених 
покупцем за один візит. Таку транзакцію ще називають ринковою 

кошиком. Метою аналізу є встановлення наступних залежностей: якщо в 

транзакції зустрівся деякий набір елементів XX, то на підставі цього можна 

зробити висновок про те, що інший набір елементів YY також же повинен 
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з'явитися в цій транзакції. Встановлення таких залежностей дає нам 

можливість знаходити дуже прості і інтуїтивно зрозумілі правила [2]. 

Алгоритми пошуку асоціативних правил призначені для знаходження 

всіх правил XYXY, причому підтримка і достовірність цих правил повинні 

бути вище деяких наперед визначених порогів, які називаються відповідно 

мінімальною підтримкою (minsupport) і мінімальної достовірністю 

(minconfidence)[1]. Один з перших алгоритмів, які ефективно вирішують 

подібний клас завдань, - це алгоритм APriori. Крім нього були розроблені і 

інші алгоритми: DHP, Partition, DIC [2]. Значення для параметрів 

мінімальна підтримка і мінімальна достовірність вибираються таким 

чином, щоб обмежити кількість знайдених правил. Якщо підтримка має 
велике значення, то алгоритми знаходитимуть правила, добре відомі 

аналітикам або настільки очевидні, що немає ніякого сенсу проводити 

такий аналіз. З іншого боку, низьке значення підтримки веде до генерації 

величезної кількості правил, що, звичайно, вимагає істотних 

обчислювальних ресурсів. Тим не менше, більшість цікавих правил 

знаходиться саме при низькому значенні порогу підтримки. Хоча занадто 

низьке значення підтримки веде до генерації статистично необґрунтованих 

правил. Одна з проблем - алгоритмічна складність при знаходженні часто 

зустрічаються наборів елементів, тому що з ростом числа елементів в I (| I 

|) I (|I|) експоненціально зростає число потенційних наборів елементів. 

Нехай нам дана база транзакцій DD і відомо в які групи (таксони) 
входять елементи. Тоді можна витягати з даних правила, що зв'язують 

групи з групами, окремі елементи з групами. Наприклад, якщо покупець 

купив товар з групи «Безалкогольні напої», то він купить і товар з групи 

«Молочні продукти» або «Сік» «Молочні продукти». Ці правила носять 

назву узагальнених асоціативних правил. Окремі елементи можуть мати 

недостатню підтримку, але в цілому група може задовольняти порогу 

minsupport. Для знаходження таких правил можна використовувати будь-

який з вищеназваних алгоритмів. Для цього кожну транзакцію потрібно 

доповнити усіма предками кожного елемента, що входить в транзакцію. 

Однак, застосування «в лоб» цих алгоритмів неминуче призведе до 

наступних проблем. Елементи на верхніх рівнях ієрархії прагнуть до 

значно більших значень підтримки у порівнянні з елементами на нижніх 
рівнях. З додаванням в транзакції груп збільшилася кількість атрибутів і 

відповідно розмірність вхідного простору. Це ускладнює завдання, а також 

веде до генерації більшої кількості правил. 

Висновки. В результаті проведеного аналізу встановлено, що для 

знаходження узагальнених асоціативних правил бажано використання 
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спеціалізованого алгоритму [3], який усуває вищеописані проблеми і до 

того ж працює в 2-5 разів швидше, ніж стандартний APriori.  
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ACREDIT RISK ASSESSMENT DECISION SUPPORT SYSTEM 
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Анотація. У роботі наведені результати розробки та дослідження 

моделей глибокого навчання на основі інтелектуального аналізу даних для 

визначення методів кредитного скорингу. 

Ключові слова: кредитний скоринг, прогнозування, нейронна мережа, 

інтелектуальний аналіз даних, скорингова модель, регресія, скорингова 

карта. 

 

Abstract. The paper presents the results of development and research of 

deep learning models based on data mining for determining credit scoring 
methods.  

Keywords: credit scoring, forecasting, neural network, data mining, scoring 

model, regression, scoring map. 

Процес розвитку ринкових поглядів в Україні показує значне 

зростання потреби на кредитні служби банків з боку суб'єктів 
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господарювання. У зв'язку з цим, банки повинні дбайливо ставитися до 

такого завдання, як аналіз кредитоспроможності позичальника, в першу 

чергу через свою ж власної економічної безпеки. Сьогоді банківські 

установи розробляють всілякі підходи для оцінки кредітостійкісті 

замовників, притому кожен рішучий банк розробляє особисту систему 

оцінки кредитоспроможності ймовірного позичальника, стікаючи з певних 

угод договору, пріоритетів в роботі банку, його спеціалізації, місця для 

ринку, конкурентоспроможності, стану відносин з клієнтурою, ступеня 

фінансової і політичної стійкості в країні і тому подібне. У зв'язку з цим 

затребуваність теми дослідження пов'язана також з тим, що результативна 

оцінка кредитоспроможності контрагента - це одна з найбільших завдань 
банківської системи України. Кожному банку саме кредитні операції 

приносять найбільші доходи і від того, наскільки правильно будуть обрані 

методи і дотримані умови кредитування, в значній мірі залежить результат 

кредитної операції, особливо, коли банківська системи України переживає 

кризу. Метою роботи є аналіз системи кредитного скорингу на основі 

методів та моделей інтелектуального аналізу даних, а також, їх порівняння 

з існуючими методами кредитного скорингу. В процесі виконання 

розробки системи проведено аналіз ключових підходів побудови 

скорингових моделей, розглянуто та проаналізовано технології нейронних 

і байесовских мереж [2]. Були проаналізовані підсумки прогнозування та 

оцінки для обґрунтувань переваги оптимальної моделі для оцінки 
кредитоспроможності клієнтів [3]. З цією метою проведено ряд 

експериментальних досліджень, у яких виявлено, що найбільшого рівня 

точності досягають моделі, які комбіновано в рамках ансамблю, що 

дозволило знизити похибку до 1-2%. Висновки. Виконане обґрунтування 

вибору технологій і методів кредитного скорингу та розроблено проект 

архітектури системи, яка дасть змогу зменшити кредитні ризики банків, а 

відповідно, і просування його кредитного рейтингу, що в свою чергу має 

системний вплив для банківського ладу України. Потенціальними шляхами 

подальшого розвитку є інтеграція у структуру системи окремих 

структурних та гнучким чином конфігурованих модулів, які дозволять 

задовільнити ряд функціональних вимог та запитів практики зі сторони 

сучасного бізнесу.   
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Аннотація. У роботі наведено результати розробки та дослідження 

програмного застосування прогнозування для вирішення завдань 

досягнення і фіксування спортивних цілей. 

Ключові слова: методи прогнозування, спортивний розвиток. 

 

Abstract. The paper presents the results of development and research of 

software application of forecasting to solve problems of achieving and fixing 

sports goals. 

Keywords: forecasting methods, sports development. 

 

У наш час велику популярність знаходить тренд здорового способу 

життя, який говорить про те, що потрібно стежити за кількістю калорій 

вживаних за день, балансом води в організмі і фізичними вправами. 

Дотримуватися такого способу життя складно, так як в ньому потрібні: 

облік поточних досягнень, регулярність виконання плану фізичних 

упражений і харчування. У зв'язку з цим стали затребувані системи 
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спортивного розвитку. Такі системи допомагають підібрати певний 

комплекс вправ з метою зменшення ваги або збільшенням м'язової маси 

користувача. А також вести його облік харчування (кількість споживаних 

калорій в день) і балансу води в організмі. Проаналізувавши поточні 

системи спортивного розвитку виявлено наступні недоліки: статичність 

плану фізичних навантажень, коли людина пропустила тренування або 

перевиконала план (через це майбутній план фізичних навантажень є не 

ефективним), відсутній облік балансу води в організмі, немає можливо 

розрахувати необхідну кількість споживаної води і калорій за добу, немає 

можливості вибрати де виконувати фізичні вправи (в залі або на вулиці). У 

зв'язку з відсутністю повноцінних програмних рішень в відкритому доступі 
необхідна розробка своєї прикладної програмної системи, яка виконує 

облік фізичний навантажень, пропонує варіанти місця проведення 

фізичних навантажень, спрогнозує і перебудує план тренувань. Для 

вирішення завдання прогнозування плану фізичних вправ буде 

використаний метод прийняття оптимальних рішень [1,2]. 

Для досягнення можливостей вирішення даного завдання було 

прийнято рішення в розробці програмного додатка для обліку спортивного 

розвитку на базі використання мови програмування Python 3.6 і 

фрреймворка Django 3 для реалізації логіки серверної сторони системи, 

середовище розробки програнмного коду PyCharm, СУБД Postgress для 

збереження даних користувачів [3]. У побудові інтерфейсу будуть 
використані базові технології створювання сайтів: HTML, CSS, JS. Для 

збільшення швидкості розробки та якості програмної системи будуть 

використані бібліотеки Bootstrap і Jquery [4]. 

Висновки. У даній роботі була описана актуальність розглядаються 

теми, проаналізовано недоліки поточних систем, методи вирішення 

поставленого завдання, а також описані засоби для розробки програмного 

рішення, що буде розроблено у подальшій роботі. 
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Секция 3.  Моделирование и разработка программ 
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Abstract. The article develops a general method for constructing 

discontinuous interlination splines for approximation of discontinuous functions 

of two variables. It is considered that the domain of the definition of the 

discontinuous two-dimensional function is divided into rectangular elements. 

Keywords: discontinuous function, interlination, polynomial splines. 

 
The problem of approximation of discontinuous functions is relevant, 

because practice shows that among the multidimensional objects that need to be 

studied, a much larger number of them are described by discontinuous functions. 

This work is devoted to the development of a method for approximation the 

discontinuous functions of two variables by discontinuous interlination splines, 

when the discontinuities of the first kind of the desired function are located at 

points of straight, parallel coordinate axes. 

Let a discontinuous function of two variables ( , )f x y  is given in the 

domain D . Suppose that the domain D  is divided by straight lines 

0 1 20 ... 1mx x x x= < < < < = , 0y = 1 20 ... 1ny y y= < < < < =  

into rectangular elements 1 1( , ) ( , ),ij i i j jx x y y- -P = ´
 

. 1, ,i m= 1,j n= . The function ( , )f x y  and its derivatives up to 

1  order have discontinuities of the first kind at the boundaries between 

these rectangular elements (not necessarily between all elements). It is required 

to construct a discontinuous spline such that the interlining and approximation 

properties are fulfilled. 
Let us introduce the notation: 
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0 0

1 ( ) lim ( , ), 1 ( ) lim ( , )
i i

i i
x x x x

y f x y y f x y 

   
    – function 

traces on the straight , 1,ix x i m  . If 1 ( ) 1 ( )i iy y   , then the 

function ( , )f x y  is continuous on the line ix x , otherwise it has a break 

on the given line. 

Consider the element 

1 1( , ) ( , ), 1, , 1,ij i i j jx x y y i m j n- -P = ´ = = . 

Definition. We will call a discontinuous interlination polynomial spline in a 

domain D , which corresponds to a given partition into subdomains 
ijP , the 

following function 

( , ) ( , ), ( , )
ij ij

S x y S x y x y  , 

( , ) 1 ( , ) 2 ( , ) 12 ( , ),( , )ij ij ij ij ijS x y S x y S x y S x y x y D= + - Î P Ì ,

 (1) 

1, ,1 ( , ) 1 ( , ;{ 1 ( )};{ 1 ( )}, 0, 1)ij ij i s i sS x y S x y y y sj j r-= = - =
1 1

1, 1, , ,

0 0

1 ( ) 1 ( ) 1 ( ) 1 ( );i s i s i s i s

s s

y h x y h x
r r

j j
- -

+ -

- -

= =

= × + ×å å
 

1, ,2 ( , ) 2 ( , ;{ 2 ( )};{ 2 ( )}, 0, 1)ij ij j p j pS x y S x y x x pj j r-= = - =

1 1

1, 1, , ,

0 0

2 ( ) 2 ( ) 2 ( ) 2 ( );j p j p j p j p

p p

x h y x h y
r r

j j
- -

+ +

- -

= =

= × + ×å å  

1, ,12 ( , ) 12 ( , ;{ 1 ( )};{ 1 ( )}, 0, 1,ij ij i s i sS x y S x y y y sj j r-= = -

1, ,{ 2 ( )};{ 2 ( )}, 0, 1)j p j px x pj j r- = - =
1 1 1 1

1, 1, , 1, 1, 1, , , 1, ,

0 0 0 0

1 ( ) 2 ( ) 1 ( ) 2 ( )i j s p i s j p i j s p i s j p

s p s p

C h x h y C h x h y
r r r r- - - -

+ + + -

- - - - - -

= = = =

= + +å å å å

1 1 1 1

, 1, , , 1, , , , , ,

0 0 0 0

1 ( ) 2 ( ) 1 ( ) 2 ( )i j s p i s j p i j s p i s j p

s p s p

C h x h y C h x h y
r r r r- - - -

- + - -

- -

= = = =

+ +å å å å
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, ,1 ( ), 2 ( )k s l ph x h y  – basic Hermitian polynomials of degree 2 1r -  with 

properties:      
( )

, , ,
1 ( ) , , { 1, }, , {0, 1}s

k s k k k s s
h x k k i i s sd d r

¢

¢ ¢ ¢
¢ ¢= Î - Î - , 

( )

, , ,
2 ( ) , , { 1, }, , {0, 1}p

l p l l l p p
h y l l j j p pd d r

¢

¢ ¢ ¢
¢ ¢= Î - Î -  

Theorem 1. If  

( ) ( )

, ,1 ( ) 2 ( )p s

i s j j p i ijspy x Cj j+ + + += = , 

( ) ( )

, ,1 ( ) 2 ( )p s

i s j j p i ijspy x Cj j- + - += = ,  

( ) ( )

, ,1 ( ) 2 ( )p s

i s j j p i ijspy x Cj j- - - -= = , 

( ) ( )

, ,1 ( ) 2 ( )p s

i s j j p i ijspy x Cj j+ - + -= = ,  

then on the border of the rectangle 
ijP  the function ( , )ijS x y  satisfies 

the following relations 

1

1,

,

( , )
1 ( ),

( , )
1 ( ),

i

i

s

ij

i ss

x x

s

ij

i ss

x x

S x y
y

x

S x y
y

x

j

j

-

¢

+

¢-¢

=

¢

-

¢¢

=

¶
=

¶

¶
=

¶

1 , 0, 1j jy y y s r-
¢£ £ = - , 

1

1,

,

( , )
2 ( ),

( , )
2 ( ),

j

j

p

ij

j pp

y y

p

ij

j pp

y y

S x y
x

y

S x y
x

y

j

j

-

¢

+

¢-¢

=

¢

-

¢¢

=

¶
=

¶

¶
=

¶

1 , 0, 1i ix x x p r-
¢£ £ = - . 

 

The discontinuous function can be reconstructed from known traces along a 

given system of lines by interlination operator (1). This operator can be used in 

remote sensing methods. 
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COMPUTATIONAL METHOD FOR DIAGNOSING 

CARDIOVASCULAR DISEASES WITH PRELIMINARY FILTERING 

OF MEASUREMENT ERRORS OF CARDIOGRAM PARAMETERS 

Dr.Sci. Atamanyuk I., Dr.Sci. Shebanin V., Dr.Sci. Kondratenko Y., 

Dr.Sci. Zavhorodnii A., Ph.D. Volosyuk Y., Ph.D. Vlasov O.  

 

Анотація. В роботі отримано обчислювальний метод діагностики 
серцево-судинних захворювань на основі правила максимуму 

правдоподібності. Застосування апарату нелінійних канонічних розкладів 

дозволило перейти від багатовимірної функції правдоподібності до 

добутку одновимірних щільності розподілу, що дає можливість врахувати 

довільне число параметрів кардіограми. Основною особливістю 

запропонованого методу є використання операції фільтрації похибок 

вимірювання параметрів кардіограми. 

Результати чисельного експерименту підтвердили високу ефективність 

методу діагностики серцево-судинних захворювань. 

Ключові слова: діагностика, серцево-судинні захворювання, випадкові 

послідовності, канонічні розклади. 

 
Abstract. A computational method for the diagnosis of cardiovascular 

diseases based on the maximum likelihood method is obtained in the work. The 

use of the apparatus of nonlinear canonical expansions allowed passing from the 

multidimensional likelihood function to the product of one-dimensional 

distribution densities, which allows taking into account an arbitrary number of 
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cardiogram parameters. The main feature of the proposed method is the use of 

the operation of filtering errors of measurement of the parameters of an 

cardiogram. The method also makes it possible to fully take into account the 

stochastic features of cardiograms 

The results of the numerical experiment have confirmed the high efficiency 

of the method for diagnosing cardiovascular diseases.  

Keywords: diagnosis, cardiovascular diseases, random sequences, canonical 

expansions 

 

Дослідженню підлягає випадкова послідовність    ,  1,10
i

K K i  , 

що характеризує найбільш інформативні параметри кардіограми:  1K  - 

висота зубця P ;  2K  - ширина зубця P ;  3K  - інтервал P Q ; 

 4K  - висота зубця Q ;  5K  - інтервал QRS ;  6K  - висота 

першого зубця R ;  7K  - висота другого зубця R ;  8K - висота 

зубця S ;  9K  - інтервал Q T ;  10K - висота зубця T . 

В роботі [1] отримано достатньо вичерпне вирішення задачі 

діагностики на основі критерія максимуму правдоподібності: 

                          
10

* ( )

1
1

argmax / , 1,N

i
l i

k f h l l L


                  (1) 

де 
( )N

i
h  - значення незалежних випадкових коефіцієнтів 

( )N

i
H  

нелілейного канонічного розкладу [2] послідовності  K . 

Підвищення якості розпізнавання кардіограми, яка вимірюється з 

похибками, можливе за рахунок переходу від результатів вимірювання 

 , 1, ,u  k  k I     до оцінки  k̂  , що має кращі точностні 

характеристиками 

               ( ) ( 1, ) ( )

ˆ
ˆ 1 1, ,

o
N

k
k M K C p C u                (2) 

 ( 1, )

ˆ 1,N

k
p  

 - прогнозне значення параметра електрокардіограми 

 k   з використанням 1  оцінок; 
( )C 

- кокфіцієнт фільтрації. 
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Прогнозне значення параметра електрокардіограми та кокфіцієнт 

фільтрації визначається з умови мінімума середнього квадрату похибки 

наближення до істинного значення параметра кардіограми. 
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DELAY NEURAL NETWORK 

Dr.Sci. Verlan A. [0000-0002-8565-2037] 1, Dr.Sci. Fomin O. [0000-0002-8816-0652] 2 

Dr.Sci. Polozhaenko S.  [0000-0002-4082-8270] 2 

E-mail:   1a.f.verlan@gmail.com,  
2 fomin@opu.ua, polozhaenko@opu.ua 

 

Abstract. The work solves the problem of nonlinear dynamic objects 
modelling. The purpose of the work is to improve the accuracy of nonlinear 

dynamic objects identification under conditions of a priori uncertainty. The 

purpose is achieved by developing a method for identifying models in the form 

of Volterra series, which simultaneously describe the nonlinear and dynamic 

properties of the object. The apparatus of neural networks with time delays is 

considered as a method of identification, providing convenience in modeling 

both in test and in functional mode. The most essential results: the method of 

identification of nonlinear dynamic objects models with the use of information 

relation of Volterra series and time delay neural networks has been further 

developed.  

Keywords: nonlinear dynamic objects, modeling, Volterra series, time-delay 
neural networks. 

 

The purpose of the work is to improve the accuracy of nonlinear dynamic 

objects identification under conditions of a priori uncertainty. A priori 
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uncertainty caused by the insufficient study of the processes occurring in the 

objects of diagnosis due to the operation in a wide range of external conditions 

and the lack of opportunities to use test signals of a special form (δ-function, 

step function, harmonic signal). 

For a wide class of nonlinear dynamic objects the dependence between the 

influence X(t) and reaction Y(t) in explicit form can be represented by the 

functional degree-dependent Volterra series [1,2].  

However, the use of Volterra models for the identification of nonlinear 

dynamical systems of high order is at a loss by several restrictions: practical 

inability to expand the evaluation of higher-order kernels (due to the increased 

size of the kernel representation) and strict requirements to the amplitude and 
shape of the input test signals [3]. As a new effective approach of dynamical 

objects identification with nonlinearity of higher orders suggests time-delay 

neural nets (TDNN). The above calls for looking for joint efforts for using 

Volterra models and three-layer TDNN [4]. 

Analyzing the models based on the form of Volterra series and TDNN, we can 

conclude that they has isomorphic expressions [4,5]. Thus, the Volterra kernels can be 

express through the weight coefficients and shifts of the hidden neurons of the neural 

net. 

An informational relation between nonlinear dynamic models in the form of 

Volterra series and TDNN has been established. On the base of this relation the 

method for evaluating higher-order Volterra kernels developed.  
It allows to increase the accuracy of nonlinear dynamic models 

identification in the form of Volterra series by evaluating higher-order Volterra 

kernels using TDNN. 

The obtained results prove the possibility of building Volterra models of 

nonlinear dynamic objects using TDNN and training samples on the base of the 

input signals of the special form (δ-functions, step functions, harmonic signals) 

and output responses. 

On the base of established relationship between TDNN and Volterra models 

algorithm of nonlinear dynamical objects identification developed. 

The efficiency of the suggested identification method investigates using as 

an example a test nonlinear dynamical object. The test object used is the first 

order object with quadratic nonlinearity in a feedback relation. 
The application of the developed method for the identification of the test 

nonlinear dynamic object allows to get the nonlinear dynamic model on the base 

of Volterra kernels with error of 5-19% in comparison with analytic models in 

the form of Volterra series. 
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Abstract.  The problem of designing a system for optimal operational 

control of random deviations in the productivity of technological equipment is 

considered. The synthesized control ensures the synchronization of the 
productivity of the technological equipment of the production line and 

asymptotic stability of the given planned state of the flow parameters of the 

production line for the steady and transient mode of operation. 

Keywords: production line, production control system, PDE-model, flow 

production. 

 

The parameters state of the production line will be described by the 

equations system [1] 
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where   )0 S(t,  and   )1 S(t,  are the values of the inter-operational 

backlogs and the processing tempo of the details at a time t  для for a 

technological position in a technological route with a coordinate S; )Sf(t,  is 

the production function of the technological process  [2].  

 

The system of the two-moment balance equation for the model  stabilization 

of the productivity deviations of the technological equipment can be represented 

in the form [3]: 
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where  0y ,  1y  are unknown random small perturbations of the production 

line flow parameters  0 , 1  relative to the unperturbed state   *
0 , 

  *
1 : 

      *
000  y ,        *

111  y .  (6) 

The quality Criteria of the transient process let's choose from the condition, 

that determines the minimum cost of the technological resources that require the 

solution of the specified problem [4] 

  dtdSu
S

I

t
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d

d

 
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0 0

2
1

1


,    (7) 

where the parameter   is the scale factor; dS is the technological position of 

the last technological operation in the technological route. The Lyapunov 

function     10
0 , yyV  will be sought in the form of a quadratic form with 

time-constant coefficients 0c , 1c : 
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The solution of the system of equations (3) - (5) taking into account expressions 

(7), (8) makes it possible to determine the optimal control of the productivity of 

technological equipment 1u
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which, along with the requirements for the asymptotic stability of a given 

planned unperturbed state, ensures the best quality of the transient process. 
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APPLICATION OF SYSTEMS ANALYSIS FOR MONITORING OF 

TOXIC SUBSTANCES IN THE ECOSYSTEM 

Lytvynenko V., Dr.Sci. Dychko A., Dr.Sci. Remez N., Boyko A. 

  

Abstract. Each actual and virtual source of sewage discharges should be 

controlled by establishing a measuring or biomonitoring network (permanent or 

causal), and in the case of measuring monitoring, the types of detectors that 

measure the actual values of the parameters of the state should correspond to the 

nomenclature of the real possible contaminants and ranges, in which can be 

observed these contaminants, as well as the dynamics of their changes. In the 

case of biomonitoring, as indicators of pollution, it is necessary to use those 

living organisms that are most sensitive to the sources of contamination inherent 

to this source. 
Keywords: biomonitoring, hexamethylenediamine, pollutant detectors, 

control system, legislative-administrative subsystem, ecological information 

system  

 

In the automated monitoring systems an important role is played by the 

choice of the number and location of pollution detectors. Increasing the accuracy 

and reliability of monitoring results is due to the economic difficulties due to the 

high cost of equipment [1]. In this regard, a number of methods have been 

developed to optimize the number and location of pollutant detectors. alarm 

system to exceed the maximum permissible value of pollution. Thus, there is 

chemical pollution substances of ponds, lakes, rivers and wells that are close to 

chemical industry enterprises. In rural areas where there is none centralized 
water supply, this contaminated water daily used for household needs and for 

eating. We will consider approaches to monitoring of harmful substances in the 

environment. 

An approach based on the analysis of the ratio of the probability of 

registration of the discharges P (n) and the cost of the control system N (n) is 
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possible in order to assess the amount of detectors required for reliable control 

of the number of detectors [2]. This relation F (n) has a maximum corresponding 

to the optimal number of detectors. Usually the cost of a data center Nц depends 

little on the number of detectors and can be taken as a constant. Similarly, the 

cost of one detector Nd does not depend on the number of detectors in the 

system: 

                                         
 At the same time, and the use of only mathematical models of pollution 

migration and situation assessment, that is, the use of so-called model 
monitoring, cannot provide reliable information support for making responsible 

decisions due to significant modeling errors and ambiguity of the results 

obtained.  

The system approach to the analysis of heavy technogenic accidents and 

their ecological consequences is aimed at the coordination and integration of the 

use of scientific research, the holistic coverage of the phenomena of interest, the 

deepening of the study of the mechanism of accidents [3].  

The purpose of this system of analysis is the formation of a set of 

alternatives to the emergence and development of accidents, risk assessment 

with the aid of a posterior distribution of accidents and the analysis of the 

reliability of cases with a given number of their occurrence and comparison with 
the a priori distribution.  

The methodology allows to analyze the sources, conditions and 

circumstances of accidents and their development processes, as well as to assess 

their environmental impact for management decisions in order to minimize 

environmental impacts.  

The use of the method of obtaining temporary preparations for assessing the 

toxicity of the environment, including the collection of reproductive material of 

the bioindicator plant in environmentally friendly and technogenic zones. It is 

possible to detect the percentage of sterile pollen grains and thus determine the 

index of damage to the biosystem with the implementation of an integrated 

assessment of the state of the environment and the level of environmental hazard 

for humans and biota. 
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THE PROBLEM OF CONTINUING ANALYTICAL FUNCTIONS IN 

SYSTEM THEORY 

Ph.D. Kosenko S.I. 

 

Аннотация. В работе рассмотрено обобщение важной для теории 

систем задачи Шура по описанию всех голоморфных в единичном круге 

матриц-функций, принадлежащих некоторому «шару» BJ, определяемому 

постоянной самосопряженной инволютивной  матрицей J. 

Сформулированы необходимые и достаточные условия, которым должна 

удовлетворять  матрица J, чтобы матричный  «шар» BJ  состоял только из 
голоморфных в единичном круге функций.  Получена новая форма для 

матрицы дробно-линейного преобразования,  дающего представление 

общего решения задачи типа Шура в матричном «шаре» BJ .  

Ключевые слова: матричный  шар, задача Шура, теория систем. 

 

Abstract. In this paper, we consider a generalization of the Schur’s problem, 

which is important for systems theory, about the description of all matrix 

functions holomorphic in the unit disc that belong to a certain “ball” BJ 

determined by a constant self-adjoint involutive matrix J. Necessary and 

sufficient conditions are formulated that must be satisfied by the matrix J under 

which the matrix "ball" BJ consists only of functions that are holomorphic in the 

unit disc. A new form of the matrix of linear fractional transformation is 
obtained, which gives a representation of the general solution of the Schur-type 

problem in the matrix "ball" BJ. 

Keywords: matrix ball, Schur’s problem, system theory. 
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В 1960-е годы в работах  Р.Э. Калмана  [1] и М.С. Лившица [2] были 

заложены основы современной математической теории систем, в которой 

наряду с пространствами входа и выхода рассматривается пространство 

внутренних состояний системы. В рамках этой теории ряд задач приводит 

к проблеме Шура об описании множества всех  сжимающих голоморфных 

в единичном круге функций, для которых заданы первые коэффициенты 

разложения в ряд Маклорена [3,4,5].  Огромный вклад в решение задач 

этого типа в матричном и операторном случаях внесли одесские 

математики М.Г.Крейн, В.П.Потапов, Д.З.Аров, А.А.Нудельман и их 

многочисленные коллеги и ученики.  

В настоящей работе рассматривается некоторое обобщение  этой 
задачи. Аналитический класс квадратных матриц-функций порядка n, в 

котором ищется решение  задачи продолжения указанного типа, 

представляет собой матричный «шар» BJ, определяемый постоянной 

самосопряженной инволютивной  матрицей J порядка 2n. При 

соответствующем выборе матрицы J в скалярном случае этот шар 

совпадает со стандартными классами   функций, рассматриваемыми в 

связи с задачами продолжения (множеством голоморфных сжимающих в 

единичном круге функций, множеством голоморфных функций, имеющих 

в единичном круге неотрицательную вещественную часть, множеством 

голоморфных функций, имеющих в единичном круге неотрицательную 

мнимую часть). В работе сформулированы необходимые и достаточные 
условия, которым должна удовлетворять матрица J для того, чтобы 

матричный  «шар» BJ состоял только из голоморфных в единичном круге 

функций. 

Один из методов решения подобных задач в так называемом 

невырожденном случае был предложен В.П. Потаповым [6].  В рамках 

этого подхода с использованием исследований по геометрии пространств с 

индефинитной метрикой Ю.П. Гинзбурга [7] в работе получена новая 

форма  для матрицы дробно-линейного преобразования,  дающего 

представление общего решения задачи типа Шура в матричном «шаре» BJ. 

Полученные результаты могут быть полезны для расширения области 

применения задач продолжения аналитических функций в теории систем.  
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Abstract. The article is dealing with problems of human body modeling in 

internet commerce. The process of creating a 3d model of the human body is 

analyzed. The software to provide the ability to create and edit 3d models to 

improve the efficiency of online trading was developed. 

Keywords: 3d model, 3d graphics, anatomical model, ReactJS, ThreeJS 

The part of online commerce in the sales market is growing every year, 

which makes the problem of isolating competitors by introducing the latest 

technologies into the work of online stores urgent. It becomes necessary to 
develop and implement software that would attract more and more new 

customers, and as a consequence, increase sales and profits. For this purpose 

modern approaches to 3D modeling [1], programs for creating three-dimensional 

computer graphics, as well as various methods of reproduction and management 

of 3D model in web-application can be used [2]. Using a 3D model will allow 

http://urss.ru/cgi-bin/db.pl?lang=Ru&blang=ru&page=Book&id=16933
http://urss.ru/cgi-bin/db.pl?lang=Ru&blang=ru&page=Book&id=16933
http://www.mathnet.ru/php/archive.phtml?wshow=paper&jrnid=rm&paperid=6512&option_lang=rus
http://www.mathnet.ru/php/archive.phtml?wshow=paper&jrnid=rm&paperid=6512&option_lang=rus
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the user to "try on" the product before buying, which will greatly simplify the 

selection process and increase sales. 

In accordance with this, the aim of the work is to investigate the process of 

creating a 3D model of the human body and developing the necessary tool to 

provide the ability to edit it and use it in online commerce. 

 

 

 
 

 

Fig. 1. The process of building a 3d model 

 

The peculiarity of creating a three-dimensional model is that such model 

contains polygons, which are a set of vertices, faces and edges that define the 
shape of a polyhedral object in three-dimensional computer graphics[4].  

It is necessary to create an optimized three-dimensional model for further 

work with the model through a web application, which will act as a renderer of 

this model (Fig. 1) [5]. 
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Fig. 1. The process of building a 3d model 

 
In accordance with this, this work identified the need to develop a system 

that allows to create and manage 3d models, namely: 

 creation of the frame of the model; 

 choice of individual settings for the model; 

 choice of clothing for the model; 

 addition of the selected garments to the shopping cart; 

 fixing the number of visitors in the system from each store; 

 saving all user models (Fig. 2). 

Developed software on the base of WebGL and THREE.JS will allow the 

user to create a human model. Before starting, the user will see the main window 

of interaction with the model. The software has two windows: the customization 
window on the left and the model window on the right. To begin, the user must 

select a gender. 
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Fig. 2. The variants of use of the developed system by the user 

 

Thus, software was developed to improve the efficiency of online trading by 

developing algorithmic and software to build a 3D model of a person based on 
the parameters of the body using three-dimensional computer graphics 

reproduction technologies. 
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CATTLE IDENTIFICATION SYSTEM BASED ON DERMATOGLYPHS 

Ph.D. Borodkina I., Borodkin H., Dzhordzhevich O. 
Анотація. Розглянуто процес створення інформаційної системи обліку 

та ідентифікації великої рогатої худоби на основі дерматогліфів. 

Обгрунтовано актуальність створення та використання таких 

інформаційних систем у фермерських господарствах. Визначено завдання, 

які вирішуватиме інформаційна система обліку та ідентифікації великої 

рогатої худоби на основі дерматогліфів. Розглянуто загальну концепцію 

побудови такої інформаційної системи та її основні складові. Визначено 

вимоги до функціональних можливостей системи, які забезпечують 

ефективне використання всіх доступних джерел інформації. Наведено 

UML-моделювання системи та результати її тестування. 

Ключові слова: ідентифікація, розпізнавання образів, облік великої 
рогатої худоби, носогубне дзеркало, дерматогліф 

 

Abstract. The article considers the process of designing an information 

system for accounting and identification of cattle based on dermatoglyphs. 

Current issues of creation and use of such information systems in farms are 

identified. The tasks to be solved by the information system of accounting and 

identification of cattle based on dermatoglyphs are defined. The general concept 

of building such an information system is considered and its main components 

are separated. Requirements for the functionality of the system have been 

defined. They ensure the effective use of all available sources of information. 

The results of system modeling by the means of UML and the several results of 

system testing are given.  
Keywords: Accounting, identification, pattern recognition, cattle accounting, 

nasolabial mirror, dermatoglyph. 

Метою дослідження є створення системи управління інформацією для 

обліку та ідентифікації великої рогатої худоби за допомогою 
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дерматогліфів, що прискорить та спростить процес обліку, перегляду та 

редагування даних про ВРХ.  

Це дозволить як значно покращити роботу господарств, так і створити 

єдину регіональну базу даних про ВРХ.  

 

Таблиця 1. Результати тестування системи 

 

 Дерматогліф 1 Дерматогліф 2 Дерматогліф 3 

Зразки 

дерматогліфів  

   

Крок 1. 

Знебарвлення 

 

 

 

Крок 2. 

Видалення 

шуму 

 

 

 

Крок 3. Вибір 

спеціальних 
точок 

 

 

 

 



 

Матеріали Х Міжнародної науково-практичної конференції 

«ІНФОРМАЦІЙНІ УПРАВЛЯЮЧІ СИСТЕМИ І ТЕХНОЛОГІЇ» 

23 - 25 вересня 2021 р., Одеса 

 

 

  178 

На основі аналізу існуючих методів обліку та ідентифікації великої 

рогатої худоби [1] для ідентифікації ВРХ у розробленій інформаційній 

системі було обрано метод назолабіального дзеркального зображення [2]. 

Цей метод простий, гуманний, безкровний та нетрудомісткий [3].  

Він також може бути використаний для встановлення виду тварини та 

визначення деяких їх анатомічних та фізіологічних особливостей [4]. 

Робота системи базується на використанні технологій встановлення 

ідентичності дзеркального відбитка носогубного дзеркала тварини із 

зображенням дерматогліфу, що зберігається в базі даних системи. 

Процедуру порівняння можна виконувати для всіх дерматогліфів, що 

зберігаються в базі даних, як послідовно, так і паралельно-послідовно. 
Якщо ідентична пара зображень знайдена з визначеною достовірністю, 

процедура завершується.  

Для порівняння зображень у системі використовуються 

загальноприйняті методи теорії розпізнавання зображень.  

Для тестування були використані три різних зображення дерматогліфів, 

які дозволили перевірити здатність програми ідентифікувати об’єкти 

різних типів візерунків носогубного дзеркала тварин.  

Процес ідентифікації складається з трьох основних етапів - 

знебарвлення, видалення шуму та вибір спеціальних точок.  

Результати ідентифікації кожного дерматогліфу наведені у табл.1. 
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LOCAL SEQUENCE METHOD OF FINDING SOLUTION TO 

TRAVELING SALESMAN PROBLEM 

Dr.Sci. Gritsuk I., Ph.D. Plechystyy D., Ph.D. Morozov A., Loktikova T., 

Valentyna S. 

  

Анотація.У статті викладено метод побудови локальних 

послідовностей, адресований задачі комівояжера (ЗК) та її обмеженим 

версіям у вигляді поліноміальних алгоритмів знаходження задовільних за 

точністю розв’язків. У запропонованому методі враховуються особливості 

ефективно розв'язуваних узагальнень задачі про призначення. 

Викладаються міркування, які є основою для розробки алгоритмів 

розв’язання ЗК методом побудови локальних оптимальних послідовностей. 

Представлено алгоритм побудови обходу . Запропонований алгоритм 

характеризується малою трудомісткістю побудови допустимого розв’язку 

. Оцінено час його роботи. Часова складність запропонованого 

алгоритму оцінюється величиною . На практиці алгоритм працює 
швидше, ніж евристика «іди в найближчий». 

Ключові слова: задача комівояжера, матриця перестановки, обхід, NP-

трудна. 

 

Abstract. The article describes the method of local sequencing, addressed to 

traveling salesman problem (TSP) and its restricted versions in the form of 

polynomial algorithms of finding satisfactory exact solutions. The 

proposed method takes into account the features of efficiently solvable 

generalizations of assignment problem. The considerations that are the basis for 

the development of algorithms for solving TSP by local optimal sequence 

building are presented. The algorithm for building the bypass  is presented. 

The proposed algorithm is characterized by low complexity of building a 

mailto:morozov@ztu.edu.ua
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acceptable solution to . The time of its operation is estimated. The time 

complexity of the proposed algorithm is estimated with value . In 

practice, the algorithm works faster than the "go to the nearest" heuristics. 

Keywords: traveling salesman problem, permutation matrix, bypass, NP-

hard. 

 

Запропоновано метод побудови локальних послідовностей для 

розв’язання задачі комівояжера (ЗК) та її обмежених версій. 

Зформульовано ЗК. 

Викладаються міркування, які є основою для розробки алгоритмів 

розв’язання ЗК методом побудови локальних оптимальних послідовностей. 

Отримано простий спосіб побудови підмножини циклічних 

перестановок довжини  для квадратної матриці порядку  , в 

якій 

 

 
 

,  – множина цілих невід’ємних чисел, що полягає у 

виконанні таких дій. Із  формуються  підматриць  на 

головній діагоналі матриці . У кожній підматриці  номери 

рядків та стовпців задаються однією послідовністю , 

. Далі для кожної циклічної перестановки довжини , 

отриманої з матриці , утворюються  циклічних перестановок 

довжини  за допомогою дій по видаленню та доданню елементів 

матриці . 

Такий спосіб формування множини допустимих розв’язків в 

підматрицях  заданої матриці вартостей , , 

добре вбудовується в схему утворення локальних послідовностей, за 

допомогою якої виявилось можливим ефективно розв’язати декілька 

узагальнень задачі про призначення. Показано, як застосувати схему для 
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побудови за поліноміальний час обходу , що є прийнятним за точністю, 

для реальних вхідних даних. 

Представлено алгоритм побудови обходу . 

Запропонований алгоритм характеризується малою трудомісткістю 

побудови допустимого розв’язку . Оцінено час його роботи. 

Побудова обходу  закінчується після виконання елементарних 

операцій типу вставки, додавання, віднімання та порівняння.  

Відповідно, часова складність запропонованого алгоритму оцінюється 

величиною .На практиці алгоритм працює швидше, ніж евристика 

«іди в найближчий». 

 

 

УДК 004.9 

 

ЗАСТОСУВАННЯ ГНУЧКИХ МЕТОДІВ ТЕСТУВАННЯ WEB-

РЕСУРСІВ ІЗ ЗАПРОВАДЖЕННЯМ ФУНКЦІОНАЛЬНОЇ МОВИ 

С++ 

 

К.т.н. Шибаєва Н.О. [0000-0002-7869-9953], Шибаєв Д.С. [0000-0002-3260-5843] 
nati.shibaeva@gmail.com 

 

APPLICATION OF FLEXIBLE METHODS FOR TESTING WEB 

RESOURCES WITH THE INTRODUCTION OF THE FUNCTIONAL 

C++LANGUAGE 

Ph.D. Shybaieva N., Shybaiev D. 

 

Анотація. Сучасні засоби динамічного та автоматизованого тестування 

орієнтовані на визначення помилок та критичних сценаріїв на front-end  та 

back-end частинах за рахунок використання сучасної платформи 

тестування Selenium. Однак використання автоматизованих сценаріїв для 

обох частин веб-ресурсів неможливе, завдяки складній структурній системі 
та не підтримці автоматизованих сценаріїв написаних на С++. Розробка 

функціонального драйверу для сервісу Selenium вирішує визначену 

проблему та автоматизує процес тестування веб-ресурсів.  

Ключові слова: тестування, Selenium, автоматизація.  

 

Abstract. Modern dynamic and automated testing tools focus on identifying 

errors and critical scenarios in the front-end and back-end parts by using the 
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state-of-the-art Selenium testing platform. However, the use of automated scripts 

for both parts of web resources is not possible due to the complex structural 

system and the lack of support for automated scripts written in C++.  

Keywords: testing, Selenium, automation. 

 

Інформаційні системи з точки зору системного аналізу є складними 

системами, оскільки складаються з безлічі різних частин: функціональні 

модулі, сервера різного напрямку, бази даних, методів передачі даних і 

іншого [1]. Одним з напрямків сучасного тестування є веб-ресурси та 

системи, які активно розвиваються та інтегруються в сучасне оточення та 

потребують великої якості кінцевого екземпляру [2]. Однак розробка 
сучасних, потужних та ефективних тестових сценаріїв потребують 

використання мови програмування С++, так як вона дозволяє тестувати 

серверну частину розробленого ресурсу та визначати найбільш критичні 

помилки в роботі сервісу [3]. Таке рішення є новим та потребує розробки 

спеціалізованого оточення яке зможе взаємодіяти як з front-end частиною 

ресурсу так і з back-end. Для цього виконано проектування 

спеціалізованого драйверу для системи Selenium, який дозволяє 

оброблювати тестові сценарії, написані на мові С++.  

На рис. 1 зображено функціональну діаграму варіантів використання 

розробленого рішення. 

Спроектована система має спеціалізоване призначення, яке дозволяє 
взаємодіяти з web-сторінками, та проводити автоматизоване тестування 

функціональних можливостей. Таке рішення є актуальною задачею для 

тестувальників-автоматизаторів, та потребує використання 

спеціалізованого програмного оточення. До такого оточення слід віднести 

функціональний сервер Selenium, який дозволяє проводити тестування на 

хості сайта чи додатка. 

Однак, Selenium не є досить гнучким рішенням для проведення 

тестування. Він орієнтований для використання виключно web-мов 

програмування, що суттєвим чином зменшує ефективність тестування. 

Автоматизовані та функціональні тестові сценарії ноебхідно розробляти 

виключно використовуючи мову програмування С++, оскільки вона має 

більший вплив на взаємодію зі структурними та функціональними 
компонентами. Отже, для взаємодії мови програмування С++ та серверу 

тестування Selenium, необхідно розробити спеціалізований драйвер 

оточення, який дозволить поєднати функціональні можливості та зробити з 

цього єдине рішення. 
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Риc. 1. Діаграма варіантів використання до розробленого рішення 
 

Структурна взаємодія ґрунтується на поєднанні тестових сценаріїв, які 

написані  мовою програмування С++ та їх взаємодії з спеціалізованим 

набором скриптів. Далі тестовий сценарій інтерпретується для виконання 

на сервері Selenium, який під’єднується до хосту сайту чи додатку. Це 

дозволяє провести процес тестування, та отримані результати зберегти в 

оточенні Selenium. Наступним етапом є трансляція результатів тестування 

в більш ефективну систему виведення інформації для тестувальника та для 

інших робітників з групи розробки. Для цього використовується 

журналізоване формування звіту. 

Висновки. Результатом роботи є спроектоване спеціалізоване 

програмне оточення, яке включає в себе окрему функціональну бібліотеку 
та набір спеціалізованих автоматизованих тестових сценаріїв, які 

виконуються у взаємодії з Selenium Server. Встановлено мінімальний 

достатній рівень ефективності тестування при використанні зазначеної 
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методики. Надалі ефективним розвитком системи є впровадження 

самостійного платформного рішення з додання нових тестових сценаріїв та 

їх використанні при багаторазових перевірках ресурсів. 
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РОЗРАХУНОК IНВАРIАНТНИХ МIР НА МОДЕЛЯХ 

БАГАТОГРАННИКІВ 
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CALCULATION OF INVARIANT MEASURES ON POLYHEDRON 

MODELS 

Ph.D. Gerasin A.I., Tyapchenko O.M. 

 

Анотація. У цій доповіді автори розглядають багатогранні 

узагальнено опуклі множини. Запропонований метод і отримані результати 

розрахунків дозволяють знаходити інваріантні міри при вирішенні прямої і 

оберненої задачі томографії. Повідомляється про алгоритм реалізований на 

мові програмування Python, що дозволяє вирішувати практичні задачі. 

Ключові слова: інваріантна міра, узагальнене опукле тіло, багатогранні 

множини, теорема Крофтона, міра гіперплоскостей, задача томографії, 

мова програмування Python. 

Abstract. In this  report the authors article the author consider the 

polyhedral generalize convex sets. Offered method and got results of 

calculations, enable to find invariant measures at the decision of direct and 

reverse task of tomography. It is reported about an algorithm implemented in the 

Python language that allows solving practical problems. 
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Keywords: Invariant measure, generalize convex body, polyhedral sets, 

Crofton theorem, measure of hyperplanes, task of tomography. 

Більшість мінералів має кристалічну будову у вигляді різних 

багатогранників. Існують математичні методи  і алгоритми відновлення 

внутрішньої структури об'єкту за проекційними даними.  

В процесі досліджень, пов`язаних з даною роботою виявилось, що 

природним апаратом для рішення задач пов`язаних з інваріантними 

мірами, є -опуклі множини. Властивості -опуклих множин  

досліджені в [1],[2].  

Якщо μ2 σ-скінченна міра у просторі площин, інваріантна відносно 
групи всіх трансляцій і поворотів у R3, то: 

             

    








 ddKlK sin
2

1 2

0

2

0

2

                          (1) 

де K  R3 - компактна опукла множина, μ2(K ) - міра площин, які 

перетинають множину К, )( Kl    - довжина ортогональної проекції K 

на пряму, що проходить через (0,0,0) у напрямку (sinθcosφ, sinθsinφ, cosφ). 

Для багатогранника M  R3 є  формула міри множини всіх площин, що 

перетинають M: 

                 

    i
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i

i lM 
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
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4

1



                           (2) 

де  li довжина i-го ребра, αi – двогранний кут між гранями, які утворюють і-

є ребро. 

Досліджено методику обчислень 2-мір за допомогою узагальнення 
теореми Крофтона на системі двох багатогранників, використовуючи 

властивості 2-опуклих багатогранників і спеціальних -множин (2). 

Отримані результати узагальнюються на множину довільно 

розташованих багатогранників. В [3] наведено приклад алгоритму 
находження опуклої оболонці, координат найменшого опуклого 

багатокутника, який повністю включає в себе набір n двовимірних точок Р 

(стор. 290). Це дає можливість створити на мові програмування Python 

нову програму, що розв’язує задачу у тривимірному випадку. Знайти 2-

опуклу оболонку, координати найменший  2-опуклой множини, що 

складається з двох багатогранників, яка повністю включає в себе набір n 

трьохвимірних точок Р*. Пропонований метод та одержаний результат 

обчислень, дають змогу знаходити інваріантні міри сукупності 
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багатогранників, що може бути використано при рішенні прямої і 

зворотної задачі томографії. 
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MODEL OF CALCULATING AERODYNAMIC FLOW DATA 

Dr.Sci. Malakhov O.V., Malakhova D.O. 

 

Анотація. Поняття масиву даних під час інформаційної обробки 

результатів рішення диференціальних рівнянь руху є варіативним.  

Ключові слова: модель, обчислення аеродинамічних потокових даних 

 

Abstract. The concept of a data array during information processing of the 

results of solving differential equations of motion is variable. 

Keywords: model, calculation of aerodynamic flow data 

Це обумовлено тим, що при моделюванні течію можна відтворити з 

різним рівнем якості. Так згідно з результатами досліджень роботи [1]: 

«облік додаткових нестаціонарних збурень зазвичай викликає тільки 

збільшення тимчасового інтервалу інтегрування рівнянь руху і не вимагає 
зменшення кроку сітки, тобто збільшення обсягу займаної оперативної 

пам'яті ЕОМ». Для вирішення рівнянь математичної моделі була 

запропонована модель обчислення аеродинамічних потокових даних 

(АПД). Вона є чотиривимірною моделлю обчислення АПД (рис. 1) з 

загальною структурою масивів виду: 

mailto:1a_malahov@yahoo.com
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Vi,j,k ~ V[i=0..N, j=0..M, k=0..F, t=1..3], 

де N, M, F – розмірність просторової сітки, яка визначається кількістю 

розрахункових вузлів в напрямку X (номер останнього вузла дорівнює N), 

Y (номер останнього вузла дорівнює M), Z (номер останнього вузла 

дорівнює F); t – тимчасової рівень (максимальне значення t = 3).  

 

 

 
а      б 

Рис.1 . Чотирьохвимірна модель  обчислення АПД при  інертизації 

трюмів (а – представлення АПД в чотирьохвимірному просторі; 

 б – траєкторія обчисленя одновимірних масивів). 
 

Модель передбачає  трьохвимірне відтворення розрахункових АПД в 

часі (четвертому вимірюванню) з подальшим представленням у вигляді 

одновимірних масивів. Модель також передбачає запропоновану 

траєкторію обчислень одновимірних масивів з подальшою переадресацію, 

що знижує час обчислень прі незначному збільшенні ресурсів оперативної 

пам’яті комп’ютера. При програмній реалізації запропонованої моделі 

АПД  перевірка якості одержуваних результатів виконується з 

додержанням двох умов. Перша умова полягає в умові стійкості 

обчислювального процесу. Критерієм такої стійкості є нерівність (1), який 

іноді називають числом Куранта або сітковим числом Рейнольдса [2]. 
Другою умовою є перевірка невідповідності знаку рівності в основних 

рівняннях руху. Така перевірка повинна здійснюватися в кожному 

розрахунковому вузлі і на кожному часовому рівні. Якщо максимальна 

величина розрахункового дисбалансу знаходиться на рівні менше 

 то можна вважати, що модельований потік відтворюється з 

максимальним наближенням до реальної течії. Реальний розподіл обох 

критеріїв в поперечній площині течії було отримано під час реалізації 

інформаційної технології на прикладі вирішення конкретного завдання. У 
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цьому завданні була виконана візуалізація ізоліній струму і завихреності 

для гідродинамічного потоку всередині циліндричного трубопроводу.  
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OPTIMIZATION OF TECHNOLOGICAL PARAMETERS OF THE 

TERMINAL COMPLEX OPERATION FOR HANDLING CARGO 

UNDER UNCERTAINTY AND RISK 

Dr.Sci. Shramenko N., Shramenko V. 

 

Аннотация. Разработана имитационная модель функционирования 

грузового терминала. Модель позволяет учесть различные вероятностные 

факторы, установить закономерности изменения технологических 

параметров и определить их оптимальные значения, а также исследовать 

количество задействованных ресурсов и временные характеристики 

терминала. 
Ключевые слова: имитационная модель, технологические параметры, 

грузовой терминал, ресурсы, затраты. 

 

Abstract. The simulation model of the cargo terminal operation has been 

developed. The model makes it possible to take into account various 
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probabilistic factors, to establish the patterns of change of technological 

parameters and determine their optimal values, as well as to study the number of 

resources involved and the time characteristics of the terminal. 

Keywords: Simulation model, Technological Parameters, Cargo terminal, 

Resources, Costs. 

 

Развитие терминалов является необходимым условием формирования 

в стране современной транспортной инфраструктуры [1]. 

Многофункциональная деятельность невозможна без использования 

современных информационных технологий [2] и автоматизированных 

систем [3]. Использование таких систем позволяет уменьшить сроки и 
увеличить качество обработки грузов [4]. Учитывая технологические 

показатели функционирования грузового терминала формализован 

критерий эффективности [5], который ориентирован на логистические 

потребности системы и представляет собой зависимость суммарных 

суточных затрат на функционирование терминала от технологических 

параметров. Определено, что грузовой терминал представляет собой 

систему массового обслуживания разомкнутую с ожиданием (очередью), 

функционирование которой является случайным процессом с дискретными 

состояниями и непрерывным временем. Функционирование терминала 

представлено как четырехфазная система массового обслуживания, где 

входным параметром является интенсивность поступления автомобилей на 
грузовой терминал, а оптимизируемыми параметрами - интенсивности 

обслуживания (переработки) грузопотока в каждой фазе соответственно.  

Разработана имитационная модель функционирования грузового 

терминала в условиях неопределенности и риска, которая дает 

возможность учесть различные вероятностные факторы и установить 

закономерности изменения технологических параметров, определить их 

оптимальные значения. С помощью имитационного моделирования 

проведены эксперименты с последующей статистической обработкой 

полученных данных с целью определения числовых характеристик 

исследуемого процесса и исследования статистических оценок его 

параметров.  
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AUTOMATIC CONSTRUCTION OF LATTICE SCHEMES OF 

CUTTING FOR TWO FLAT GEOMETRICAL OBJECT OF 

DIFFERENT CONFIGURATION EXTERNAL CONTOURS 

Dr.Sci. Chuprynka V. , Ph.D. Chuprynka N. 

 

Анотація. У статті розглядаються математичне та програмне 

забезпечення для автоматизованого проектування раціональних схем 

розкрою прямокутних матеріалів на комбінацію двох різних за 

конфігурацією плоских геометричних об'єктів зі складною конфігурацією 
зовнішніх контурів. Запропоноване математичне забезпечення   було  

реалізоване    в   програмному   продукті    для автоматичного  

проектування раціональних схем розкрою прямокутних матеріалів для 
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комбінації двох різних за конфігурацією плоских геометричних об'єктів зі 

складною конфігурацією зовнішніх контурів.  

Ключові  слова: раціональний   розкрій,  прямокутний   матеріал, 

зовнішній контур, система розміщення 

 

Abstract. The article considers mathematical and software for automated 

design of rational schemes for cutting rectangular materials on a combination of 

two different configurations of flat geometric objects with a complex 

configuration of external contours. The proposed mathematical software was 

implemented in a software product for automatic design of rational schemes of 

cutting rectangular materials for a combination of two different in configuration 
flat geometric objects with a complex configuration of external contours.  

Keywords: rational cutting, rectangular material, external contour, 

placement system 

 

Багато робіт присвячено розробці раціональних схем розкрою 

матеріалів на плоскі геометричні об’єкти. Математичні моделі 

компактного розташування опуклих плоских геометричних об'єктів 

представлені в [1-2]. Але в більшості випадків деталі взуття не є опуклими 

плоскими геометричними об’єктами.  Генетичні алгоритми використані в 

[3]. Але ці алгоритми не завжди дають задовільний результат за обмежений 

час.  Тому завданням даної роботи є розробка методу автоматичного 
проектування раціональних схем розкрою прямокутних матеріалів для 

плоских геометричних об’єктів зі складною конфігурацією зовнішніх 

контурів. Проблема автоматизованого проектування раціональних схем 

розкрою прямокутних матеріалів на плоскі геометричні об'єкти в такій 

постановці не розглядалася. Ця задача  може бути сформульована 

наступним чином: серед множини допустимих подвійних решіток 

),,( 21 iiiii gaaWW


  для двох деталей 
1S  та  

2S  з площами 
1S  
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де ik1  - кількість деталей першого типу в i-ій розкрійній схемі,  
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i

k2  - кількість деталей другого типу в i-ій розкрійній схемі. 

Запропоновані математичні моделі та алгоритми дозволили розробити 

програмне забезпечення для автоматизованого проектування раціональних 

схем розкрою матеріалів прямокутної форми на комбінацію двох різних за 

формою плоских геометричних об'єктів зі складною конфігурацією 

зовнішнього контуру. Це програмне забезпечення можна використовувати 

в різних галузях, де необхідно раціонально розкроїти матеріали 

прямокутної форми на плоскі геометричні об’єкти зі складною 

конфігурацією зовнішнього контуру і підвищити ефективність 

використання матеріалів при розкрою. 
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Abstract. The work solves the problem of nonlinear dynamic objects 

modelling. The purpose of the work is to improve the accuracy of nonlinear 

dynamic objects identification under conditions of a priori uncertainty. The 
purpose is achieved by developing a method for identifying models in the form 

of Volterra series, which simultaneously describe the nonlinear and dynamic 

properties of the object. The apparatus of neural networks with time delays is 

considered as a method of identification, providing convenience in modeling 

both in test and in functional mode. The most essential results: the method of 
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identification of nonlinear dynamic objects models with the use of information 

relation of Volterra series and time delay neural networks has been further 

developed.  

Keywords: nonlinear dynamic objects, modeling, Volterra series, time-delay 

neural networks. 

 

The purpose of the work is to improve the accuracy of nonlinear dynamic 

objects identification under conditions of a priori uncertainty. A priori 

uncertainty caused by the insufficient study of the processes occurring in the 

objects of diagnosis due to the operation in a wide range of external conditions 

and the lack of opportunities to use test signals of a special form (δ-function, 
step function, harmonic signal). 

For a wide class of nonlinear dynamic objects the dependence between the 

influence X(t) and reaction Y(t) in explicit form can be represented by the 

functional degree-dependent Volterra series [1, 2]. However, the use of Volterra 

models for the identification of nonlinear dynamical systems of high order is at a 

loss by several restrictions: practical inability to expand the evaluation of higher-

order kernels (due to the increased size of the kernel representation) and strict 

requirements to the amplitude and shape of the input test signals [3]. As a new 

effective approach of dynamical objects identification with nonlinearity of 

higher orders suggests time-delay neural nets (TDNN). The above calls for 

looking for joint efforts for using Volterra models and three-layer TDNN [4]. 
Analyzing the models based on the form of Volterra series and TDNN, we can 

conclude that they has isomorphic expressions [4, 5]. Thus, the Volterra kernels can be 

express through the weight coefficients and shifts of the hidden neurons of the neural 

net. An informational relation between nonlinear dynamic models in the form of 

Volterra series and TDNN has been established. On the base of this relation the 

method for evaluating higher-order Volterra kernels developed. It allows to 

increase the accuracy of nonlinear dynamic models identification in the form of 

Volterra series by evaluating higher-order Volterra kernels using TDNN. 

The obtained results prove the possibility of building Volterra models of 

nonlinear dynamic objects using TDNN and training samples on the base of the 

input signals of the special form (δ-functions, step functions, harmonic signals) 

and output responses. On the base of established relationship between TDNN 
and Volterra models algorithm of nonlinear dynamical objects identification 

developed. The efficiency of the suggested identification method investigates 

using as an example a test nonlinear dynamical object. The test object used is the 

first order object with quadratic nonlinearity in a feedback relation. The 

application of the developed method for the identification of the test nonlinear 
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dynamic object allows to get the nonlinear dynamic model on the base of 

Volterra kernels with error of 5-19% in comparison with analytic models in the 

form of Volterra series. 
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Abstract. This paper considers the possibility of using materials based on 
carbon in antenna technology. Technical solutions for the creation of antennas 

for communication systems and data transmission of sea and river transport have 

been proposed and tested. Computer simulation and experimental investigation 

of the obtained samples electromagnetic characteristics have been carried out, 

and the proposed technical solutions application effectiveness has been shown. 

Keywords: dipole antenna, horn antenna, carbon composite, graphene 

 

Tntennas are the important component of modern communication and data 

transmission devices on water transport. The most commonly used materials for 

their manufacture are metals, which do not always provide sufficient corrosion 
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resistance and temperature stability. The main requirement in the antenna device 

development is the stability of its electromagnetic parameters, so the alternative 

materials research and application for the construction of such systems becomes 

necessary. 

To improve the performance characteristics of modern antennas, it is 

proposed to use carbon-based materials ˗ carbon composites (CCM). In terms of 

specific gravity, strength and rigidity, CCM surpasses metals used in antenna 

technology. In this case, the materials available on the market based on carbon 

were considered, and  Zoltek PX35 was selected as having the highest 

conductive properties. To fix the carbon composite filament, it was proposed to 

modify the epoxy binder by graphene-like structures to impart conductive 
properties and reduce contact resistances in the joints. 

Due to the differences in the resistivity of metals and PX35 CCM, the 

antenna gain computer simulation was carried out depending on the material 

from which they are made. The simulation results confirmed the fundamental 

possibility of using the selected carbon composite to create antenna devices and 

did not show a significant deterioration in the characteristics of CCM antennas 

in comparison with metal analogs: the difference was a few percent. 

Reflex dipole antennas for 200, 530, 600 and 1040 MHz operation 

frequencies with various CCM structure forming technologies were made, as 

well as horn antennas of the L- and C-bands with 1.6 and 5 GHz central 

operating frequencies [1]. Experimentally and in an anechoic chamber, the main 
electromagnetic characteristics of the created model samples and their metal 

analogs were measured. The comparing results of the obtained data showed the 

fundamental possibility of using approved technical solutions, and minor 

differences in characteristics within a few percent are caused by inaccuracies in 

laboratory measurements. 

Based on this experimental studies and computer modeling of the 

electromagnetic characteristics of reflex dipole and horn antennas results, it is 

shown that the carbon composite materials with graphene-containing epoxy 

binder application is effective for the maritime radio communication antenna 

systems creation. The application of these materials will improve the reliability 

of data transmission in difficult water-air ambience of water transport. 
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Abstract. The approach to dynamic modeling of the forecast trajectory of 
the ship and its continuous visualization on the electronic panel is considered, 

with the overlay on the current digital double of the real scene of the 

environment on the course of the ship. The software and hardware 

implementation of the developing approach provides an opportunity to 

objectively assess the safe distance to potential navigational obstacles and 

interference within the ship's course and adopted pre-emptive management 

decisions both directly by the ship and operator at the remote automated control 

of the ship's movement on the course. 

Keywords: modeling, visualization, motion forecasting, ship, decision 

support system, ship trajectory. 

 
The main task of the skipper's decision support system (DSS) when 

operating (maneuvering) a river vessel is to increase the safety of navigation, 

taking into account the current features of the waterway, navigation and 

hydrometeorological conditions, as well as the technical equipment of the vessel 

and the competence of the watch chief. 

Modern technical means allow us to determine and provide the skipper with 

the actual values of the characteristics of the position and speed of the vessel, the 

parameters of the equipment and the environment according to the course of the 

vessel's movement [1-3]. 

In order to exclude subjective foresight and imaginary representation of the 

ship's trajectory when performing a maneuver in the conditions of the current 

navigable and interference situation, the task of providing the skipper with the 
capabilities of high-precision forecasting of the ship's trajectory within the 

inertial distance, its realistic digital visualization, adequate to the current values 

of the dynamic parameters of the ship, is very significant. 

This approach allows you to determine and display the "end point" on the 

current visual scene in real time as a result of the performed maneuver. 
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In the software implementation of ship dynamics models, the calculation 

and construction of the forecast trajectory of a particular vessel (FTV) as an 

element of the DSS, it is carried out on the basis of data on its maneuverable and 

inertial characteristics established during mooring and sea trials, as well as 

information received from sensors of the position of the control bodies of the 

propulsion and steering complex, readings of linear and angular velocity 

devices. 

By entering into the program or receiving from the onboard sensors the 

initial numerical values of the linear and angular velocities, as well as the angle 

of the rudder pen shift, we obtain the trajectory of its forward movement. 

When the speed of the vessel or the position of the rudder pen changes, the 
trajectory of the vessel is automatically recalculated; changes in external 

influences on the vessel are taken into account in the corresponding changes in 

the indicators of the linear and angular velocity sensors. 

The software and hardware implementation of the considered approach to 

dynamic modeling of the predictive trajectory of the ship's movement and its 

continuous visualization on the monitor with an overlay on the actual digital 

double of the real scene of the environment along the course of the ship's 

movement makes it possible to estimate the safe distance to potential navigation 

obstacles and interference within the ship's course. 

The proposed innovative approach to the continuous joint visualization of 

the digital double of the current scene of the surrounding shipping situation and 
the forecast trajectory of the vessel's movement becomes essential in the 

operation of automatic vessels as an option for the supervisor's intervention in 

the operation of an integrated automatic control system in difficult navigation 

conditions. 

In the future, digitalization of the process of constructing the coastline and 

lines for preventing the vessel from entering the dangerous zone of approach to 

the area of shallow depths or other navigational hazards of the water area, as 

well as determining objects of floating danger, is a priority direction for the 

further development of the proposed system. 

It seems promising to develop the proposed approach in a more general 

direction ‒ a visual representation of the current scene of the shipping situation 

together with the FTV and individual forecast trajectories of oncoming traffic 
vessels within the framework of a unified system of services for managing the 

safety of navigation in the river basin, built on the basis of appropriate cloud and 

satellite digital technologies. 

 

 



 

Матеріали Х Міжнародної науково-практичної конференції 

«ІНФОРМАЦІЙНІ УПРАВЛЯЮЧІ СИСТЕМИ І ТЕХНОЛОГІЇ» 

23 - 25 вересня 2021 р., Одеса 

 

 

  198 

References 

 

1. Alexey V. Solovev, Andrey V. Chernyshov, Margarita M. Chirkova Data 

support of ship’s control system. Marine intellectual technologies, 2021, № 1 

T. 1, pp. 71–75. doi: 10.37220/MIT.2021.51.1.010 

2. Endachev D.V., Bakhmutov S.V., Evgrafov V.V., Mezentcev N.P. 

Electronic systems of intelligent vehicles,  Journal Mechanics of machines, 

mechanisms and materials. 2020, №4(53), pp. 5–10. doi: 10.46864/1995-0470-

2020-4-53-5-10 

3. Grinyak, Victor, Alexander Devyatisilnyi and Yuryi Ivanenko. Decision 

support for marine traffic control based on route clustering. Vestnik 
gosudarstvennogo universiteta morskogo i rechnogo flota imeni admirala 

S.O. Makarova 3(61) (2020): 436–449. doi: 10.21821/2309-5180-2020-12-3-

436-449 

 

 

UDC 004.89 

                             

NATURAL LANGUAGE PROCESSING FOR INTELLIGENT VIRTUAL 

ASSISTANT SYSTEM 

Syromiatnikov M.V.[0000-0002-0610-3639], 

 Ph.D., Prof. Ruvinskaya V.M.[0000-0002-7243-5535]  
E-mail: nik.syromyatnikov@gmail.com, ruvinska@opu.ua 

 

Abstract. This article provides a result of the concept creation and 

development procedure of a natural language processing service for an 

intelligent digital assistant system. As a result, the NLP service with data 

processing algorithms, an extended neural network training method aimed at 

productivity optimization, and original deep learning models based on 

Transformer architecture, was developed.  

Keywords: natural language processing, machine learning, deep learning, 

data mining, text processing, virtual assistant system. 

 

Introduction. Nowadays, a lot of modern services and applications burst 
into our lives and brand-new formats of interaction are becoming a reality. At 

the same time, outdated channels of interaction with users remain and it is 

almost impossible for a significant percentage of small and medium-sized 

businesses to fully automate their wide range of services, resulting in an 

excessive waste of time for people and an increase in operating expense for 
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companies. One of the possible solutions lies in the integration of one or more 

natural language interfaces (NLI) [1], often the implementation is carried out in 

the form of a smart assistant or an intelligent helper. 

Objectives. Most of the existing solutions with support for CIS languages 

are either low quality or extremely expensive. Therefore the work aims to 

develop the natural language processing service for a virtual assistant using 

recent machine learning methods with special attention paid to the efficiency of 

models for Russian, Ukrainian, and English.  

Service functionality. Proposed natural language processing service 

functionality includes intent detection, entity recognition, text normalization, 

question answering, ranking, and multi-label topic classification. Generally, 
intent detection is the task of retrieving user intention from the input request. 

The Named-entity recognition (NER) task aims at extracting named entities 

from the text. Text normalization is a required stage since in natural languages 

there may be various declensions of words, plurality, etc. In the context question 

answering the task is to return the most relevant segment of the paragraph. 

Ranking, accelerated by multi-label topic classification, is used for the open-

domain question. 

Model’s architectures. To develop the service functionality, the fine-tuned 

deep learning models based on the BERT architecture [2] would be used. For the 

question answering procedure the BERT sequence output flows to the dropout 

and linear layer, which returns argmaxed logits for start and end positions for 
each input token. In the intent detection and classification models, the pooler 

output is used as the input for dropout regularization and a linear layer with a 

softmax. Fine-tuning for the ranking task is carried out using the pooler output 

of the BERT model, dropout, and linear layer with sigmoid to transform the 

output into the confidence of similarity. The NER model outputs predictions in 

the format of BIO-markup, for this purpose the sequence output is fed into the 

CRF layer. 

Transformer-based architectures, including BERT, demonstrate state-of-the-

art language understanding, however, the inference speed of the obtained models 

is unaccepted for our situation. To solve this problem the extended method of 

knowledge distillation [3] would be used. In our case, as a student model, the 

BERT with the reduced number of layers (4 vs 12) and specific weight 
initialization was selected. For the fast answer functionality, we implemented the 

extended method of multilingual open-domain question answering [4]. Here 

synthesis of sequence embeddings and gradient boosting combines with models 

for ranking, classification, and question answering to return the most relevant 

fragment of stored passages.  
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Evaluation. To assess and compare the developed models with existing 

ones (Table 1), the F1 measure is used along with the exact match for QA. 

 

 

Table 1. The results of the models' evaluation 

Models F1 EM F1 ru F1 uk F1 en 
Exec. time: 100 

requests, sec 

Ranking: Laser-XGBoost 0.809 - 0.82 0.812 0.796 0.015 

Ranking: BertForRanking 0.875 - 0.93 0.917 0.784 36.2 

Ranking: DistilBertForRanking 0.865 - 0.928 0.944 0.732 12 

QA: BertForQA 0.891 0.813 0.905 0.921 0.875 2.35 

QA: DistilBertForQA 0.824 0.68 0.83 0.815 0.817 1 

QA: deeppavlov-squad-bert 0.885 0.809 0.89 0.885 0.88 3.4 

Intent detection: BertForID 0.996 - 0.997 0.995 0.996 2 

Intent detection: DistilBertForID 0.993 - 0.995 0.993 0.991 1 

NER: BertForNER 0.875 - 0.892 0.862 0.869 15.2 

NER: deeppavlov-ner-mult 0.886 - 0.89 0.858 0.909 18.4 
 

 

 

Conclusions. This material provides a development procedure of a natural 

language processing service for a digital assistant system. The proposed 

extended knowledge distillation method demonstrates a 2-3 times increase in 
inference performance and the method of open-domain question answering 

solves the problem of paraphrasing and multilingualism.  
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Abstract. An algorithm for determining threshold values of changes in 

stability characteristics is considered. The algorithm was developed for use in 

the software implementation of an information digital system for supporting 

decision-making on the use of standard rescue equipment by the captain in the 

event of a threat of flooding and overturning of a river displacement vessel. 

Keywords: Decision support system, an overturning of the vessel, curves of 
the intensity of changes in the threshold values of the stability characteristics of 

the vessel. 

 

To assess the danger of the vessel capsizing, it is proposed to analyze the 

curves of the intensity of changes in stability characteristics over time [1]. The 

curves are constructed according to the results of determining the threshold 

values of the stability characteristics, calculated with a certain time step during 

the operation of the vessel. 

The points on the static stability diagrams (hereinafter DSO), which 

determine the end of the straight section of the ascending branch (point "A") and 

the maximum (point "B"), are taken as threshold values. 
Theoretically, point "A" defines the end of the straight-line section of the 

ascending branch of the DSO and can be determined from the graph of the first 

derivative of the DSO, as the end of the first horizontal section of the graph of 

the first derivative. However, as studies of the dynamics and analysis of the 

buoyancy and stability of a vessel in service show, the ascending branch of river 

displacement vessels is not always mathematically linear [2]. In this regard, it is 

proposed to determine the point "A" by examining the first derivative of the 

DSO as follows: differentiate the diagram by the roll angle, find the relative 

changes in subsequent values to the previous ones at each step, check the 

condition that the values of relative values deviate by more than 5% as evidence 

of passing point "A" in the previous step. 

This condition is written in the algorithm as follows: 
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(1) 

где hθ ‒ metacentric height, meters. 

Point "B", as the largest ordinate of the DSO, corresponds to the limiting 

heeling moment, the static application of which does not yet cause the vessel to 

overturn. After passing this point, the descending branch of the DSO begins, 

corresponding to the zone of unstable equilibrium of the vessel, i.e. the actual 

loss of stability due to the static application of the healing moment. "B" is the 

critical point of the DSO, where the first-order derivatives vanish. 

Geometrically, this means that the tangent to the graph of the function is 
horizontal. This condition is written as follows: 

 
(2) 

l – shoulder of static stability, meters,  or 

 
The described operation is performed discretely with a certain time step. For 

each step, DSO is adjusted, threshold values are determined (points "A" and 

"B"). Thus, an ensemble of DSOs with certain threshold values is obtained. By 

tracking the change in threshold values for each subsequent DSO, graphical 

curves of the change in threshold values can be obtained. And by rearranging 
these curves as a function of time (for which each DSO is built), to obtain the 

curves of the intensity of changes in the threshold values of the stability 

characteristics of the vessel. By comparing the data from the study of the 

dynamics of ship wreckage with the results of plotting the curves of threshold 

values of changes in stability characteristics, the following was established: the 

achievement of the stability characteristics of the value corresponding to point 

"A" is a prerequisite for approaching the onset of a transient accident or the end 

stage of a prolonged accident. The moment of reaching the actual heel angle of 

the value of point "B" is the moment of death of the vessel. This confirms the 

consistency with the theoretical substantiation [2] of using the characteristic 

points of the static stability diagrams as a tool for determining the change in the 
character of the ship's stability in dynamics. The results obtained are also 

consistent with the conclusions about the qualitative determination of the stages 

of loss of stability by the ship, depending on the numerical values of the roll 

angles [3], based on the physical meaning of the DSO.The work is carried out 

with the financial support of the Foundation for Assistance to Small Innovative 

Enterprises. 
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TYPES AND METHODS OF RESEARCH EFFICIENCY ADVERTISING 

Ph.D. Otradska T.V., Otradsky B.O. 

 

Анотація. Наведений опис тенденцій сучасної реклами та 

запропонована розробка інформаційної системи дослідження ефективності 

різних видів реклами.  

Ключові слова: дослідження реклами, ефективність реклами, види 

реклами 

Abstract. The description of tendencies of modern advertising is resulted 

and development of the information system of research of efficiency of various 

kinds of advertising is offered. 
Keywords: advertising research, advertising efficiency, types of advertising 

 

Реклама сьогодні є найважливішою ланкою підприємницької 

діяльності. Від ефективності реклами залежать не тільки  безпосередньо 
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продажі товарів або послуг, створення сприятливого іміджу серед покупців 

та робітників, але і можливості подальшого розвитку. 

Сьогодні види реклами поступово змінюються від усного спілкування 

та паперової інформації в галузь цифрових технологій, а саме розсилки 

електронної пошти, соціальні мережі, банери на сайтах, sms, методи 

пошукових систем та інші. Також залишається ефективною і телевізійна 

реклама [1]. Особливо це застосовується сучасною молоддю, яка є 

основним покупцем товарів та послуг. І саме вони є основними 

споживачами, наприклад, освітніх послуг.  

З усієї безлічі видів реклами необхідно виділити саме ті, які найбільш 

ефективні для даного виду діяльності. Для цього необхідно  постійно 
проводити цільові дослідження. Методи дослідження, які 

використовувалися в минулому, такі як поштові розсилки, листівки, 

паперові анкети і телефонні опитування  є застарілими та не ефективними 

для сьогодення. Так як рекламні засобі сьогодні все більше 

використовують цифрові технології та комп’ютерні мережі, то необхідно 

розробляти  та використовувати нові цифрові засоби дослідження 

ефективності реклами.Деякі компанії вже використовують свої  інтернет 

ресурси для дослідження. Наприклад, компанія Google проводить 

дослідження ефективності різних видів реклами на YouTube и в 

контекстно-медійній мережі Google (КМС) [2], в яких визначається знижка 

витрат на рекламу від 20 до 39%, а доля конверсій від такої реклами 18%. 
Але для дослідження реклами можна розробляти спеціалізовані 

інформаційні системи, які дозволять з використанням сучасних цифрових 

технологій  виконувати дослідження без великих затрат, регулярно  і 

швидко. Така інформаційна система повинна мати наступні можливості: 

зручний та швидкий доступ респондентів до опитування, гнучка система 

створення, редагування, збереження та огляду опитувань, наочна 

інформація результатів опитування. 

Достовірність результатів опитування є важливою частиною 

дослідження реклами. Тому за результатами опитування необхідно 

виконувати обробку результатів з використанням методів обробки 

експертних оцінок [3]. Таких методів є багато, але необхідно виділити 

частину з них, які можна використовувати для автоматизованої обробки 
великої кількості результатів оцінки реклами невідомими респондентами. 

Також можна відмітити, що така обробка буде виконуватися у декілька 

етапів:   

1. Визначення компетентності респондентів (рангів). 

2. Розрахунок  та обрання достатньої кількості респондентів. 
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3. Розрахунок середньо-вагової оцінки методів реклами. 

4. Аналіз узгодженості оцінок респондентів. 

5. Розрахунок значущості оцінок респондентів. 

Створена таким чином система автоматизує не тільки збір інформації, 

але й обробку и формування аналітичних звітів, що забезпечить швидкий 

та ефективний засіб дослідження рекламних проектів. 
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Abstract. The problem of considering the inverse effect of process 

characteristics (liquid concentration and sediment contamination) on the 

environment characteristics (porosity, filtration, diffusion, mass transfer, etc.) on 

the example of liquid purification in magnetic and sorption filters has been 
solved. An algorithm for numerical-asymptotic approximation of the 

corresponding model problem which is described by a system of non-linear 

singularly perturbed differential equations of the type "convection-diffusion-

mass transfer" has been obtained. On this basis, a corresponding computer 

experiment was conducted, the results of which show the proposed model 
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advantages in comparison with classical.  

Keywords: filtering, reverse effect, multicomponent concentration, 

asymptotic solutions 

 

An actual problem in the realm of water supply and drainage is the 

development of water treatment systems, namely the modeling of these systems. 

The analysis of research results conducted in [1-4] indicates the presence of 

complex structure interdependencies of different factors, which determine the 

filtration processes and filtration through porous media, which were not taken 

into account in the "traditional" (classical, phenomenological) models of such 

systems. The filtration process on sorption filters does not require a closed 
system, so the filtration rate is not a constant value and, as a rule, the rate 

changes along the filter over time. To simplify the calculations, we will assume 

that the concentration of pollution is one-component. It is also necessary to take 

into account the inverse effect on the porosity and coefficients that characterize 

the deposition of dirt particles and detachment of sediment particles [4] and 

longitudinal diffusion. The pollution concentration is multicomponent. 

Appropriate filtering process taking into account the process characteristics 

feedback (liquid and sludge contamination concentrations) on environmental 

characteristics (porosity coefficients, filtration, diffusion, mass transfer, etc.) is 

described by the following system of interconnected differential equations: 
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The solutions of system (1) under conditions (2) are sought similarly to the 

general problem in the form of asymptotic series (see [3]). 

We give the calculation results for *( ) 170c t  mg/l, 0.8L  m, 

0 0.3  s-1, 0 0.0056  s-1, 0 0.5  , * 1  , * 1  , * 1  , 
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* 1b b  , 0.001  . 

 
Fig.re 1. Impurity concentration distribution at the filter output during the 

protective action time: 1 - according to the Mintz model; 2 - according to 

obtained formulas when d = 0.78 mm, v = 10 m/h,  exp  = 26.1 h,  p = 32 h, 

M  = 38 h 

 

 
 

Fig.re 2. Impurity concentration distribution along the filter at time 26t   h: 1 

– according to the Mintz model; 2 – according to obtained formulas, when 

0.78d   mm, 10v   m/h 
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Fig. 3. Sludge concentration distribution along the filter at time 26t   h: 1 – 

according to the Mintz model; 2 – according to obtained formulas  

when 0.78d   mm, 10v   m/h 

 

The received calculation formulas give the ability to calculate dynamics of 

the concentration advance of pollution and a deposit along the filter. 
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