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АЛГОРИТМИ ЗАСТОСУВАННЯ ОПЕРАЦІЙ ПЕРЕСТАНОВОК, КЕРОВАНИХ 

ІНФОРМАЦІЄЮ, ДЛЯ РЕАЛІЗАЦІЇ КРИПТОПЕРЕТВОРЕННЯ ІНФОРМАЦІЇ 

 

У статті запропоновано застосування базової групи операцій перестановок, керова-

них інформацією, з урахуванням трьох видів алгоритмів реалізації криптографічного пере-

творення: просте перемішування, гамування з ключем, гамування з ключем із заданою кіль-

кістю раундів. Розроблено алгоритми використання операцій перестановок, керованих ін-

формацією, з метою застосування їх як у програмних, так і в апаратних засобах крипто-

графічного захисту інформації. Проведено оцінювання ефективності цих алгоритмів на 

основі їх програмної реалізації та статистичного тестування пакетом тестів NIST STS. 

Здійснено аналіз статистичних портретів одержаних результатів роботи розроблених 

алгоритмів з метою оцінки їх придатності в процесі побудови криптографічних алгорит-

мів. Показано, що для практичної реалізації криптографічного алгоритму на основі вико-

ристання запропонованих операцій перестановок, керованих інформацією, потрібно визна-

чити практичну криптографічну стійкість алгоритму, що напряму залежить від довжини 

пароля та кількості операцій, що застосовуються для шифрування інформації. Крім того, 

наведено розрахунок варіативності алгоритмів застосування для криптографічного пере-

творення декількох блоків інформації. 

Ключові слова: перестановка, базова операція, дискретна модель, криптографічне пе-

ретворення, статистичне тестування, раунд, псевдовипадкова послідовність, блок-схема ал-

горитму. 

 

Вступ. Застосування перестановки як 

однієї з базових операцій перетворення інфор-

мації характерне при вирішенні багатьох при-

кладних задач, наприклад, для захисту інфор-

мації при розробці алгоритмів блокового та 

потокового шифрування, для підвищення 

ефективності алгоритмів стиснення інформа-

ції при використанні перестановки в алгорит-

мах перетворення інформації з метою подання 

даних у зручнішому вигляді для подальшого 

стиснення, для реалізації алгоритмів кодуван-

ня даних та багатьох інших [1-3]. Найпоши-

ренішими базовими для симетричних крипто-

графічних алгоритмів є такі типи перестано-

вок: проста перестановка, одинарна переста-

новка з ключем, подвійна перестановка, пере-

становка «магічний квадрат», циклічна пере-

становка та комбінаційні перестановки [2, 5]. 

Для реалізації криптографічного пере-

творення інформації перестановки поєднують 

із додаванням за модулем, тому що ці операції 

доповнюють одна одну і в сукупності з інши-

ми операціями забезпечують якість крипто-

графічного перетворення. Виходячи з цього, 

було б доцільно поєднати в одній операції 

властивості як додавання за модулем, так і 

перестановок. 

Розробка нових та вдосконалення по-

ширених методів шифрування, які були б 

простими в апаратній та програмній реаліза-

ціях і в той же час забезпечували досить висо-

кий рівень криптографічної стійкості за раху-

нок розширення спектра використовуваних 

операцій криптографічного перетворення, 

отриманих шляхом модифікації базових опе-

рацій, є одним із актуальних завдань інфор-

маційної безпеки [1, 2]. 

Варто відзначити, що збільшення кіль-

кості операцій, придатних для реалізації крип-

тографічних перетворень, має вагомі перева-

ги: з одного боку, розширює можливості роз-

робників криптографічних алгоритмів, а з 

другого – ускладнює роботу криптографічних 

аналітиків [1-3]. 
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Пошук та синтез модифікованих опера-

цій для криптографічного перетворення дадуть 

змогу будувати алгоритми з їх використанням 

із кращими криптографічними властивостями, 

що робить це дослідження актуальним. 

Програмні засоби криптографічного за-

хисту відрізняються гнучкістю, що дає їм 

особливу перевагу, порівняно з апаратними. А 

мобільність і простота використання поясню-

ють їх сучасну популярність та поширеність. 

Тому серед засобів поліпшення показників 

стійкості криптоалгоритмів можна виділити 

кілька підходів щодо побудови програмних 

шифрів. Найбільш перспективними для про-

грамної реалізації є гнучкі шифри [5], що ба-

зуються на використанні декількох модифіка-

цій алгоритму шифрування, шифри з псевдо-

випадковою вибіркою ключів і шифри з пере-

становкою фіксованих процедур та настрою-

ванням операцій перетворення. Крім цього, 

одним із відомих способів підвищення крип-

тостійкості є багатопрохідний режим застосу-

вання алгоритму шифрування [5, 6]. 

Застосування керованих операцій [5] 

відкриває великі можливості у досягненні не-

обхідного рівня криптозахисту. Враховуючи 

те, що ефективність використання керованих 

операцій збільшується зі зростанням числа 

потенційно реалізованих модифікацій, оскіль-

ки в цьому випадку розширюється підблок 

даних, що перетворюються, набуває актуаль-

ності використання операції перестановки, бо 

вона має дуже велику кількість модифікацій 

[5]. Таким чином, розробка криптографічних 

засобів на основі керованих перестановок є 

перспективним напрямом у сучасній крипто-

графії. 

Особливу увагу в публікаціях з цієї те-

матики приділено математичним основам ме-

тодів теорії захисту інформації, криптографії, 

цифрової стеганографії, а також особливостям 

їх реалізації та застосування [1-7]. 

Серед останніх досліджень і публікацій 

варто виділити дослідження [8, 9], де на осно-

ві синтезу та аналізу операцій двохоперандно-

го додавання за модулем два та чотири здійс-

нено моделювання двохоперандних двороз-

рядних матричних операцій, які мають влас-

тивості, необхідні для криптоперетворення, а 

в [10] проведено синтез та дослідження дво-

розрядного додавання за модулем два множи-

ни операцій криптографічного перетворення з 

точністю до перестановки, а також обґрунто-

вано можливість використання операцій ви-

явленої групи як операції криптографічного 

додавання за модулем два. Роботи [11, 12] 

присвячені дослідженню груп операцій, син-

тезованих на основі додавання за модулем два, 

з точністю до перестановки з метою встанов-

лення взаємозв’язків між групами та операн-

дами. В [11] на основі визначених особливос-

тей операцій групи виявлено взаємозв’язки 

між операціями, що дозволило використову-

вати синтезовані операції для прямого й обер-

неного перетворення інформації. В статті [12] 

представлено результати дослідження щодо 

застосування операцій додавання за модулем 

два та перестановки для розробки матричних 

операцій криптографічного перетворення. За 

результатами проведеного обчислювального 

експерименту здійснено поділ матричних мо-

делей криптоперетворення на три групи за 

наявністю та типом перестановки в них. 

У роботі [13] наведено результати дос-

лідження статистичних властивостей сучас-

них потокових алгоритмів. Дослідження про-

водилися на основі методики статистичного 

тестування, що дозволило оцінити показники 

статистичної безпеки алгоритму, зокрема ви-

значити непередбачуваність та випадковість 

формованих послідовностей, які є результа-

тами роботи цих алгоритмів. 

Проте дослідженню можливості вико-

ристання групи операцій перестановок, керо-

ваних інформацією, для реалізації криптогра-

фічного перетворення не приділялось достат-

ньої уваги. 

Мета та задачі дослідження: розробка 

способів реалізації криптографічного перетво-

рення інформації шляхом синтезу алгоритмів 

застосування операцій перестановок, керова-

них інформацією, та здійснення аналізу щодо 

їх придатності для використання в крипто-

графічних алгоритмах. 

Виклад основного матеріалу. Для роз-

робки різних способів застосування операцій 

перестановок, керованих інформацією, при 

розробці алгоритмів реалізації криптографіч-

ного перетворення спочатку потрібно розгля-

нути процес їх синтезу. При проведенні дос-

ліджень операцій криптографічного перетво-

рення було встановлено, що загальна кіль-

кість цих операцій включає базові операції, 

операції перестановки та операції інверсії: 
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3
3! 2 384п іб бN N N N N       , 

де N  – загальна кількість операцій, 
б

N  – 

кількість базових операцій, пN  – кількість 

операцій перестановки, 
і

N  – кількість опера-

цій інверсії [14, 15]. Отже, для визначення 

кількості, наприклад, трирозрядних базових 

операцій криптографічного перетворення не-

обхідно вирахувати із загальної кількості опе-

рацій криптографічного перетворення кіль-

кість базових трирозрядних операцій. 

У результаті розрахунків отримуємо, 
що кількість базових операцій для цього ви-

падку 8бN  . 

У таблиці 1, де k

lmnF ,,
 та d

lmnF ,,
 – операції 

шифрування та розшифрування відповідно, а  
n, m, l – номери елементарних функцій пере-
творення, з яких утворена операція, представ-
лено дискретну модель базових груп операцій, 
побудованих на основі визначених восьми ба-
зових операцій, що можуть бути використані 
для криптографічного перетворення інформа-
ції в системах захисту інформації [16]. 

 

 

Таблиця 1 – Дискретна модель представлення криптографічних операцій  

шифрування-розшифрування 

№ Базова група операцій шифрування Базова група операцій розшифрування 

1 
1 2 1 3

92,46,27 1 2 2 3

1 3 2 3

k

x x x x

F x x x x

x x x x

   
 

    
 

    

 

1 2 1 3

83,116,78 1 2 2 3

1 3 2 3

d

x x x x

F x x x x

x x x x

   
 

    
 

    

 

2 
1 2 1 3

53,71,27 1 2 2 3

1 3 2 3

k

x x x x

F x x x x

x x x x

   
 

    
 

    

 

1 2 1 3

83,29,39 1 2 2 3

1 3 2 3

d

x x x x

F x x x x

x x x x

   
 

    
 

    

 

3 
1 2 1 3

83,29,39 1 2 2 3

1 3 2 3

k

x x x x

F x x x x

x x x x

   
 

    
 

    

 

1 2 1 3

53,71,27 1 2 2 3

1 3 2 3

d

x x x x

F x x x x

x x x x

   
 

    
 

    

 

4 
1 2 1 3

58,29,78 1 2 2 3

1 3 2 3

k

x x x x

F x x x x

x x x x

   
 

    
 

    

 

1 2 1 3

53,46,114 1 2 2 3

1 3 2 3

d

x x x x

F x x x x

x x x x

   
 

    
 

    

 

5 
1 2 1 3

58,116,39 1 2 2 3

1 3 2 3

k

x x x x

F x x x x

x x x x

   
 

    
 

    

 

1 2 1 3

92,71,114 1 2 2 3

1 3 2 3

d

x x x x

F x x x x

x x x x

   
 

    
 

    

 

6 
1 2 1 3

53,46,114 1 2 2 3

1 3 2 3

k

x x x x

F x x x x

x x x x

   
 

    
 

    

 

1 2 1 3

58,29,78 1 2 2 3

1 3 2 3

d

x x x x

F x x x x

x x x x

   
 

    
 

    
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Закінчення таблиці 1 

№ Базова група операцій шифрування Базова група операцій розшифрування 

7 
1 2 1 3

92,71,114 1 2 2 3

1 3 2 3

k

x x x x

F x x x x

x x x x

   
 

    
 

    

 

1 2 1 3

58,116,39 1 2 2 3

1 3 2 3

d

x x x x

F x x x x

x x x x

   
 

    
 

    

 

8 
1 2 1 3

83,116,78 1 2 2 3

1 3 2 3

k

x x x x

F x x x x

x x x x

   
 

    
 

    

 

1 2 1 3

92,46,27 1 2 2 3

1 3 2 3

d

x x x x

F x x x x

x x x x

   
 

    
 

    

 

З метою перевірки коректності резуль-

татів, отриманих експериментальним спосо-

бом для базових груп операцій шифрування-

розшифрування, було розроблено програмне 

забезпечення на основі таких алгоритмів: 

1. Простого перемішування. 

2. Виконання гамування з ключем. 

3. Виконання гамування з ключем із за-

даною кількістю раундів. 

Потрібно зазначити, що під час програм-

ної реалізації вказаних вище алгоритмів клю-

чова інформація передається закритим кана-

лом зв’язку. 

Алгоритм реалізації програмного забез-

печення для шифрування-розшифрування ін-

формації на основі базових операцій переста-

новок, керованих інформацією, отриманих 

шляхом обчислювального експерименту, роз-

роблено на основі методу простого перемішу-

вання та зображено у вигляді блок-схеми на 

рисунку 1. 

Відповідно до побудованої блок-схеми 

реалізації алгоритму роботи програмного за-

собу етапи його виконання складаються з на-

ступних кроків: 

1. Відкриваємо вхідний файл будь-якого 

типу та зчитуємо його дані. 

2. Зчитування даних, що знаходяться у 

відкритому файлі, відбувається послідовно по 

три байти інформації. 

3. Випадковим чином (з використанням 

генератора псевдовипадкової послідовності) 

перемішуємо прочитані три байти інформації. 

4. Обираємо функцію шифрування для 

вибраних байтів. 

5. Шифруємо прочитані три байти ін-

формації обраним методом шифрування. 

6. Випадковим чином інвертуємо кожен 

із зашифрованих байтів. 

7. Записуємо отримані три байти інфор-

мації у результуючий (зашифрований) файл. 

8. Здійснюємо перевірку умови: якщо не 

досягнуто кінця файлу, переходимо до пунк-

ту 2, інакше – продовжуємо кроки виконання 

алгоритму. 

9. Процес роботи програми завершено. 

Алгоритм роботи програмного продук-

ту для розшифрування результуючого файлу 

представлено на рисунку 2. Опис кроків його 

реалізації аналогічний алгоритму шифруван-

ня, наведеному вище. 

Однак при застосуванні лише одного 

запропонованого алгоритму роботи програм-

ного засобу для шифрування та розшифру-

вання інформації визначеною групою базо-

вих операцій не можна стверджувати, що за-

значена базова група є ефективною при її 

реалізації. Тому нами запропоновано розро-

бити ще два алгоритми реалізації криптогра-

фічного перетворення інформації на основі 

застосування отриманої групи базових опе-

рацій з метою перевірки правильності одер-

жаних результатів. 

Надалі запропоноване програмне за-

безпечення для реалізації перевірки прави-

льності застосування отриманої групи базо-

вих операцій криптографічного перетворен-

ня було реалізовано для алгоритму на основі 

виконання гамування з ключем.  
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Рисунок 1 – Граф-схема алгоритму  

шифрування вхідних даних  

визначеною групою базових операцій  

на основі простого перемішування 

 

 
Рисунок 2 – Граф-схема алгоритму  

розшифрування вхідних даних  

визначеною групою базових операцій  

на основі простого перемішування 

 

Алгоритм роботи запропонованого спо-

собу реалізації криптографічного перетворен-

ня складається з таких кроків: 

1. Відкриваємо вхідний файл будь-

якого типу та зчитуємо його дані. 

2. Зчитуємо дані, що знаходяться у від-

критому файлі, послідовно по три байти ін-

формації. 

3. Обираємо функцію шифрування для 

байтів інформації. 

4. Шифруємо прочитані три байти ін-

формації обраним методом шифрування. 

5. Виконуємо процес гамування  

з ключем. 

6. Отримані три байти інформації запи-

суємо у результуючий файл. 

7. У разі, якщо не було досягнуто кінця 

файлу, то переходимо до пункту 2. 

8. Процес роботи програми завершено. 

Алгоритм роботи відповідного методу 

розшифрування результуючого файлу опису-

ється аналогічно крокам, що реалізовують 

алгоритм шифрування. 
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Відповідно до алгоритму роботи описа-

ного вище програмного засобу побудуємо 

блок-схеми способів реалізації методів шиф-

рування та розшифрування інформації, які 

матимуть наступний вигляд та зображені на 

рисунках 3 та 4 відповідно. 
 

 

Рисунок 3 – Граф-схема алгоритму  

шифрування вхідних даних  

визначеною базовою групою операцій  

на основі виконання гамування з ключем 

 

 

 

Рисунок 4 – Граф-схема алгоритму  

розшифрування вхідних даних  

оберненою групою до визначеної  

базової групи операцій  

на основі виконання гамування з ключем 

 

Програмну реалізацію іншого способу 

криптографічного перетворення інформації, 

що забезпечується шифруванням даних ви-

значеною базовою групою операцій, здійсне-

но з використанням алгоритму на основі ви-

конання гамування з ключем із визначеною 

кількістю циклів (раундів) перетворення да-

них та відображено у вигляді граф-схеми, на-

веденої на рисунку 5. На рисунку 6 наведено 

граф-схему реалізації алгоритму для розшиф-

рування вхідних даних оберненою базовою 

групою операцій на основі виконання гаму-

вання з ключем із заданою кількістю циклів 

(раундів) перетворення інформації. 
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Рисунок 5 – Граф-схема алгоритму  

шифрування вхідних даних  

базовою групою операцій  

на основі виконання гамування  

з ключем із заданою кількістю циклів (раундів) 

перетворення інформації 

 
Рисунок 6 – Граф-схема алгоритму  

розшифрування вхідних даних  

оберненою базовою групою операцій  

на основі виконання гамування з ключем  

із заданою кількістю циклів (раундів)  

перетворення інформації 

 

Алгоритм роботи реалізованого про-

грамного продукту, що наведено на рисун-

ку 5, складається з таких кроків: 

1. Відкриваємо вхідний файл будь-

якого типу та зчитуємо його дані. 

2. Зчитуємо дані, що знаходяться у 

відкритому файлі, послідовно по три байти 

інформації. 

3. Обираємо функцію шифрування 

для байтів інформації. 

4. Шифруємо прочитані три байти ін-

формації обраним методом шифрування. 

5. Вказуємо кількість циклів (раундів) 

перетворення (шифрування). 

6. Виконуємо гамування з ключем. 

7. Здійснюємо перевірку умови: якщо 

лічильник раундів не рівний 0, виконуємо по-
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вернення до пункту 6, інакше – продовжуємо 

виконання наступних кроків (до пункту 8). 

8. Записуємо отримані три байти ін-

формації у результуючий файл. 

9. Здійснюємо перевірку умови: якщо 

не досягнуто кінця файлу, переходимо до 

пункту 2, інакше – пункт 10. 

10. Завершення роботи програми. 

Алгоритм роботи програмного забезпе-

чення, розробленого для розшифрування ре-

зультуючого (зашифрованого) файлу оберне-

ною базовою групою операцій на основі ви-

конання гамування з ключем заданою кількіс-

тю циклів (раундів), описується аналогічно до 

алгоритму шифрування. 

Результати дослідження. Для перевірки 

ефективності розроблених алгоритмів роботи 

програмної реалізації способів шифрування та 

розшифрування інформації визначеною гру-

пою базових операцій перестановок, керованих 

інформацією, було проведено оцінювання ста-

тистичних властивостей результатів їх реаліза-

цій за допомогою пакету статистичних тестів 

NIST STS [17]. NIST STS містить 15 статис-

тичних тестів, що розроблені для перевірки 

гіпотези щодо випадковості двійкових послі-

довностей довільної довжини [17, 20-22]. 

Для здійснення тестувань були обрані 

такі параметри: довжина послідовності, що 

тестується, 610n  біт; кількість послідовнос-

тей, що тестується, 100m ; рівень значущос-

ті 01,0 ; кількість тестів 189q  [17-22]. 

Таким чином, обсяг вибірки, що тесту-

ється, становив 86 1010010 N  біт, кіль-

кість тестів (q) для різних довжин 189q . 

Отже, статистичний портрет ПВП містить 

18 900 значень імовірності Р [17, 20]. 

В ідеальному випадку при 100m  і 

01,0  у ході тестування може бути відки-

нута тільки одна послідовність зі ста, тобто 

коефіцієнт проходження кожного тесту має 

становити 99%. Однак це занадто жорстке 

правило, тому застосовується правило на ос-

нові довірчого інтервалу, згідно з яким нижня 

межа дорівнює 0,96015 [17, 20-22]. 

Результатом тестування алгоритму на 

основі простого перемішування з метою пере-

вірки придатності використаних базових опе-

рацій для криптографічного перетворення є 

статичний портрет, що зображено на рисун-

ку 7 [18]. 

 

 

Рисунок 7 – Графічна діаграма статистичних властивостей програмної розробки алгоритму  

на основі простого перемішування для криптоперетворення текстового файлу 
 

Підсумковий результат тестування ви-

значеною базовою групою операцій за до-

помогою реалізованого алгоритму на основі 

простого перемішування програмним паке-

том NIST STS наведено в таблиці 2. 

Як видно з результатів (таблиця 3), 

п’ять тестів не було пройдено, а це означає, 

що досліджувана послідовність не пройшла 

комплексний контроль за методикою NIST 

STS [17]. 

Результатом перевірки реалізованого 

алгоритму на основі гамування з ключем для 

криптоперетворення є графічна діаграма ста-

тичних властивостей, зображена на рисунку 8. 
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Таблиця 2 – Зведені результати тестування текстового файлу базовою групою 

операцій перестановок, керованих інформацією, за допомогою алгоритму на основі 

простого перемішування  

Генератор 

Кількість тестів, які пройдено успішно, 

кількість (відсоток від загальної кількості) 

99 % послід. 96 % послід. 

Криптоалгоритм із застосуванням операцій 

перестановок, керованих інформацією 
137 (72,4 %) 184 (97,3 %) 

 

Таблиця 3 – Результати тестів, що не пройшли перевірку 

РЕЗУЛЬТАТИ ДЛЯ РІВНОЙМОВІРНОСТІ P-ЗНАЧЕНЬ І ПРОПОРЦІЇ (ЧАСТКА) ПОСЛІДОВНОСТЕЙ, 

ЩО ПРОЙШЛИ ТЕСТУВАННЯ 

C1 C2 C3 C4 C5 C6 C7 C8 C9 C10 
P-

ЗНАЧЕННЯ 
ПРОПОРЦІЯ 

НАЗВА 

СТАТИСТИЧНОГО 

ТЕСТУ 

11 13 10 9 11 13 7 12 3 11 0.494392 0.9500 * Тест на збіг шаблонів, що 

не перекриваються 
12 12 10 9 11 15 5 12 3 11 0.249284 0.9500 * 

2 1 2 0 0 0 1 0 0 0 ---- 0.8333 * 

Варіант тесту на довільні 

відхилення 
2 0 0 0 0 0 1 0 1 2 ---- 0.6667 * 

2 0 0 1 0 0 0 1 1 1 ---- 0.6667 * 

 

 
 

Рисунок 8 – Графічна діаграма статистичних властивостей програмної розробки алгоритму  

на основі гамування з ключем для криптоперетворення текстового файлу 

 

Підведені результати тестування текс-

тового файлу програмним пакетом NIST STS, 

що було сформовано із застосуванням алго-

ритму на основі гамування з ключем отрима-

ною базовою групою операцій перестановок, 

керованих інформацією, подано в таблиці 4. 

Як видно з результатів дослідження, по-

слідовність не пройшла комплексний конт-

роль за методикою NIST STS, оскільки не був 

пройдений один тест. Результати тестування 

наведено в таблиці 5. 

Результатом перевірки програмної роз-

робки алгоритму на основі гамування з клю-

чем із заданою кількістю циклів (раундів) для 

криптоперетворення є графічна діаграма ста-

тистичних властивостей, наведена на рисун-

ку 9. 

Зведений результат тестування визна-

ченої групи базових операцій перестановок, 

керованих інформацією, за допомогою розроб-

леного алгоритму для криптографічного пере-

творення текстового файлу програмним паке-

том NIST STS подано в таблиці 6. 
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Таблиця 4 – Зведені результати тестування текстового файлу базовою групою 

операцій перестановок, керованих інформацією, за допомогою алгоритму на основі 

гамування з ключем 

Генератор 

Кількість тестів, які пройдено успішно, 

кількість (відсоток від загальної кількості) 

99 % послід. 96 % послід. 

Криптоалгоритм із застосуванням операцій 

перестановок, керованих інформацією 
148 (78,3 %) 188 (95,5 %) 

 
Таблиця 5 – Результати тестів, що не пройшли перевірку 

РЕЗУЛЬТАТИ ДЛЯ РІВНОЙМОВІРНОСТІ P-ЗНАЧЕНЬ І ПРОПОРЦІЇ (ЧАСТКА) ПОСЛІДОВНОСТЕЙ, 

ЩО ПРОЙШЛИ ТЕСТУВАННЯ 

C1 C2 C3 C4 C5 C6 C7 C8 C9 C10 
P-

ЗНАЧЕННЯ 
ПРОПОРЦІЯ 

НАЗВА 

СТАТИСТИЧНОГО 

ТЕСТУ 

1 0 1 2 1 6 1 1 0 2 0.000648 0.9333 * 
Тест на довільні відхи-

лення 

 

 
Рисунок 9 – Графічна діаграма статистичних властивостей програмної розробки алгоритму  

на основі гамування з ключем із заданої кількості раундів  

для криптоперетворення текстового файлу 

 

 

Таблиця 6 – Зведені результати тестування текстових даних з використанням 

базової групи операцій перестановок, керованих інформацією, за алгоритмом на основі 

гамування з ключем із заданої кількості циклів (раундів) перетворення інформації  

Генератор 

Кількість тестів, які пройдено успішно, 

кількість (відсоток від загальної кількості) 

99 % послід. 96 % послід. 

Криптоалгоритм із застосуванням операцій 

перестановок, керованих інформацією 
155 (81,4 %) 188 (99,5 %) 

 
Як видно з результатів, досліджувана 

послідовність не пройшла комплексний конт-

роль за методикою NIST STS, тому що не був 

пройдений один тест (таблиця 7). 
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Таблиця 7 – Результати тестів, що не пройшли перевірку 

РЕЗУЛЬТАТИ ДЛЯ РІВНОЙМОВІРНОСТІ P-ЗНАЧЕНЬ І ПРОПОРЦІЇ (ЧАСТКА) ПОСЛІДОВНОСТЕЙ, 

ЩО ПРОЙШЛИ ТЕСТУВАННЯ 

C1 C2 C3 C4 C5 C6 C7 C8 C9 C10 
P-

ЗНАЧЕННЯ 
ПРОПОРЦІЯ 

НАЗВА 

СТАТИСТИЧНОГО 

ТЕСТУ 

11 13 14 13 8 7 9 9 9 7 0.739918 0.9500 * 
Тест на збіг шаблонів, що 

не перекриваються 

 

Обговорення результатів. Для розроб-

лених алгоритмів роботи програмного засобу 

для шифрування та розшифрування даних пев-

ною групою базових операцій було проведено 

оцінку ефективності їх реалізацій за допомо-

гою системи оцінки статистичних властивос-

тей NIST STS [19, 20]. 

Отримані результати для алгоритмів, які 

реалізовані із застосуванням групи базових 

операцій перестановок, керованих інформа-

цією, і використовуються з метою крипто-

графічного перетворення текстової інформа-

ції, було перевірено за допомогою пакету тес-

тів NIST STS [17, 21, 22]. Зведені результати 

тестування щодо використання операцій пе-

рестановок, керованих інформацією, для кри-

птографічного перетворення представлено у 

таблиці 8. 

 

Таблиця 8 – Зведені результати тестування псевдовипадкових послідовностей, отри-

маних в процесі шифрування текстових даних, на основі алгоритмів із застосуванням 

операцій перестановок, керованих інформацією, для криптоперетворення 

Алгоритм застосування операцій перестановок,  

керованих інформацією, для криптоперетворення 

Кількість тестів з успішним 

тестуванням, 

кількість (відсоток 

від загальної кількості) 

99 % послід. 96 % послід. 

На основі простого перемішування 137 (72,4 %) 184 (97,3 %) 

На основі гамування з ключем 148 (78,3 %) 188 (95,5 %) 

На основі гамування із ключем із заданою кількістю циклів 

(раундів) перетворення інформації 
155 (81,4 %) 188 (99,5 %) 

 

Аналіз результатів тестування пакетом 

тестів NIST STS запропонованих способів та 

алгоритмів реалізації операцій перестановок, 

керованих інформацією, з урахуванням псев-

довипадкової (гамуючої) послідовності, пока-

зав, що статистичні властивості згенерованих 

послідовностей практично відповідають ви-

могам NIST STS, а наявні відхилення від ви-

мог в межах від 0,5 % до 2,7 % обумовлені 

недостатньою кількістю операцій, що була 

відібрана для реалізації криптографічного пе-

ретворення під час проведення тестування. 

Тому доцільно використовувати їх з іншими 

алгоритмами криптографічного перетворення. 

Щоб зашифрувати один блок інформа-

ції ( C ) використовується 384 отриманих опе-

рацій перестановок, керованих інформацією. 

Відповідно, для шифрування m блоків інфор-

мації потрібно 384C m   операції, що є варіа-

тивністю алгоритмів використання. 

Наступним кроком буде визначення 

кількості алгоритмів обробки ( aK ) інформа-

ції, що визначає довжину пароля, для визна-

чених операцій перестановок, керованих ін-

формацією, що дорівнює 
 

2
logaK C .  (1) 

 

Виходячи з виразу (1), можна визначи-

ти, що кількість алгоритмів обробки для од-

ного блоку інформації дорівнює 

2
log 384aK  . 

Відповідно, кількість алгоритмів оброб-

ки для m блоків інформації буде дорівнювати 

2
log 384 7aK m m    . 
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Визначимо практичну криптостійкість (

R ), яка залежить від кількості операцій ( oK ), 

довжини пароля та криптографічного алгори-

тму, що було використано 

2

2

log 384

7 log .

a o o

o

R K K m K

m K

     

  
 

Дослідивши отримані результати, мож-

на зробити висновок, що довжина пароля за-

лежить від довжини інформації при застосу-

ванні випадкового вибору операцій, керова-

них інформацією. Також можна зазначити, що 

довжина пароля при виборі операцій під час 

обробки кожного блоку дорівнює сім бітів. 

При такому підході кількість байтів ін-

формації, наприклад, для трирозрядних опе-

рацій, що реалізовують перестановки, керова-

ні інформацією, можливо збільшити до 

m7  разів. 

Висновки. Наукова новизна цього  

дослідження полягає в тому, що вперше здій-

снено алгоритмізацію методу застосування 

групи операцій перестановок, керованих ін-

формацією, для криптографічного перетво-

рення інформації текстового файлу та прове-

дено аналіз статистичних властивостей його 

результатів пакетом NIST STS.  

У ході дослідження розроблених алго-

ритмів, що використовують операції переста-

новки, керовані інформацією, для криптопе-

ретворення та аналізу їх результатів тестуван-

ня, отриманих за допомогою пакета NIST 

STS, було визначено, що найефективнішим 

серед трьох алгоритмів є алгоритм на основі 

використання гамування з ключем із заданою 

кількістю раундів. Оскільки два інші алгорит-

ми мають нижчу оцінку при статистичному 

тестуванні, застосовувати їх рекомендується 

разом з іншими алгоритмами криптографічно-

го перетворення, щоб забезпечити необхідну 

криптографічну стійкість. 

Практична реалізація криптографічного 

алгоритму та, відповідно, і алгоритми та спо-

соби застосування досліджуваних операцій 

перестановок, керованих інформацією, на ос-

нові яких будуються методи криптографічно-

го перетворення інформації, напряму зале-

жать від конкретних вимог, які сформульо-

вані та визначені при синтезі систем захисту 

інформації. 

Ефективність використання операцій 

перестановок, керованих інформацією, для 

криптографічного перетворення полягає у ре-

алізації методу підвищення швидкості шиф-

рування, сутність якого полягає у викорис-

танні послідовності, що гамує, як набору ко-

манд виконання послідовностей операцій 

криптографічного перетворення з викорис-

танням цих операцій перестановок. Якщо для 

шифрування одного блоку даних використо-

вують 384 певні операції перестановок, керо-

ваних інформацією, то для m блоків інформа-

ції їх необхідно в m разів більше. Саме таким 

чином забезпечується варіативність алгорит-

мів, використаних під час криптографічного 

перетворення. 
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ALGORITHMS FOR APPLICATION OF PERMUTATION OPERATIONS  

CONTROLLED BY INFORMATION FOR IMPLEMENTATION  

OF CRYPTOGRAPHIC TRANSFORMATION OF INFORMATION 

 

The purpose and objectives of the study are to develop the ways to implement cryptographic 

transformation of information by synthesizing algorithms for permutation operations controlled by 

information, and to make the analysis of their suitability for use in cryptographic algorithms. 

The article provides the use of the basic group of permutation operations controlled by infor-

mation based on three types of algorithms for implementing the cryptographic transformation: simple 

shuffling, gamma sequence with a key, gamma sequence with a key with a given number of rounds. 

Algorithms for application of permutation operations controlled by information for the purpose of ap-

plying them in both software and hardware means of cryptographic information protection have been 

developed. The effectiveness of these algorithms has been evaluated on the basis of their software im-

plementation and statistical testing by the NIST STS test package. 

The analysis of statistical portraits of the received results of work of the developed algorithms 

for the purpose of an estimation of their suitability in the course of construction of cryptographic al-

gorithms is carried out. It is shown that for practical implementation of cryptographic algorithm 

based on the use of proposed permutation operations controlled by information, it is necessary to de-

termine the practical cryptographic stability of the algorithm, which directly depends on password 

length and number of operations used to encrypt information. In addition, the calculation of applica-

tion algorithms variability for cryptographic transformation of several blocks of information is given. 

The effectiveness of using permutation operations controlled by information for cryptographic 

transformation is to implement the method of increasing the encryption rate, the essence of which is to 

use a gamma sequence as a set of commands to execute sequences of cryptographic transformation 

operations using these permutation operations. 

In the course of studying the developed algorithms for using permutation operations controlled 

by information for cryptographic transformation and analyzing their testing results obtained with the 

use of the NIST STS package, it has been determined that the most effective among the three algo-

rithms is the algorithm based on the use of gamma with a key with a given number of rounds. Since the 

other two algorithms have a lower score in statistical testing, it is recommended to use them together 

with other cryptographic transformation algorithms in order to provide the necessary cryptographic 

strength. 

Keywords: permutation, basic operation, discrete model, cryptographic transformation, statisti-

cal testing, round, pseudo-random sequence, block diagram of the algorithm. 
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