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10.ПІДХОДИ ДО ПОБУДОВИ ЗАВАДОСТІЙКОГО 

ПЕРЕСТАНОВОЧНОГО КОДУ ДЛЯ НЕРОЗДІЛЬНОГО 

ФАКТОРІАЛЬНОГО КОДУВАННЯ ДАНИХ 

 

Фауре Е.В.1, Махинько М.В.2 

1 Черкаський державний технологічний університет, Черкаси, Україна 

ГО «Інститут дослідження кіберпростору» 
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Approaches to construct error-correcting permutation code for non-separable 

factorial data coding 

The report highlights approaches to construct error-correcting permutation code in the context of its 

use in integrated data protection systems against channel errors and unauthorized access based on non-

separable factorial coding. The use of affine and projective general linear groups to form an ensemble of 

permutations, in addition to providing a given code distance for permutation dictionaries (arrays), allows 

generating network and session keys during secure data exchange. The statistical approach to construct 

permutation code is based on enumerating permutations and selecting those permutations, which distance 

does not exceed a given value to all previously selected codewords. 

 

Передавання коротких пакетів є ключовою особливістю сучасних 

бездротових систем, наднадійних і сенсорних мереж, масових комунікацій 

машинного типу (MTC), IoT застосувань. Поширеність таких систем і мереж у 

сучасному світі вимагає створення нових і адаптацію існуючих підходів до 

забезпечення цілісності та конфіденційності переданої інформації. Зокрема, 

потужність необхідних ресурсів для канального кодування та криптографічного 

захисту, а також їх швидкодія відіграють подекуди визначальну роль. 

Ця робота розглядає підходи до побудови завадостійких перестановочних 

кодів [1, 2] у контексті використання їх у системах інтегрованого захисту 

інформації від помилок каналу зв’язку та несанкціонованого доступу на основі 

нероздільного факторіального кодування даних [3, 4]. Такі перестановочні коди 

можуть бути використані, зокрема, з метою формування ансамблю кодових 

символів факторіального коду для інформаційної взаємодії об’єктів MTC з 

динамічно змінюваною структурою, а також забезпечення надійного 

передавання перестановок у складних завадових умовах, утому числі, для 

трьохетапного криптографічного протоколу на основі перестановок [5]. 

Множину перестановок на MZ  будемо називати масивом перестановок [6] 

і позначати через MS . Відстань між перестановками 
,i j MS  

 будемо позначати 
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через ijD
. Тоді завадостійким перестановочним кодом є  , minM D

 є код, 

утворений підмножиною перестановок масиву MS , де попарна відстань між 

перестановками 
,i j 

 цієї підмножини задовольняє нерівності ij minD D
. 

Потужність коду  , minM D
 позначимо через  , minN M D

. 

Спершу розглянемо алгоритми формування кодів  , 1M M 
 і 

 1, 1M M 
 з простим M  для досягнення    , 1 1N M M M M  

 і 

     1, 1 1 1N M M M M M    
. 

Код  , 1M M 
 утворюється афінною загальною лінійною групою 

    1, , , , 0AGL M ax b a b x GF M a   
 [6] і з простим M  породжується будь-

яким елементом (перестановкою) цього коду, тобто якщо 

 , , , 0M MS ax b a b Z a   
 і MS  , то  , , , 0x M Ma b a b Z a S    

. 

Код  1, 1M M 
 утворюється проективною загальною лінійною групою 

       2, , , , , ,
ax b

PGL M f x a b c d GF M x GF M ad bc
cx d

  
      

   [6] і з 

простим M  породжується будь-яким елементом (перестановкою) цього коду, 

тобто якщо 

 1 , , , , ,M M M

ax b
S f x a b c d Z x Z ad bc

cx d


  
      

   і 1MS  , то 

  1, , , ,x
M M

x

a b
f x a b c d Z ad bc S

c d






  
    

   . 

Застосування афінної та проективної загальної лінійної груп для 

формування алфавіту повідомлень (перестановок), окрім забезпечення кодової 

відстані 1M   для словників (масивів) перестановок MS  і 1MS  , дозволяє 

формувати мережні та сеансові ключі під час захищеного обміну даними. 

Статистичний підхід [7] до формування  , minM D
-коду та оцінювання його 

потужності  , minN M D
 базується на переборі множини перестановок    

довжини M  і відбору тих перестановок, відстань від яких не перевищує 

значення minD  до всіх відібраних до цього кодових слів. 

Для забезпечення можливості побудови коду  , minM D
 за значень M , для 

яких реалізувати практично формування !M  перестановок неможливо, 

початкова множина перестановок представляє собою деяку власну підмножину 

потужності limN  повної множини з !M  перестановок. 

Експериментально визначені залежності середнього та максимального 

значень потужності  , ,min limN M D N
 коду  , minM D

, утвореного за підмножиною 
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з limN  перестановок, від значення limN , а також методика побудови 

апроксимаційних квадратичних поліномів для визначених залежностей можуть 

бути використані для екстраполяції цих залежностей і прогнозування їх 

поведінки. 
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Analysis of information security threats in modern information and 

communication systems and networks 
 

Threats to information security and the consequences of their implementation in the form of 

cyberattacks were analyzed, and attractive directions for cybercriminals by sphere of activity were 

clarified. The dynamics of changes in the activity of cybercriminals are considered. As a result, it 
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