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МЕТОД ФОРМИРОВАНИЯ ПОСЛЕДОВАТЕЛЬНОСТЕЙ СЛУЧАЙНЫХ ЧИСЕЛ И ЕГО ИСПОЛЬЗОВАНИЕ В СИСТЕМАХ ПОТОКОВОГО ШИФРОВАНИЯ 
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Рассматриваются методы формирования последовательностей равномерно распределенных случайных чисел. Основное внимание уделяется вопросам получения последовательностей случайных чисел с нулевой ошибкой воспроизведения закона распределения дискретной случайной величины и большим периодом повторения. Показано, что поставленная задача может быть решена путем преобразования генераторов конгруэнтных чисел и генераторов М-последовательностей.
Розглядаються методи формування послідовностей рівномірно розподілених випадкових чисел. Основна увага приділяється питанням отримання послідовностей випадкових чисел з нульовою помилкою відтворення закону розподілу дискретної випадкової величини і великим періодом повторення. Показано, що поставлена задача може бути вирішена шляхом перетворення генераторів конгруентних чисел і генераторів М-послідовностей.
The methods of formation of uniformly distributed random numbers are considered. The focus is on obtaining the sequences of random numbers with zero error playback of the distribution of a discrete random variable and a large return period. It is shown that the problem can be solved by converting congruent numbers generators and M-sequences generators.
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Введение

Постоянный рост объемов конфиденциальных данных, передаваемых по каналам связи, незащищенным от несанкционированного доступа, и быстрый рост производительности компьютерных систем для взлома шифров делают актуальной задачу повышения криптографической стойкости систем шифрования.

Известные способы поточного шифрования [1] предусматривают генерацию равномерно распределенной последовательности символов (слов) используемого алфавита по определенному, скрытому для противника закону, которую называют гаммой. Гамму складывают посимвольно с открытым текстом. Этот метод шифрования называют методом простого гаммирования. Гарантированная стойкость шифрования обеспечивается при выполнении следующих условий:

· строго равномерного распределения символов гаммы шифра на отрезке 
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, где М – мощность алфавита открытого текста (это требование можно также трактовать следующим образом: ошибка воспроизведения закона распределения равномерно распределенной дискретной случайной величины, порождаемой генератором гаммы, должна равняться нулю);

· отсутствия корреляции между символами случайной последовательности;

· бесконечно большого периода повторения случайной последовательности.

Кроме перечисленных свойств, должна быть обеспечена стойкость последовательности к вскрытию закона ее образования по отрезку – последовательность должна быть непредсказуема.
Строго говоря, ни один из известных методов генерации случайных последовательностей не удовлетворяет этим условиям, что порождает непрерывный процесс совершенствования существующих и отыскания новых методов формирования случайных последовательностей чисел.

Целью работы является разработка и исследование методов генерации последовательности равномерно распределенных случайных чисел с большим периодом повторения, а также исследование возможности применения этих методов для решения криптографических задач.

Выделение не решенных ранее частей общей проблемы

Несмотря на то, что к настоящему времени получен большой опыт создания и взлома криптосистем поточного шифрования, многие возможности повышения стойкости таких систем остаются неисследованными. Проведем анализ следующих путей повышения стойкости ПСП:

· преобразование псевдослучайных последовательностей (ПСП), порождаемых генераторами конгруэнтных чисел (ГКЧ) и генераторами М-последовательностей, в равномерно распределенную на отрезке
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 последовательность чисел (эта операция эквивалентна преобразованию ПСП в равномерно распределенную последовательность с нулевой ошибкой воспроизведения закона распределения дискретной случайной величины);
· разрушение корреляционных связей в этих последовательностях;

· преобразование периодически повторяемой ПСП в последовательность с бесконечно большим периодом повторения.

Строго говоря, физически невозможно реализовать конечный автомат (логическую схему), порождающий последовательность бесконечного периода. Поэтому под бесконечно большим периодом повторения последовательности будем подразумевать настольно большой период ее повторения, что при мобилизации всех достижимых ресурсов для силового взлома гаммы эта процедура занимает сотни или тысячи лет.
Учтем, что последовательности, порождаемые конечными автоматами, имеют конечную длину, (зачастую) большую ошибку воспроизведения закона распределения символов [2] и корреляцию между ее символами. Например, для ГКЧ предсказуемость определена уравнением
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где К, С, М – параметры генератора,
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 – слова, порожденные в текущий «n» и в предшествующий «n-1» дискретные моменты времени. 

Для рекурсивных генераторов на сдвиговых регистрах (генераторов М-последовательностей) предсказуемость определена уравнением:
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где 
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 – коэффициенты генераторного полинома 
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Совершенствование методов формирования ПСП сводится к попыткам устранения отмеченных выше недостатков. Известны способы уменьшения ошибки воспроизведения закона распределения дискретной случайной величины (путем рандомизации последовательности) до ее нулевого значения [2,3], способы устранения корреляционных связей в последовательности [4], а также способы получения последовательности равномерно распределенных случайных чисел с помощью стохастических генераторов [5].
Несмотря на имеющиеся наработки, для формирования непредсказуемой последовательности чисел с бесконечным периодом повторения, а также криптоалгоритма на этой основе, требуется выполнить объединение известных технических решений в единую конструкцию, что и является сущностью данной работы. 
Постановка задачи

Задачей исследования является разработка метода формирования случайной последовательности чисел с бесконечно большим периодом повторения и криптографической системы поточного шифрования на основе предложенных решений.
Решение задачи

Прежде всего, отметим, что задача создания равномерно распределенной последовательности случайных чисел на основе ГКЧ с любой топологией графа состояний решается путем конкатенации всех циклов этого графа [2, 3]. В результате конкатенации образуется повторяемая последовательность чисел отрезка 
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, в которой каждое из чисел этого отрезка присутствует ровно по одному разу, что при объеме выборки, кратной М, соответствует нулевой ошибке воспроизведения равномерного закона распределения дискретной случайной величины.

У генераторов М-последовательностей (граф состояний имеет вид Г=1хМ, где 
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, а n – порядок генераторного многочлена) в последовательности отсутствует символ нуль. Это означает, что добавление в последовательность символа нуль (в любой точке цикла) приводит к рандомизации этой последовательности и делает ее период 
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Очевидным является тот факт, что у ГКЧ при фиксированном М и различных значениях К и С путем конкатенации циклов можно получить различные по структуре последовательности периода Т=М.
У генераторов М-последовательностей (с учетом их рандомизации) различные генераторные полиномы одной и той же степени дают различные по структуре последовательности периода Т=М.
С учетом рандомизации этой категории генераторов выберем параметр 
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 для генераторов М-последовательностей. Тогда, выбирая различные значения К и С для ГКЧ и различные генераторные полиномы степени n для генераторов М-последовательности, можно построить группу разнотипных генераторов, каждый из которых формирует периодически повторяемую равномерно распределенную последовательность чисел отрезка 
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. В дальнейшем изложении примем М=256 и n=8.

Пусть каждый из генераторов группы формирует ровно один конкатенированный цикл (назовем его сверхциклом) и выдает его на выход составного генератора. Результирующая последовательность из предсказуемой становится менее предсказуемой, особенно в условиях, когда случайным образом втайне от противника менять очередность применения генераторов группы. Заметим, что формируемая таким образом последовательность остается периодичной, только период становится равным числу сверхциклов в группе.
Период повторения последовательности можно существенно увеличить, если последовательность слов в сверхцикле сделать стохастической, что дополнительно устранит корреляцию слов в сверхцикле. Как показано в [5], стохастические свойства последовательность генерируемых чисел приобретает, если вместо вычисления последующего слова по предыдущему 
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 вычислять последующее слово как слово, отстоящее на некоторый случайный интервал t от некоторого слова 
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. При этом должно выполняться условие 
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, а на интервале из М слов каждое значение параметра t должно быть использовано ровно один раз. Этот интервал из М слов у стохастического генератора будем называть стохастическим циклом.
Отметим, что затраты времени на формирование стохастического цикла значительно больше затрат времени на формирование сверхцикла ГКЧ. Так, для вычисления всех слов сверхцикла ГКЧ по уравнению (1) потребуется время
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где τ – время вычисления одного слова.
У стохастического генератора для вычисления последующего слова необходимо выполнить t итераций по уравнению (1). В стохастическом цикле значение t поочередно принимает все числа отрезка 
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, поэтому общее время вычисления стохастического цикла составит
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Сравнение выражений (3) и (4) показывает, что стохастический генератор в
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 раз менее производителен, чем ГКЧ. Для М=256 проигрыш в производительности η≈128.
Быстродействие вычисления последующего слова в стохастическом генераторе можно повысить. С этой целью разделим стохастический цикл из М слов на d сегментов по u слов каждый (
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) и запомним первое слово каждого сегмента. По случайному значению 
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 можно вычислить числа 
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, где 
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 обозначает целую часть числа х, а 
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 – вычет числа x по модулю y. По полученному значению 
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 определяется представитель этого сегмента, который загружается в вычислитель вместо слова S(0). Далее вычисляется слово, отстоящее на 
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. Время формирования стохастического цикла составит
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тем самым увеличивая скорость формирования в 
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Определим порядок формирования стохастического цикла. Для этого, например, возьмем натуральную последовательность чисел 0,1,2,3,4….(М-1). Если указателю t последовательно присваивать значения чисел этого ряда, то получим последовательность конгруэнтных чисел или М-последовательность (в зависимости от типа используемого генератора). По завершению формирования стохастического цикла произведем перестановку чисел этой последовательности, что приведет к изменению порядка чередования слов в стохастической последовательности. Перестановка производится по некоторой таблице перестановки, которая держится в 
секрете и является ключом шифра. Таблиц перестановок может быть несколько, что дополнительно повышает стойкость гаммы при совместном использовании всех скрываемых параметров формирователя ПСП. Учтем, что число возможных комбинаций слов стохастического цикла равняется М!, а число возможных комбинаций стохастических циклов, порождаемых группировкой из k генераторов, равняется k!. С учетом изложенного, максимально возможный период повторения символов генерируемой последовательности
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Если 
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Положим, что для взлома гаммы используется группировка из миллиона компьютеров, каждый из которых перебирает 1010 ключей за секунду. Тогда за один год этот комплекс переберет 
[image: image45.wmf]23

3,1510

v

=×

 ключей. Определим максимальное и среднее время взлома гаммы для группировки, например, из k=13 генераторов для разных значений размерности слов алфавита. Максимальное время взлома определим как
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а среднее – как
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Данные сведем в таблицу 1.
Таблица 1. Характеристики генераторов в зависимости от мощности алфавита

	№
	n
	M
	M!
	Lmax
	Lmaxcycle
	p
	Tmaxлет
	Tср.лет

	1
	4
	16
	2∙1013
	4,3∙1015
	2,7∙1014
	3,7∙10-15
	8,6∙10-10
	4,3∙10-10

	2
	8
	256
	8,5∙10506
	2,2∙10509
	8,5∙10506
	1,2∙10-507
	2,7∙10483
	1,3∙10483

	3
	10
	1024
	5,4∙102639
	5,5∙102642
	5,4∙102639
	1,8∙10-2640
	1,7∙102616
	8,6∙102615

	4
	11
	2048
	1,67∙105894
	3,4∙105897
	1,7∙105894
	5,9∙10-5895
	5,3∙105870
	2,6∙105870

	5
	12
	4096
	3,6∙1013019
	1,5∙1013023
	3,6∙1013019
	2,7∙10-13020
	1,6∙1012996
	5,8∙1012995


Известно [7], что генератор случайных чисел (ГСЧ) «Вихрь Мерсенна» МТ-19937, создает предсказуемую последовательность 32-разрядных случайных чисел, имеет период 
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 и равномерное распределение в 623 измерениях.
Как следует из приведенной таблицы, предложенный метод построения равномерно распределенной последовательности случайных чисел может быть сконструирован для слов произвольной размерности и при 
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 имеет период повторения меньший, чем у МТ-19937, а при 
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 может иметь период повторения больший, чем у МТ-19937. Вопрос равномерности распределения k-грамм для данного метода остается открытым и является предметом дальнейших исследований.
С учетом изложенного, предложенный метод формирования ПСП может быть реализован с помощью устройства, структурная схема которого показана на рис.1. 
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Рис.1. Структурная схема генератора ПСП:

1 – процессор управления;
2 – стохастический ГСЧ;
3 – мультиплексор вывода ПСП;
4 – адаптер сопряжения
Устройство работает следующим образом.
Управляющий процессор выбирает один из k стохастических ГСЧ. Одновременно процессор загружает в выбранный стохастический генератор переменные данные (они же могут являться ключом шифрования):

· параметры К и С – для ГКЧ;

· генераторный полином – для генераторов М-последовательности;

· таблицу перестановок порядка формирования слов в стохастическом цикле. 

После загрузки всех переменных данных стохастический генератор формирует стохастический цикл (из М слов), элементы которого через мультиплексор выводятся на выход устройства. Далее процесс повторяется с генератором, назначенным для формирования следующего стохастического цикла с другими переменными данными. Так продолжается до тех пор, пока не будут перебраны все первичные генераторы. При очередном обращении к генератору, уже сформировавшему стохастический цикл, производится перестановка порядка следования слов в формируемом стохастическом цикле. Это обеспечивает непредсказуемость последовательности на интервале, определенном в таблице 1.
Отметим, что приведенный пример реализации генератора ПСП служит лишь для пояснения принципа его действия. Реально выполнять k генераторов нет смысла, поскольку всегда работает только один из них. Исходя из этого, генератор стохастической ПСП представляет собой процессор (например, однокристальной ЭВМ при аппаратной реализации или процессор персональной ЭВМ при программной реализации), в памяти которого хранятся все переменные данные и алгоритм формирования ПСП.
Обратим внимание на то, что каков бы ни был порядок чередования слов в стохастическом цикле, сумма слов в нем равна сумме М членов арифметической прогрессии с разностью прогрессии r=1:
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Из этого следует, что если использовать скользящее окно из М слов и посчитать сумму слов в этом окне, то равенство суммы значению (9) с определенной вероятностью свидетельствует о нахождении границ стохастического цикла. С одной стороны, это обстоятельство может быть использовано для решения задачи синхронизации стохастических циклов в криптоприемнике, а с другой стороны – существенно облегчает процедуру криптоанализа.
В данной работе не ставится задача рассмотрения цикловой синхронизации или криптостойкости в полном объеме – это предмет отдельного исследования. Отметим лишь, что для повышения криптостойкости последовательности можно воспользоваться дополнительной процедурой формирования нелинейной стохастической ПСП, например, путем композиции стохастической ПСП с ПСП, порождаемой генератором М-последовательности, период которой Lпсп равен большому простому числу (большому простому числу Мерсенна). В этом случае условие (9) будет выполнено не на стохастическом цикле, а на отрезке из Lпсп стохастических циклов – соответственно, и значение суммы (9) будет в Lпсп раз больше. Существенным является то, что для выполнения поиска цикловой фазы противнику необходимо производить поиск цикловой фазы (границ сверхциклов) на отрезке из Lпсп стохастических циклов, в то время как законному пользователю для поиска цикловой фазы достаточно 3-5 стохастических циклов (с учетом коэффициента накопления по входу). Поэтому при применении нелинейной стохастической ПСП в процессе установления синхронизации противник не может получить последовательность из Lпсп стохастических циклов, поскольку процедура поиска цикловой фазы законными пользователями заканчивается существенно раньше. Законные пользователи выходят из режима синхронизации (прекращают передачу синхропоследовательности) и переходят к режиму пересылки данных.
Предложенные решения могут служить основанием для создания новой модели криптосистемы. В качестве примера рассмотрим криптосистему двухконтурного поточного шифрования, упрощенная структурная схема которой приведена на рис.2.
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Рис.2. Упрощенная структурная схема системы двухконтурного поточного шифрования
Первый контур шифрования образован первым стохастическим ГСЧ 1, параметры которого управляются подключом К1, вспомогательным генератором М-последовательности 2, нелинейным элементом 3, выполняющим, например, операцию равнозначности над символами, порождаемыми первым стохастическим генератором (СГ1) и вспомогательным генератором М-последовательности (ГМ). В результате нелинейного преобразования слов СГ1 и ГМ (вычисления операции равнозначности в 3) образуется нелинейная гамма шифра, которая складывается по модулю два с символами открытого текста в 4, образуя шифртекст первого контура.

Второй контур шифрования образован устройством управления стохастическим циклом 5 второго стохастического генератора 6 и, собственно, вторым стохастическим генератором (СГ2), параметры которого управляются подключом К2. Последовательность слов с выхода узла 6 является повторно зашифрованным текстом и выдается для передачи получателю информации в открытый канал связи. Отметим, что показанное на рис.2 устройство лишь пример аппаратной реализации криптосистемы. Предлагаемая криптосистема легко реализуется, например, на однокристальной ЭВМ при аппаратной реализации или программно на ПЭВМ.
Основным блоком криптосистемы является стохастический ГСЧ, генерирующий последовательность случайных чисел отрезка
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. Генератор строится на основании изложенных в работе принципов. Отличие генераторов первого и второго контура заключаются лишь в загружаемых в них переменных данных. Кроме того, гамме первого контура приданы нелинейные свойства за счет композиции стохастической последовательности и М-последовательности. Первый контур шифрования представляет криптосистему поточного шифрования и реализует режим простого гаммирования. Слова, поступающие с выхода первого контура шифрования, используется как указатель смещения t слова, подлежащего формированию во втором контуре, относительно некоторого значения S(0). По существу, во втором контуре шифрования производится замена одного слова из отрезка 
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 на другое слово из этого же отрезка. За счет перемешивания порядка слов в каждом цикле СГ2 выполняется рандомизация последовательности на его выходе. В результате, символы шифртекста на выходе криптосистемы имеют равномерное распределение.

Выводы
Выполненное исследование позволяет сформулировать следующие выводы:

· разработан метод формирования последовательностей равномерно распределенных на отрезке 
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 случайных чисел с нулевой ошибкой воспроизведения закона распределения дискретной случайной величины и большим периодом повторения на основе генераторов конгруэнтных чисел и генераторов М-последовательностей;
· разработана структурная схема устройства формирования последовательностей случайных чисел на основе разработанного метода;

· разработан метод потоковой криптографической системы, основанный на использовании предложенного метода формирования последовательности случайных чисел;
· разработана структурная схема потоковой криптографической системы.
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